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NISZ

1 BEVEZETES

Jelen dokumentum a NISZ Nemzeti Infokommunikacidés Szolgaltaté Zrt. Bizalmi Szolgaltatasi
Szabalyzata, mely a tarolt kulcsos digitalis alairas elhelyezés szolgaltatasara vonatkozik
(tovabbiakban: BSZ-NISZ-TKASZ).

A {J7} 84/2012. (IV. 21.) Korm. rendelet 4. § tdbb olyan, elektronikus dokumentumok hitelesitésére
iranyuld, a Kormany altal kételezéen biztositott szabalyozott elektronikus Ugyintézési szolgaltatast
(tovabbiakban: SZEUSZ) és kozponti elektronikus (igyintézési szolgaltatast (tovabbiakban:
KEUSZ) hataroz meg, melyeknél az elektronikus alairasok és bélyegzék létrehozasahoz
szlkséges digitalis alairasi mlveletek elvégzése bizalmi szolgaltatasban tarolt magankulcsok
felhasznalasaval is torténhet:

h) kdzponti dokumentumhitelesitési tigyndk (tovabbiakban: KDU);

k) Kormanyzati Elektronikus Alairé6 WEB-szolgaltatas (tovabbiakban: KEASZ-WS).

A NISZ-TKASZ szolgaltatast (tovabbiakban: Szolgaltatas) a NISZ Nemzeti Infokommunikacios
Szolgaltatdé Zrt.,, mint a jogszabalyban kijel6lt kormanyzati hitelesités-szolgaltaté (tovabbiakban:
Szolgaltatd), az el6z6 bekezdésben meghatarozott SZEUSZ/KEUSZ-6khdz (tovabbiakban
egylttesen: TK-EUSZ) kapcsolddoan nyujtia a vele szerzddéses viszonyban levé Eléfizetdk
szamara.

A Szolgaltatast a {J2} E-Ugyintési tv. 1. § 17. pontjaban megnevezett, elektronikus Ugyintézést
biztositd szervek, tovabba koltségvetési szervek, vagy egyéb, allami kdzfeladatot ellatdé szervek
vehetik igénybe. A Szolgaltatasban hasznalt, elektronikus alairas/bélyegz8 létrehozasahoz
hasznalt adatokat (magankulcsokat) Szolgaltatd az erre a célra szolgald, elkilonitett HSM
komponensben (tovabbiakban: TKASZ-HSM) tarolja. A Szolgaltatast az El&fizetd egy adott
informatikai rendszerében (tovabbiakban: Szakrendszer), az adott TK-EUSZ interfész
specifikacidja (tovabbiakban: Interfész Specifikacid) szerint megvalositott gépi interfészen
keresztil veheti igénybe. A Szolgaltatas igénybevétele soran a Felhasznalé (Alairé vagy Bélyegzé
Létrehozo) a hozza rendelt magankulcsat tavolrdl tudja aktivalni, igy a Szakrendszeren keresztil
képes a digitalis alairasi mivelet végrehajtasara, a magankulcshoz kapcsolédé mindsitett
tanusitvany felhasznalasaval.

A digitalis alairasi mivelet eredményének (a hitelesitend® dokumentum(ok) lenyomatanak a
magankulccsal térténd titkositasaval eléallitott digitalis jelsorozat) felhasznalasaval a TK-EUSZ
allitia el6 a {J9} 137/2016. (VI. 13.) Korm. rendeletben (illetve a {J10} 1506/2015/EU rendelet
mellékletében) meghatarozott technikai specifikacidknak megfeleld, mindsitett tanusitvanyon
alapulo, fokozott biztonsagu elektronikus bélyegzéket, illetve alairasokat.

A NISZ-TKASZ szolgaltatasban tarolt magankulcsok hitelesitéséhez mindsitett tanusitvanyt kell
igényelni a NISZ Zrt.-t6l, mely nem része a NISZ-TKASZ szolgaltatasnak. A minésitett
tanusitvanyok igénylésére és kibocsatasara a {D8} ,Bizalmi Szolgaltatasi Rend minésitett
elektronikus alairas és elektronikus bélyegzés célu tanusitvanyokhoz” (BR-MTT) és a {D9} ,Bizalmi
Szolgéltatasi Szabalyzat mingsitett elektronikus alairas és elektronikus bélyegzés célu
tanusitvanyokhoz” (BSZ-MTT) dokumentum vonatkozik.

A Szolgaltatas csak azt kdvetden hasznalhatd, hogy a NISZ-TKASZ szolgaltatas keretében tarolt
magankulcsok hitelesitésére kibocsatott mindsitett tanusitvanyok kiadasa, illetve a
Szolgaltatasban torténé nyilvantartasba vétele megtortént.

Szolgaltaté a NISZ-TKASZ szolgaltatast nem mindsitett bizalmi szolgéaltatasként valdsitja meg és
nyuijtja az Eléfizeték szamara.

Jelen szolgaltatasi szabalyzat a Szolgaltatdsra vonatkozd eljarasi és mikddtetési szabalyokat
tartalmazza.
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1.1  Attekintés

Jelen szolgaltatasi szabalyzat a ,Bizalmi Szolgaltatasi Rend tarolt kulcsos digitélis alairas
elhelyezés szolgaltatashoz” (BR-NISZ-TKASZ) hatalya ala tartozé Szolgaltatasra vonatkozik.

A szolgaltatasi szabalyzat célja, hogy Osszefoglalja mindazokat az informacidkat, amelyeket a
NISZ-TKASZ szolgaltatassal kapcsolatba kerilé feleknek ismemi szikséges vagy érdemes.
Biztositja a Szolgaltatdé mikddésének atlathatésagat és annak megitélését az igénybe vevdk
szamara, hogy az ismertetetett szolgaltatasi gyakorlat mennyiben felel meg az elvarasaiknak.

Jelen dokumentum, valamint az 1.6.3 fejezetben hivatkozott jogszabalyok, szabvanyok és miszaki
specifikaciok, tovabba a Szolgaltaté 1.6.3.3 fejezetben felsorolt nyilvanos dokumentumainak
megismerése utan a Szolgaltatds hasznaldi és a Szolgaltatasban létrehozott digitalis alairasok
elfogaddi egyértelmlien meg tudjak allapitani azok kezelésének maédjat, az altaluk garantalt
biztonsag mértékét, valamint a rajuk vonatkozé technikai, Uzleti és pénzlgyi garanciakat és jogi
felel6sségvallalasokat.

Jelen szolgaltatasi szabalyzat az {Szl} RFC 3647 nemzetkdzi ajanlas alapjan készlilt,
felépitésében és tartalmaban kdveti annak elbirasait. Az ott meghatarozott felépités szigoru
megtartasa érdekében azok a fejezetek is szerepelnek, melyeknél nincs kdévetelmény elbirva;
ezekben a fejezetekben a ,Nincs kikétés” vagy ,Nem értelmezhet” szoveg szerepel.

Szolgaltatd a jelen szolgaltatasi szabalyzat alapjan nyujtott Szolgaltatast a Bizalmi Felugyeletnek
2020.07.31. napjan jelentette be. A Bizalmi Fellgyelet erre vonatkozé nyilvantartasanak
elérhetésége: http://webpub-ext.nmhh.hu/esign2016/index.jsp

1.2 Dokumentum neve és azonositasa

Jelen bizalmi szolgaltatasi szabalyzat teljes neve NISZ Zrt, ,Bizalmi Szolgaltatasi Szabalyzat tarolt
kulcsos digitalis alairas elhelyezés szolgaltatashoz”.

A szolgaltatasi szabalyzat révid neve: BSZ-NISZ-TKASZ.
A szolgaltatasi szabalyzat objektum azonositéja és verzioszama a cimlapon talalhato.

Jelen BSZ-NISZ-TKASZ tartalmazza a BR-NISZ-TKASZ bizalmi szolgaltatasi rend hatalya alatt
létrehozott digitalis alairasok felhasznalasara vonatkozd részletes szabalyokat. A szolgaltatasi
szabalyzat hatalyba Iépését és hatalyanak megsziinését a 9.10 fejezet tartalmazza.

Jelen BSZ-NISZ-TKASZ-nak csak a Szolgaltatdé elektronikus bélyegzéjével vagy a
Szolgaltatasokért felelds vezetd elektronikus alairasaval ellatott valtozata tekinthet hitelesnek.

1.2.1 Bizalmi rendek
A BR-NISZ-TKASZ bizalmi szolgaltatasi rend megfelel az {Sz3} TS 119 431-1 szabvany 4.3.2 és
5.2 fejezetében meghatarozott alabbi hitelesitési rendnek:

LSCP: Lightweight SSASC Policy
itu-t (0) identified-organization(4) etsi(0) SIGNATURE CREATION SERVICE
-policies (19431) ops (1) policy-identifiers(l) lightweight (1)
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1.3 PKI k6zb6sség

1.3.1 Hitelesito szervezet

A hitelesitd szervezet a Szolgaltatd koézponti szervezete, amely a szolgaltatas-tamogato
informatikai rendszer kézponti eréforrasaibdl, az ezt korilvevd biztonsagos fizikai kdrnyezetbdl,
valamint az dzemeltetd és szolgaltatast ellaté személyzetbdl all.

A Szolgaltatd sajat szervezetén kivil mas szervezetek nem mikoédnek kozre a Szolgaltatas
nyujtasaban.

1.3.2 SZEUSZ Ugyfélszolgalat
A Szolgéltatd — sajat szervezetén beliil — SZEUSZ Ugyfélszolgalatot miikddtet.

A SZEUSZ Ugyfélszolgalat végzi az Ugyfelekkel valo kapcsolattartast, a szerzddéskotés
elbkészitését és kdzremikodik annak megkdtésében, valamint gondoskodik a {D2} Csatlakozasi
Szerz8désben foglaltak teljesitésérdl.

1.3.3 El6fizetok és Felhasznalok

El6fizet6 a Szolgaltatéval szerz8déses viszonyban allé jogi személy vagy kozhiteles
nyilvantartasban szerepl6, jogi személyiség nélkili szervezet, amely — mint a {J2} E-lUgyintézési tv.
1. § 17. pontja szerinti elektronikus Ugyintézést biztosité szerv, vagy egyéb (kdltségvetési illetve
allami kozfeladatot ellatd) szerv - megrendeli a Szolgaltatotdol a Szolgaltatast, jellemzéen a tarolt
magankulccsal a digitalis alairasi miveletek elvégzését - a TK-EUSZ elektronikus alairasok vagy
bélyegzdk l|étrehozasa soran - az altala megnevezett Alairok vagy Bélyegzé Létrehozok
(Felhasznaldk) szamara:

a) Alaird: az Eléfizetével kapcsolatban allé természetes személy, aki egy erre a célra kiadott
tanusitvany és a kapcsolodo elektronikus alairas létrehozasahoz hasznalt adat (a TKASZ-
HSM-ben tarolt magankulcs) felhasznalasaval elektronikus alairasokat hoz létre;

b) Bélyegz6 Létrehozo: az Elbfizetd szervezete, vagy annak valamely szervezeti egysége,
vagy El6fizet6 altal vagy nevében mikddtetett informatikai eszkdz, amely egy erre a célra
kiadott tanusitvany és a kapcsolodo elektronikus bélyegzé |étrehozasahoz hasznalt adat
(TKASZ-HSM-ben tarolt magankulcs) felhasznalasaval elektronikus bélyegzéket hoz létre.

A Bélyegz6 Létrehozé kifejezés alatt - kuldndésen a felel6sségek és kotelezettségek
vonatkozasaban - El6fizet6 szervezetét, mint jogi személyt vagy kdzhiteles nyilvantartasban
szerepld, jogi személyiség nélkuli szervezetet is érteni kell.

1.3.3.1 Elé6fizetdé Kapcsolattartdja

A {D2} Csatlakozasi Szerz6dés megkodtése soran az Eléfizetd kapcsolattarté személyt jeldlhet
meg, akit a képviseleti joggal rendelkezd személy (pl. cégjegyzésre jogosult) felhatalmaz, illetve
feljogosit a Szolgaltatassal kapcsolatos uUgyekben ElSfizeté szervezete nevében eljarni, akar
meghatarozott esetekre kiterjed6 alairasi joggal is. Szolgaltaté a késbbbiekben ezen személy
alairasat fogadja el a Szolgaltatdssal kapcsolatos Ugyekben. Kapcsolattartd kijel6lésének
hianyaban Szolgaltatd csak a képviseleti joggal rendelkez6 személy (pl. cégjegyzésre jogosult)
alairasat fogadja el a Szolgaltatassal kapcsolatos tgyekben.
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Jelen dokumentumban a tovabbiakban az El6fizeté Kapcsolattartdja kifejezés a fentiek szerint
kijelolt személyt, illetve kijeldlés hianyaban a képviseleti joggal rendelkezd (pl. cégjegyzésre
jogosult) személyt jelenti.

1.3.4 Erintett felek

Erintett Fél: a TK-EUSZ elektronikus alairassal vagy bélyegzével ellatott elektronikus
dokumentumot — melyben a Szolgaltatasban elvégzett digitalis alairasi mivelet eredménye kerilt
elhelyezésre - fogadd természetes vagy jogi személy, aki/amely az elektronikus alairasra vagy
bélyegzdre hagyatkozva jar el a dokumentum hitelességének ellenérzésekor.

1.3.5 Egyéb felek

Bizalmi Feliigyelet

A Bizalmi Fellgyelet ellatja a Szolgaltaté és az altala nyujtott bizalmi szolgaltatasok fellgyeletét,
ellendrzi a szolgaltatasok jogszabalyi megfeleléségét. Tobbek kdzott, figyelemmel kiséri a bizalmi
szolgaltatasokkal kapcsolatos technoldgia és kriptografiai algoritmusok fejlédését és hatarozatba
foglalja a bizalmi szolgaltaték altal a szolgaltatasaik nyujtasa soran hasznalhatd biztonsagos
kriptografiai algoritmusokat, és az azok meghatarozott paraméterekkel térténd alkalmazasara
vonatkozd kovetelményeket, tovabba jogerds és végrehajthaté hatarozataban elrendelheti a
Szolgaltatas felfliggesztését.

1.4 A Szolgaltatas alkalmazhatésaga
A Szolgéltatas 6nalléan nem, csak a TK-EUSZ-héz integralt modon vehetd igénybe.

A TK-EUSZ a minésitett tanusitvanyon alapulé fokozott biztonsagu elektronikus aldirdsok és
bélyegzdk létrehozasa soran a Szolgaltatast hasznalja a digitalis alairasi mlveletek elvégzésére, a
kiszamitott alairas értéknek az elektronikus alairas vagy bélyegzé formatumban torténd
elhelyezésére.

igy a Szolgaltatasban tarolt kulcsaik és a Szakrendszeriik felhasznalasaval a Felhasznalok a {J9}
137/2016. (V1. 13.) Korm. rendeletben (illetve a {J10} 1506/2015/EU rendelet mellékletében)
meghatarozott, alabbi technikai specifikacioknak megfelel6 elektronikus bélyegzéket, illetve
alairasokat hozhatnak létre:

o XAdES alapprofil: {Sz5} ETSI TS 103 171 v.2.1.1
e PAdES alapprofil: {Sz6} ETSI TS 103 172 v.2.2.2
o Alairas-, illetve bélyegz6konténer alapprofil: {Sz7} ETSI TS 103 174 v.2.2.1

Teszt szolgaltatas

A Szolgaltato - egyrészt sajat rendszerének tesztelése céljabdl, masrészt azért, hogy Eléfizetk a
Szolgaltatast kiprobalhassak és az Interfész Specifikacidnak megfeleléen kialakitott gépi interfészt
tesztelhessék - teszt rendszert is fenntart és Uzemeltet. A Szolgaltaté semmilyen felel6sséget nem
vallal a teszt rendszer felhasznalasaért, a hozzajuk kapcsoldédd szolgaltatdsok rendelkezésre
allasaért.
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1.4.1 Engedélyezett hasznalat

Felhasznalok a Szolgaltatas keretében tarolt kulcsukat csak és kizardlag El6fizetd elektronikus
Ugyintézést biztositd, vagy egyéb koézfeladatot ellatdé szervként végzett tevékenységével
dsszefiiggésben, a TK-EUSZ-héz kapcsolédd Szakrendszeriikkel hasznalhatjak elektronikus
alairas, illetve elektronikus bélyegzé létrehozasara.

A fentieken tul, a tarolt magankulcsok csak a {D1} Altalanos Szerzédési Feltételekben, illetve a
{D2} Csatlakozasi Szerzddésben rogzitett feltételekkel hasznalhatok fel.

1.4.2 Tiltott hasznalat

Tilos a tarolt kulcsot, illetve a hozza kapcsolédd tanusitvanyt felhasznaini titkositasra vagy
visszafejtésre, azonositasra, mas tanusitvanyok alairasara vagy barmilyen — Szolgaltatéval nem
egyeztetett - bizalmi szolgaltatas nyujtasahoz.

Felhasznalok a tarolt kulcsukat csak Eléfizetd elektronikus Ugyintézést biztositd, vagy egyéb
kozfeladatot ellatdé szervként végzett tevékenységéhez kapcsoléddan hasznalhatjak fel; a tarolt
kulcsok barmilyen egyéb célra térténd felhasznalasa tilos.

1.5 Szabalyzat adminisztracio

15.1 Szabalyzatot karbantart6 szervezet

A Szolgaltaté szervezetén belll Hitelesitési Rend és Szabalyozasi Csoportot miikdodtet, amely
tobbek kozott jelen bizalmi szolgaltatasi szabalyzat karbantartasaért is felelés.

1.5.2 Kapcsolat

Szolgaltaté adatai

Szolgaltaté neve: NISZ Nemzeti Infokommunikaciés Szolgaltaté Zrt.
Cégjegyzék szam: 01-10-041633

Székhely: 1081 Budapest, Csokonai u.3.

Levélcim: 1389 Budapest, Pf.: 133.

Telefon: +36 1 459-4200

Fax: +36 1 303-1000

Internetes honlap cime: WWW.nisz.hu

SZEUSZ Ugyfélszolgalat

Az Ugyfelekkel valé kapcsolattartas érdekében a Szolgaltatd SZEUSZ Ugyfélszolgalatot tart fenn,
amellyel az ugyfelek postai uton, valamint telefonon és emailen keresztil Iéphetnek kapcsolatba,
nyitvatartasi idében. A mindenkori nyitvatartdsi idéket a Szolgaltato a Szolgaltatas alabbi
internetes honlapjan megtalalhat6 {D1} Altalanos Szerzédési Feltételekben teszi kdzé.

Telefon: +36-1-550-3200
Email: szeusztamogatas@1818.hu
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Szolgaltatas internetes
honlapja

Postacim: NISZ Zrt., SZEUSZ Ugyfélszolgalat, 1389 Budapest, Pf. 133

https://nisz.hu/hu/nisz-tkasz

Illetékes fogyasztovédelmi feliigyeléség

Budapest Févaros Kormanyhivatala, Fogyasztovédelmi Féosztaly

Cim: 1051 Budapest, Sas u. 19. Ill. em.
Telefon: +36 1 450-2598
Email: fogyved_kmf_budapest@bfkh.gov.hu

Illetékes békélteto testiilet
Budapesti Békéltetd Testulet

Cim: 1016 Budapest, Krisztina krt. 99. Ill, em.310.
Levelezési cim: 1253 Budapest, Pf.:20.

Telefon: +36 1 488 2131

Email: bekelteto.testulet@bkik.hu

153 Szabalyzat alkalmassaganak meghatarozasa

A Szolgaltatd legalabb évente egyszer megvizsgalja a bizalmi szolgaltatasi rend, illetve a
szolgaltatasi szabalyzat tartalmi és formai megfelel6ségét a vonatkozo jogszabalyok, eldirasok és
miszaki szabvanyok tekintetében, és ennek eredményeit valtoztatasi igényként figyelembe veszi.

A valtoztatasi igényeket a Hitelesitési Rend és Szabalyozasi Csoport gydijti, a modositasokat
legalabb évente egyszer elvégzi, majd ellenbrzésre és jovahagyasra elbterjeszti.

154 Szabalyzat jovahagyasanak eljarasa

Az ellenbrzésre, illetve jévahagyasra a Szolgaltatd bels6é szervezete, illetve a Szolgaltatasért
felel6s vezet6je rendelkezik hataskorrel és felelésséggel.

A jovahagyas el6tt a Szolgaltatd megvizsgalja a szolgaltatasi szabalyzat bizalmi szolgaltatasi
rendnek valdé megfelelését.

A szolgaltatasi szabalyzat jogszabalyoknak valé megfeleléségét a Bizalmi Fellgyelet is ellenérzi.

A jovahagyott szolgéaltatasi szabalyzat a Szolgaltatd elektronikus bélyegzdjével vagy a
Szolgaltatasokeért felelés vezetd elektronikus alairasaval kerul hitelesitésre.

A joévahagyott szolgaltatasi szabalyzatot Szolgaltaté vezetése Iépteti hatalyba. A hatalyba Iépés
napjat a dokumentum cimlapja tartalmazza.

A szolgaltatasi szabalyzat Uj verzidja mindig Uj verzioszammal kerll nyilvanossagra és
kdzzétételre a Szolgaltatas internetes honlapjan.
Az uj verzi6 kotelezd érvényl az 6sszes Elbfizetére, tovabba az abban foglalt valtozasokat javasolt

figyelembe vennie az dsszes, a bizalmi szolgaltatasi rend el6z6 verzioinak hatalya alatt létrehozott
elektronikus alairasokat és bélyegz6ket felhasznald Erintett Félnek.
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1.6  Fogalmak, réviditéesek és hivatkozasok

16.1

Fogalmak

A jelen szabalyzatban hasznalt fogalmak értelmezése megegyezik a Szolgaltatasra vonatkozo

jogszabalyokban

(Hiba! A hivatkozasi forras nem talalhaté. fejezet) szerepld

meghatarozasokkal.

Az ezen felul alkalmazott fogalmak meghatarozasat a BR-NISZ-TKASZ bizalmi szolgaltatasi rend
1.6.1 fejezete tartalmazza.

1.6.2

AdES

CHSM
EIAD
eDirectory

HSM

HTTPS

KDU

KEASZ-WS

LSCP

NETHSM

PAdES

QSCD

SCAL

SCAL1
SCDev

Roviditések

Advanced Electronic Signature / fokozott biztonsagu elektronikus alairas vagy

Seal bélyegz6, formatuma lehet PAJES (PDF
alairasi formatum) vagy XAdES (XML
alairasi formatum)

Cloud HSM felh6 HSM

az Egységes Infrastruktura Active Directory szolgaltatasa
X.500-kompatibilis kdnyvtarszolgaltatasi szoftver

Hardware Security Module hardver biztonsagi modul, kriptografiai

eszkoz

HyperText Transfer Protocol
Secure

a {J7} 84/2012. (IV. 21.) Korm. rendelet 4. § h) pontjaban meghatarozott kézponti
dokumentumhitelesitési tigyndk

a {J7} 84/2012. (IV. 21.) Korm. rendelet 4. § k) pontjaban meghatarozott a
Kormanyzati Elektronikus Alaird WEB-szolgaltatast megvalositd részszolgaltatas

Lightweight SSASC Policy

biztonsagos hipertext atviteli protokoll

~konnylsulyd”, szerver oldali alairasi
szolgaltatast megvalositdé dsszetevére
vonatkozé szabalyzat

Network HSM halézati HSM

PDF Advanced Electronic PDF alairasi formatum

Signature

Qualified Signature/Seal Creation
Device

az elDAS II. mellékletének megfeleld,
mindsitett alairast/bélyegzét létrehozo

eszkoz
Sole Control Assurance Level kizarolagos iranyitas biztositasi szintje
Sole Control Assurance Level 1 kizarolagos iranyitas 1-es biztositasi szintje

alairas létrehoz6 eszkoz, a NISZ-TKASZ
szolgaltatas esetében a TKASZ-HSM-et

Signature Creation Device

BSZ-NISZ-TKASZ v1.0
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jelenti

SSA Server Signing Application szerver oldali alairas létrehozé alkalmazas

SSASC Server Signing Application Service szerver oldali alairasi szolgaltatast

Component megvalosité dsszetevd, amely az Alaird

vagy Bélyegz6 Létrehozo nevében, a
TKASZ-HSM-ben tarolt magankulcs
felhasznalasaval kiszamitja a digitalis alairas
ertékét

SSASP Server Signing Application Service a szerver oldali alairasi szolgaltatast

Provider megvalosité dsszetevét miikodtetd bizalmi
szolgaltato

SIC Signer’s Interaction Component alaird kdzremikodését kivaltd dsszetevd

SZEUSZ szabalyozott elektronikus Ugyintézési szolgaltatas

TKASZ tarolt kulcsos alairas szolgaltatas

UTC Coordinated Universal Time koordinalt univerzalis id6

XAdES XML Advanced Electronic XML alairasi formatum

Signature

1.6.3 Hivatkozasok

1.6.3.1 Alkalmazandé jogszabalyok

{J1} 910/2014/EU Eurdpai Parlament és a Tanacs rendelete a belsd piacon toérténd
elektronikus tranzakciokhoz kapcsolédd elektronikus azonositasrol és bizalmi
szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon kivil helyezésérél
(tovabbiakban: eIDAS)

{32} 2015. évi CCXXII. torvény az elektronikus Ugyintézés és a bizalmi szolgaltatasok
altalanos szabalyairdl
(tovabbiakban: E-lgyintézési tv.)

{33} A BIZOTTSAG (EU) 2015/1502 végrehajtasi rendelete (2018. szeptember 8.) az
elektronikus azonositd eszkd6zok biztonsagi szintjeire vonatkozd minimalis technikai
specifikacioknak és eljarasoknak a bels6é piacon torténé elektronikus tranzakcidokhoz
kapcsolodé elektronikus azonositasrél és bizalmi szolgaltatasokrél sz6l6 910/2014/EU
eurépai parlamenti és tanacsi rendelet 8. cikkének (3) bekezdése szerint torténd
megallapitasarol
(tovabbiakban: 2015/1502/EU)

{34} 2016. évi CXXX. térvény a polgari perrendtartasrol
(tovabbiakban: Pp.)

{J5} 2013. évi V. torvény a Polgari Torvenykonyvrél
(tovabbiakban: Ptk.)

{J6} 451/2016. (XIl. 16.) Korm. rendelet

az elektronikus ugyintézeés részletszabalyairol
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{37} 84/2012. (IV. 21.) Korm. rendelet
egyes, az elektronikus Ggyintézéshez kapcsolddo szervezetek kijeldlésérdl
{J8} 24/2016 (V1. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatoira
vonatkozé részletes kévetelményekrél
{J9} 137/2016 (VI. 13.) Korm. rendelet az elektronikus Ugyintézés céljara felhasznalhaté
elektronikus alairashoz és bélyegz6hdz kapcsolddd kévetelményekrél
{J10} 1506/2015/EU  végrehajtasi hatarozat a belsé piacon torténd elektronikus
tranzakcidkhoz kapcsolddd elektronikus azonositasrél és bizalmi szolgaltatasokrol
sz0l6 910/2014/EU eurdpai parlamenti és tanacsi rendelet 27. cikkének (5) bekezdése
és 37. cikkének (5) bekezdése szerint a kdzigazgatasi szervek altal elismert fokozott
biztonsagu elektronikus alairasok és bélyegz6k formatumara vonatkozé miszaki
specifikaciok meghatarozasarol
{311} 679/2016/EU Eurodpai Parlament és Tanacs rendelete a természetes személyeknek a
személyes adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatdlyon kivil helyezésérdl
(tovabbiakban: GDPR)
1.6.3.2 Szabvanyok és miiszaki-technikai specifikaciok
{Sz1} RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy
and Certification Practices Framework
{Sz2} EN 319 401 General policy requirements for Trust Service Providers
{Sz3} TS 119 431-1 Policy and security requirements for Trust Service Providers;
Part 1. TSP service components operating a remote
QSCD/SCbhev
{Sz4} EN 419 241-1 Trustworthy  Systems  Supporting  Server  Signing;
Partl: General System Security Requirements
{Sz5} TS 103171 XAdES Baseline Profile, v.2.1.1 (2012-03)
{Sz6} TS 103172 PAdES Baseline Profile, v.2.2.2 (2013-04)
{Sz7} TS 103174 ASIC Baseline Profile, v.2.2.1 (2013-06)
{Sz8} MSZ/ISO/IEC 15408 ISO/IEC 15408 (parts 1 to 3): Information technology -
Security techniques — Evaluation criteria for IT security
{Sz9} ISO/IEC 19790 ISO/IEC 19790:2012: Information technology — Security
techniques — Security requirements for cryptographic
modules
{Sz10} FIPS 140-2 FIPS PUB 140-2 (2001): Security Requirements for
Cryptographic Modules
1.6.3.3 Hivatkozott dokumentumok
{D1} ASZF-TKASZ Altalanos Szerzédési Feltételek a NISZ Zrt. NISZ-TKASZ

szolgaltatasahoz
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{D2} CSSZ-TKASZ Csatlakozasi Szerzddés
{D3} NISZ Zrt. Szervezeti és Mikddési Szabalyzata
{D4} NISZ Zrt. Adatvédelmi és adatbiztonsagi elbirasai
{D5} NISZ Zrt. Informatikai biztonsagi szabalyzata
{D6} NISZ zrt. Uzletmenet-folytonossagi terve
{D7} NISZ-TKASZ kulcsgeneralasi Urlap
{D8} BR-MTT Bizalmi Szolgaltatasi Rend mindsitett elektronikus alairas és
elektronikus bélyegzés célu tanusitvanyokhoz
{D9} BSZ-MTT Bizalmi Szolgaltatasi Szabalyzat mindsitett elektronikus
alairas és elektronikus bélyegzés célu tanusitvanyokhoz
{D10} ISPEC-TK-EUSZ NISZ-TKASZ szolgaltatast kikbzvetité TK-EUSZ-re
vonatkozo interfész specifikacio (Interfész Specifikacid)
{D11} KDA-TKASZ NISZ-TKASZ kilsé félre delegalt azonositasra vonatkozé
koévetelmények
{D12} NISZ Zrt. Személy-, objektum- és vagyonvédelmi
szabalyzata
{D13} CSK-TK-EUSZ TK-EUSZ Csatlakozasi Kérelem
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2 KOZZETETEL

2.1  Szabalyzatok elérhetésége

A Szolgaltaté gondoskodik arrél, hogy a Szolgaltatassal kapcsolatos szabalyzatok, valamint az
egyéb kozérdekii szolgaltatéi informacidk az Eléfizeték és Erintett Felek részére folyamatosan
rendelkezésre alljanak. Szolgaltatdé a informacidk elérhetéségét az év minden napjan, napi 24
oraban, 99 %-os rendelkezésre allassal biztositja, ugy, hogy a kiesés nem lépheti tul esetenként a
24 6ras id6tartamot.

A Szolgaltatd nem hozza nyilvanossagra azokat az érzékeny és/vagy bizalmas informaciokat
tartalmazd dokumentacidkat, melyek biztonsagi intézkedéseket, eljarasi szabalyokat és bels6
biztonsagi szabalyzatokat tartalmaznak.

2.2 A szolgaltatoi informacio kézzétetele

A Szolgaltaté a Szolgaltatassal kapcsolatos szabalyzatokat és az egyéb kdzérdekli szolgaltatéi
informacidkat a Szolgaltatas internetes honlapjan teszi k6zzé.

2.3 A koézzététel gyakorisaga

Szolgaltatd a Szolgaltatassal kapcsolatos szabalyzatokat azok valtozasa esetén kozzé teszi
legalabb 30 nappal a valtozas hatalyba Iépését megelézéen.

2.4 Hozzaféerés-ellenbrzések

Szolgaltatd olvasas céljara korlatozas nélkili hozzaférést biztosit a Szolgaltatassal kapcsolatos
szabalyzatokhoz.

Szolgaltatd biztonsagi intézkedésekkel és eljarasi szabalyokkal gondoskodik az informacidk
jogosulatlan megvaltoztatasa, torlése, sérulése és megsemmisulése elleni védelemrdl.

A Szolgaltatassal kapcsolatos szabalyzatoknak csak az elektronikus, alairassal vagy bélyegzével
ellatott formaja tekintheté hitelesnek, a dokumentumok nyomtatott valtozatai semmilyen formaban
nem tekinthetdk hivatalos példanynak vagy hiteles masolatnak.
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3 AZONOSITAS ES HITELESITES

3.1 Azonositas és hitelesités biztonsagi szintje

Szolgaltatd a NISZ-TKASZ szolgaltatast a TK-EUSZ-hdz kapcsolodd, nem minésitett bizalmi
szolgaltatasként nyujtja, melynek felhasznalasaval a Bélyegzd Létrehozdk, illetve az Alairok olyan,
mindsitett tanusitvanyon alapuld fokozott biztonsagu elektronikus bélyegzdket, illetve elektronikus
alairasokat hozhatnak Ilétre, melyekben a Szolgaltatasban tarolt magankulcsukkal elvégzett
digitalis alairasi mlvelet eredménye kertlt elhelyezésre.

Szolgaltaté a Szolgaltatas nyujtasa soran teljesiti az {Sz4} EN 419 241-1 szabvany 5.4 fejezete
szerinti - a min@sitett elektronikus alairasra és bélyegzére vonatkozé biztonsagi szintnél
alacsonyabb - SCAL1 (Sole Control Assurance Level 1) biztonsagi szinthez el6irt valamennyi
kovetelményt a Bélyegz6 Létrehozok, illetve az Aldir6k azonositasa, jogosultsaguk ellenérzése,
valamint a digitalis alairasi mivelet aktivalasa soran.

Szolgéltatdé a Bélyegz8 Létrehozdk, illetve az Alairdk azonositasara, jogosultsaguk ellenérzésére,
az alairasi mivelet aktivalasara (tovabbiakban: Azonositasi Szolgaltatas) kilsé felet is igénybe
vesz. Szolgaltato teljes korlen felel a kilsé fél tevékenységéért, és biztositja, hogy a kulsé fél a
jelen szabalyzatban el6irt, vonatkozo biztonsagi kévetelményeket maradéktalanul teljesitse.

3.2 Bélyegzé Létrehozbék azonositasa és jogosultsag ellenérzése

Az elektronikus bélyegz6 létrehozasara iranyuld kérés fogadasakor Szolgaltaté az Eléfizetd
Autentikaciés Tanusitvanyanak felhasznalasaval, a HTTPS protokoll szerinti PKI autentikacioval
azonositja és hitelesiti a Bélyegzd Létrehozét, miel6tt a TKASZ-HSM-ben tarolt kulcsat
hasznalhatna.

3.3  Aldirék azonositasa és jogosultsag ellenérzése

A NISZ-TKASZ szolgaltatas esetében az Alairok csak olyan természetes személyek lehetnek, akik
El6fizeté szervezetével valamilyen kapcsolatban allnak, azaz példaul Eléfizeté szervezete altal
foglalkoztatott személyek, illetve képviseleti joggal rendelkezé vagy cégjegyzésre jogosult
személyek.

Szolgaltatdé a {D2} Csatlakozasi Szerz6dés megkotését megelézden ellendrzi, hogy az adott
El6fizetd (illetve az altala hasznalt Szakrendszer) altal a természetes személyek azonositasara
hasznalt Azonositasi Szolgaltatds megfelel a {D11} KDA-TKASZ kuls6 félre delegalt azonositasra
vonatkozd kovetelményrendszernek, valamint a Szakrendszer az Azonositasi Szolgaltatast
megfeleléen, az Interfész Specifikacidban elbirt miiszaki és biztonsagi kdvetelmények betartasaval
hasznalja. El6fizetével a {D2} Csatlakozasi Szerz6dés megkéotésére csak azt kdvetben kerdl sor,
hogy a fenti ellen6rzés maradéktalanul és sikeresen megtortént, és errél bizonyitékok kerultek
rogzitésre.

Az Azonositasi Szolgaltatast nyujto kilsé fél delegalt autentikacio keretében azonositja és hitelesiti
az Alairdkat, mielétt a Szakrendszer az elektronikus alairas létrehozasara iranyuld kérést
Osszeallitana. A kérés Szolgaltatdnak valé megkuldésekor a HTTPS kapcsolat felépitéséhez az
Eléfizetd Autentikaciés Tanusitvanyat kell hasznalni, Szolgaltaté ellendrzi, hogy az azonositott
személy valéban El6fizet6 szervezetével kapcsolatban allé személy-e.
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4 A SZOLGALTATAS ES ELETCIKLUSA

4.1

Szolgaltatas igénylése

A Szolgaltatas igénylésének lépései a kdvetkezdk:

A SZEUSZ Ugyfélszolgalat tajékoztatja leendd Eléfizetét a Szolgéltatas igénylésével és
hasznalataval kapcsolatos informaciokrol.

Elsfizeté szervezet a {D13} TK-EUSZ Csatlakozasi Kérelem kitdltésével jelzi csatlakozasi
szandékat.

Szolgaltatd kialakitja és elérhetévé teszi Elbfizetd teszt rendszerhez vald kapcsolodasat,
ennek soran El6fizetd szamara teszt autentikacids, teszt alaird és teszt bélyegzd
tanusitvanyt bocsat ki.

El6fizeté a Szakrendszerében implementalja az Interfész Specifikacionak megfeleld, a
Szolgéltatds igénybe vételéhez szikséges interfészt, elvégzi és jegyzdkdnyvezi az
integracios teszteket.

A sikeres integracids tesztelést kdvetben Szolgaltatd ellendrzi az integracids tesztrél
készitett jegyz6kodnyveket, valamint ellenérzi, hogy az adott El&fizetd (illetve az altala
hasznalt Szakrendszer) altal a természetes személyek azonositasara hasznalt Azonositasi
Szolgaltatas megfelel a {D11} KDA-TKASZ kilsd félre delegalt azonositasra vonatkozo
kévetelményrendszernek, valamint a Szakrendszer az Azonositasi Szolgaltatast
megfeleléen, az Interfész Specifikacioban eldirt miszaki és biztonsagi kdvetelmények
betartasaval hasznalja.

A SZEUSZ Ugyfélszolgalat elékésziti és kikuldi Eléfizetdnek a {D2} Csatlakozasi
Szerzddést, valamint a minésitett alairas vagy bélyegzés célu tanusitvanyszolgaltatasra
vonatkozé {D9} BSZ-MTT szerinti Szolgaltatasi Szerz6dést, melyekben Eléfizet6
kapcsolattartot jeldl ki.

Eléfizeté Kapcsolattartéja kitolti a Szakrendszer autentikaciés tanusitvanyahoz sziikséges
tanusitvany megrendeld és regisztracios drlapot, valamint a {D7} NISZ-TKASZ
kulcsgeneralasi irlapot a végfelhasznalok szamara igényelt tarolt kulcsokra vonatkozéan. A
{D7} Grlapok a {D2} Csatlakozasi Szerz6dés mellékleteit képezik.

Szolgaltatd és Elbfizetd irasbeli szerzédést koétnek egymassal mindkét szerzédés
vonatkozasaban. A {D13} TK-EUSZ Csatlakozasi Kérelem benyujtasat és Szolgaltatd altali
befogadasat kdvetbéen, a {D2} Csatlakozasi Szerz6dés megkotésekor vagy azt megelézden
El6fizeté szamara kibocsatasra kerul az El6fizetd Autentikacios Tanusitvanya.

A 6.1.1.2 fejezetben leirtak szerint térténik meg az igényelt kulcsparok generalasa
Szolgaltaté altal, a TKASZ-HSM modulban, valamint megtorténik a PKCS#10 formatumnak
megfeleld tanusitvanykérelmek elballitasa, és a kérelmek megkildése Eléfizetd
Kapcsolattartoja részére.

El6fizeté Kapcsolattartdja, illetve az Alairdk minden egyes igényelt tarolt kulcshoz kitoltenek
egy {D9} BSZ-MTT szerinti tanusitvany megrendel6 és regisztraciés Urlapot, és ezeket,
valamint a PKCS#10 tanusitvanykérelmeket benyujtjak a NISZ Zrt. mindsitett elektronikus
alairas és elektronikus bélyegzés célu tanusitvanyokat kibocsatd szolgaltatasanak. A
tanusitvany kibocsatasa nem része a NISZ-TKASZ szolgaltatasnak, a mindsitett
tanusitvanyok kibocsatasat NISZ Zrt. kulonalld, minésitett bizalmi szolgaltatasaban végzi,
melyre a {D8} ,Bizalmi Szolgaltatasi Rend mindsitett elektronikus aléirds és elektronikus
bélyegzés célu tanusitvanyokhoz” (BR-MTT) és a {D9} ,Bizalmi Szolgaltatasi Szabalyzat
mind&sitett elektronikus aldirds és elektronikus bélyegzés célu tanusitvanyokhoz” (BSZ-
MTT) vonatkozik.
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4.2  Szolgaltatas iizembe allitasa

Felhasznalok a Szolgaltatast csak azt kdvetbéen hasznalhatjdk, hogy a TKASZ-HSM modulban
tarolt kulcsparjukhoz kapcsol6dd, minésitett tanusitvany kibocsatasa és nyilvantartasba vétele
rendben megtoértént.

Ennek l1épései a kdvetkezdk:

o az Eléfizetd részérdl megigényelt mindsitett elektronikus alairas és elektronikus bélyegzés
célu tanusitvanyok kibocsatasra kerlilnek a vonatkozo {D8} és {D9} szabalyzatok szerint;

o a mindsitett elektronikus alairas és elektronikus bélyegzés célu tanusitvanyokat El6fizetd
regisztralja a Szakrendszerben, illetve az Azonositasi Szolgaltatasban;

o Elbfizetd beallitja, hogy a Szakrendszer a Szolgaltatas igénybe vétele soran az Eléfizetd
Autentikaciés Tanusitvanyat hasznalja a HTTPS protokoll szerinti PKI autentikaciora;

e ezzel parhuzamosan Szolgaltatd is regisztralja a mindsitett elektronikus alairas és
elektronikus bélyegzés célu tanusitvanyokat a TKASZ-HSM modulba, és errél a SZEUSZ
Ugyfélszolgalat értesitést kiild Eléfizetd részére;

e Szolgaltatd a Szolgaltatas nyujtasahoz hasznalt informatikai rendszerében regisztralja
El&fizeté Autentikacios tanusitvanyat, valamint megvaldsitja a digitalis alairasi miveletet
aktivizalé adatok és a Felhasznalék tarolt kulcsai k6zotti dsszekapcsolast.

Szolgaltatd a Szolgaltatas teljes életciklusaban biztositja a tarolt kulcs és az ahhoz tartozé
mindsitett tanusitvany kézotti dsszekapcsolas integritasat.

4.3  Szolgaltatas elérhetosége és rendelkezésre allasa
A Szolgaltatas az Interfész Specifikacioban meghatarozott web cimen érheté el.

Szolgéltatd a Szolgaltatas elérhetbéségét az év minden napjan, napi 24 o6raban, 99 %-os
rendelkezésre allassal biztositja, ugy, hogy a kiesés nem lépheti tul esetenként a 48 oras
id6tartamot.

4.4  Szolgaltatas hasznalata

Felhasznalok a Szolgaltatast gy hasznalhatjak, hogy az Interfész Specifikacionak megfelel6en
Osszeallitott kérést a Szakrendszerrel — illetve az Azonositasi Szolgaltatas igénybevételével -
bekildik a 4.3 fejezetben meghatarozott web cimre, majd errél a cimrél valaszként megkapjak a
TKASZ-HSM modulban tarolt kulccsal alairt (elektronikus bélyegzével vagy elektronikus alairassal
hitelesitett) dokumentumot tartalmazé valaszt, melynek eléallitasahoz:

1) a TK-EUSZ dsszedllitia a kért AAES formatumot;

2) a TK-EUSZ a Szolgaltatast hivja meg a tarolt kulccsal térténd digitalis alairas mivelet

elvégzésére, az alairas értéknek az AJES formatumban térténd elhelyezésére.

Az Interfész Specifikacid alapjan a Szakrendszer azonositasat Szolgaltatdé a Szakrendszer
szamara kiadott autentikacios tanusitvannyal biztositja. A kérés tartalmazza a Felhasznalé alairas
vagy bélyegzés célu tanusitvanyat is, a TKASZ-HSM modulban a megfeleld tarolt kulcs ez alapjan
kerul kivalasztasra, az alairasi miveletet aktivizaldé adatok, valamint az aktivizalé adatok és a tarolt
kulcs 6sszekapcsolasanak ellenérzése utan.

44.1 Kérés elfogadasa vagy visszautasitasa

Szolgaltato ellendrzi a kapott kérés formai és tartalmi megfelel6ségét.
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Szolgaltaté visszautasitja a kérést, ha:

o Elbfizetd (a Szakrendszer) azonositasa és/vagy jogosultsaganak ellenérzése sikertelen;

e a kérés nem felel meg az Interfész Specifikacioban megjeldlt miszaki- és biztonsagi
eléirasoknak;
a tarolt kulcshoz kapcsolédé tanusitvany lejart, visszavont vagy felfliggesztett;

e a kéréshen a digitalis alairasi miivelet végrehajtasahoz megadott alairasi algoritmus a
nemzetkdzi mértékadd szakmai dokumentumok szerint nem kelléen erés a tarolt kulcshoz
kapcsolddé tanusitvany teljes érvényességi idészakaban.

Szolgaltatdé elfogadja és kiszolgalja a kérést, ha a fenti ellenérzések mindegyike sikeresen
megtdrtént.

4.5  Visszavonas és felfiiggesztés

A Szolgaltatas igénybe vételét ,visszavonni’, illetve ,felfliggeszteni” az egyes, a tarolt kulcshoz
tartoz6 tanusitvanyok visszavonasaval, illetve felfiggesztésével lehetséges.

4.6  Elofizetés vége

Az eléfizetés a {D2} Csatlakozasi Szerzédésben, illetve a {D1} Altalanos Szerzédési Feltételek
meghatarozott esetekben és médon szilinik meg.

4.7 Kulcsletét és visszaallitas

Szolgaltaté a Felhasznaldk tarolt kulcsparjaihoz kapcsoléddéan nem nyujt az El6fizetd szamara
kulcsletétet, illetve kulcsvisszaallitast.

BSZ-NISZ-TKASZ v1.0 21/53



L]
C )
.00 | o .
. . NISZ Nemzeti Infokommunikacios Szolgaltato Zrt.
. H-1081 Budapest, Csokonai utca 3.

NISZ

5 FIZIKAI, ELJARASBELI ES SZEMELYZETI BIZTONSAGI
OVINTEZKEDESEK

Szolgaltaté a Szolgaltatas nyujtasa soran a kell§, az iranyad6é szabvanyoknak megfelelé fizikai,
eljarasbeli és személyzeti biztonsagi évintézkedéseket és az ezeket érvényre juttaté adminisztrativ
és iranyitasi eljarasokat alkalmazza.

Szolgaltatd a rendszer kialakitasakor kockazat elemzést végzett Gzleti kockazatainak felmérésére,
valamint a szikséges biztonsagi koévetelmények és miikddési eljarasok meghatarozasara; a
kockazatok felulvizsgalatarél évente rendszeresen, valamint szikség esetén eseti jelleggel
gondoskodik. Szolgaltatd a szervezetén bellli biztonsagkezeléshez szikséges informatikai
biztonsagi infrastrukturat folyamatosan fenntartja. A biztonsag szintjére hatast gyakorlé barminem
valtoztatast a Szolgaltaté vezetdsége hagy jova.

A biztonsagkezelési szabalyokat a Szolgaltaté belsd tarsasagi dokumentumai - igy kiléndsen a
{D5} A NISZ Zrt. Informatikai biztonsagi szabdlyzata, valamint a {D12} NISZ Zrt. Személy-,
objektum- és vagyonvédelmi szabalyzata - tartalmazza. Ezek a szabalyzatok biztonsagi okokbdl
nem nyilvanosak.

Szolgaltaté megvaldsitotta és folyamatosan fenntartja a Szolgaltatast nyujté eszk6zok, rendszerek
biztonsagi ellenérzéseit és lizemeltetési eljarasait. A Szolgaltaté rendszeres belsé ellenérzései és
kils6 auditjai révén ezen eljarasokat, a vonatkozé dokumentumokat és a Szolgaltatasra vonatkozé
el6irasok teljeslilését rendszeres id6kdzonként vizsgalja.

A fenti eljarasokat a Szolgaltatéval munkaviszonyban all6é, megbizhaté és szakértd lUzemeltetd
személyzet biztositja.

Szolgaltatdé gondoskodik arrél, hogy eszkdzei és informacioi a megfeleld szintii védelemben
részesuljenek. Szolgaltatdé valamennyi informatikai értékérél leltart vezet, ezek védelmi
kovetelményeit az elvégzett kockazatelemzéssel 6sszhangban osztalyokba sorolja és mindsiti. A
Szolgaltatdé az informatikai értékekrél vezetett leltart jelentds valtozas esetén a valtozaskor,
egyébként legalabb évente egyszer fellilvizsgalja.

Szolgaltaté a Szolgaltatas nyujtasaban kézrem(ikodd informatikai rendszereit, berendezéseit és
eszkozeit a legmagasabb védelmi szintet képezd kdzponti géptermeiben, illetve helyszinein
helyezi el.

5.1 Fizikai ovintézkedések

5.1.1 Telephely elhelyezése és szerkezeti felépitése

A Szolgaltaté a Szolgaltatas nyujtasaban kézremikddd informatikai rendszereit fizikai és logikai
védelemmel ellatott, legmagasabb védelmi szintet képez6 objektumaiban helyezte el és
uzemelteti. Az objektumok elhelyezése és kialakitasa soran olyan egymasra épulé és egymast
tdmogatd védelmi megoldasokat alkalmaz, melyek képesek megakadalyozni az illetéktelen
hozz&férést és alkalmasak az informatikai rendszerek és Szolgaltato altal tarolt bizalmas adatok
megovasara.

5.1.2 Fizikai hozzaférés

A Szolgaltatd megvédi a Szolgaltatds nyujtdsdban kdzremikods eszkdzeit és berendezéseit a
jogosulatlan fizikai hozzaféréstél az eszk6zok manipulalasanak megakadalyozasa érdekében.
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Ehhez biztositja az alabbiakat:

o a gépterembe térténd minden belépés napldzasra kertdl;

e a gépterembe csak a bizalmi szerepkoért betdltd, erre feljogositott munkatars Iéphet be,
azonositast kovetben;

o 0nallé jogosultsaggal nem rendelkezé személy csak indokolt és engedélyezett esetben, a
szlkséges idétartamig tartozkodhat a gépteremben, megfeleld jogosultsagu kiséré személy
allando feligyelete mellett;

o az eszk6dzok aktivizald adatai (jelszavak, PIN kédok, stb.) a géptermen belll sem tarolhatok
nyilt formaban;

e jogosulatlan személy jelenlétében:

o a bizalmas adatokat tartalmazé adathordozékat fizikailag elzarva tartjak;

o a bejelentkezett termindlok nem maradnak felugyelet nélkul,

o nem végeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre
kerUlhet;

e a gépterem elhagyasakor ellendrzésre kerdl:

o minden eszkdz és berendezés megfeleléen biztonsagos Uzemallapotban van;

o minden terminalon megtértént a kijelentkezés;

o afizikai tarolé eszkd6zok megfeleléen elzarasra kerlltek;

o afizikai védelmet biztositd rendszerek és berendezések megfeleléen miikédnek.

5.1.3 Aramellatas és légkondicionalas
A Szolgaltaté a gépteremben olyan szlinetmentes aramellaté rendszert alkalmaz, amely:

o megfeleld teljesitménnyel rendelkezik a gépterem informatikai és kisegit6 Iétesitményi
berendezései aramellatasanak biztositasara;

e megvédi az informatikai berendezéseket a kiilsé haldzat feszliltség ingadozasai, feszliltség
kimaradasai és egyéb zavarok ellen;

o tartés daramszinet esetére sajat aramellatdé berendezés biztositia - Uzemanyag
utantoltéssel - tetszdlegesen hosszu id6tartamig az aramellatast.

Szolgaltatd a gépteremben olyan légkondicionalé berendezést alkalmaz, mely biztositja az
alabbiakat:

e az operatorok biztonsagos munkavégzéseéhez szikséges mennyiségl oxigen biztositott;

¢ a levegd nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant
szintet;

o h(tés torténik a szilkséges Uzemi hémérseéklet biztositasara, az eszk6zok és berendezések
tulheviulésének megakadalyozasara

514 Beazas és elarasztas veszélyeztetettség

Szolgaltatdé megvédi a géptermet a beazastdl, viz betdréstél és elarasztastdl nedvességérzékeld
és riasztd rendszer alkalmazasaval.

5.1.5 Tilzmegel6zés és tiizvédelem

Szolgaltatd a géptermet fust- és tlzérzékelbkkel szerelte fel, melyek automatikusan riasztjak az
illetékes szemeélyzetet. Minden helyiségben jol lathaté helyen van elhelyezve a vonatkozoé
el6irasoknak megfelel§ tipusi és mennyiségl tlizoltd készilék. A gépteremben automatikus
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tlzolté rendszer kertlt kialakitasra, amely emberi egészségre nem veszélyes és nem karositja az
informatikai eszkzoket.

5.1.6 Adathordozoék tarolasa

Szolgaltaté megvédi valamennyi adathordozoéjat a jogosulatlan hozzaféréstél, a megsemmisuléstél
vagy véletlen rongalddastol, jellemzéen pancélszekrénybe torténd elzarassal.

5.1.7 Selejt kezelése és megsemmisitése

Szolgaltatd a kérnyezetvédelmi eldirasok betartasaval gondoskodik feleslegessé valt eszkdzeinek,
adathordozdinak megsemmisitésérdl. A felesleges eszkdzok és adathordozok az erre kijeldlt
munkatars személyes felligyelete mellett, széleskoriien elfogadott moddszerekkel kerllnek
hasznalhatatlanna tételre vagy visszaallithatatlan médon tériésre.

5.1.8 Fizikailag elkiilonitetten 6rz6tt mentési példanyok

Szolgaltatd azt az adatmentést, amib6l meghibasodas esetén a teljes szolgaltatas helyreallithato,
olyan kiilsé helyszinen tarolja, mely megfelel6 fizikai és mikddési védelemmel rendelkezik.
Biztositja helyszinek kdzo6tt a mentett adatok biztonsagos tovabbitasat.

Az adatmentést, vagy abbdl a helyreallitast rendszertizemeltetd bizalmi munkakért betoltd személy
végzi el.

5.2  Eljarasbeli el6irasok

A Szolgaltaté gondoskodik arrél, hogy informatikai rendszereit biztonsagosan, szabalyszeriien, a
meghibasodas minimalis kockazata mellett izemeltessék. Szolgaltatd személyzete a feladatokat
olyan eljarasbeli el6irasok alapjan végzi, melyek szinkronban vannak a jogszabalyi, szabvanyi és
belsd biztonsagi eléirasokkal.

Az eljarasbeli szabalyokat a kovetkezd szabalyzatok tartalmazzak:

o {D3} a Szolgaltatd Szervezeti és Mikodési szabalyzata, mely meghatarozza a Szolgaltaté
szervezeti felépitését, azon belll az egyes szervezetekhez kapcsolt feladat-, felelésség- és
hataskoroket;

e jelen szolgaltatasi szabalyzat, mely a Szolgaltatdé és a PKI koézdsség (El6fizetdk,
Felhasznalok, Erintett Felek, stb.) viszonyat szabalyozza.

521 Bizalmi munkakorok

Szolgaltaté az alabbi bizalmi munkakdroket azonositotta, melyektél a Szolgaltatas biztonsaga
fugg:

a) a Szolgaltatod informatikai rendszeréért altalanosan felel6s vezeté;

b) biztonsagi tisztviseld: a szolgaltatas biztonsagaért altalanosan felelés személy;

c) rendszeradminisztrator: az informatikai rendszer telepitését, konfiguralasat, karbantartasat
végz6 személy;

d) rendszerizemeltet6: az informatikai rendszer folyamatos Uzemeltetését, mentését és
helyreallitasat végz6 személy;
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e) fuggetlen rendszervizsgald: a szolgaltaté naplozott, illetve archivalt adatallomanyat
vizsgalo, a Szolgaltatd altal a szabalyszerli mikodés érdekében megvaldsitott kontroll
intézkedések betartasanak ellenérzéséért, a meglévd eljarasok folyamatos vizsgalataért és
monitorozasaért felelés személy.

A bizalmi munkakdrokhdz tartozé feladatkorok és felelésségek leirasat a Szolgaltatd belsd, nem
nyilvdnos biztonsagi szabalyzata tartalmazza. A bizalmi munkakért betéltd személy
munkaviszonyban all a Szolgaltatéval. Bizalmi munkakorbe Szolgaltatd felsé vezetésége nevezi ki
a munkatarsakat. Minden bizalmi munkakort legalabb két személy tolt be.

A bizalmi munkakorokon kivul Szolgaltatd bizalmi szerepkoroket is alkalmaz a Szolgaltatas
nyujtasahoz szikséges feladatok hatékony elldtdsa céljabdl. A bizalmi szerepkort betdltd
személyek munkaviszonyban allnak a Szolgaltatoval.

A bizalmi munkakoéroket és szerepkdroket betdltd személyekrdl Szolgaltatd nyilvantartast vezet. A
bizalmi munkakoérdket tartalmazd nyilvantartadsban bekdvetkezd minden valtozast a valtoztatas
bevezetése el6tt a Bizalmi Fellgyeletnek bejelenti.

5.2.2 Az egyes feladatokhoz sziuikséges személyzeti létszamok

Szolgaltatdé {D5} biztonsagi szabalyzata el6irja, hogy csak védett kdrnyezetben, legalabb kettd,
bizalmi munkakoért betéltd munkatars egyideji jelenléte mellett, illetéktelen személy jelenlétét
kizarva végezhetdk el az alabbi miveletek:

o az el6fizet6i kulcspar elballitasara szolgalé TKASZ-HSM modul inicializalasa;
e a Szolgaltatas nyujtasahoz hasznalt informatikai rendszer mikodtetéséhez sziikséges
infrastrukturalis és vezérl6 kulcsok el6allitasa és egyéb kulcsgondozasi funkcioi.

523 Bizalmi munkakorokben elvart azonositas és hitelesités

A bizalmi munkakoéroket betdlté személyek azonositasa és hitelesitése erés PKI eljarasokkal, pl.
tokenen tarolt tanusitvanyok és az azt aktivizaldé PIN kod megadasaval torténik meg, mielétt a
Szolgaltatas nyujtasaban érintett kritikus informatikai rendszerekhez hozzaférhetnének.

5.24 Egymast kizar6 munkakorok

Szolgaltaté biztositja, hogy a bizalmi munkakérok vonatkozasaban:
a) biztonsagi tisztvisel6 nem lathata el a  flggetlen rendszervizsgald, a
rendszeradminisztrator, és az informatikai rendszerért altalanosan felelés vezet6 feladatait;
b) a flggetlen rendszervizsgald nem lathatja el az informatikai rendszerért altalanosan felel6s
vezetd, és a rendszeradminisztrator feladatait;
c) megvaldsitja a bizalmi munkakorok teljes személyi szétvalasztasat.

5.3 Személyzetre vonatkozo6 elbirasok

Szolgaltatdé gondoskodik arrél, hogy a személyzeti el6irdsai, a munkatarsak alkalmazasara
vonatkoz6 gyakorlatai fokozzak és tAmogassak a Szolgaltaté mikodésének megbizhatésagat.

Szolgaltatd kell6 szédmu, a Szolgaltatds nyujtdsdhoz szikséges feladatok jellegének,
terjedelmének és mennyiségének megfeleld végzettséggel, képzettséggel, szakmai tudassal és
tapasztalattal rendelkez6 személyzetet alkalmaz.
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Szolgéltaté valamennyi bizalmi munkakort betolté munkatarsa mentes minden olyan tk6z6
érdektdl, ami hatranyosan érinthetné a Szolgaltatas megbizhatésagat és biztonsagat.

A munkatarsak a feladatok szétvalasztasa és a legkisebb meghatalmazas szempontjai alapjan
meghatarozott munkakéri leirasokkal rendelkeznek.

53.1 Képzettségre, gyakorlatra és biztonsagi ellenérzésre vonatkozé
kovetelmények

Szolgaltatdé biztositja, hogy bizalmi munkakért csak olyan személyek toltsenek be, akiknek a
bizalmi munkakdr betdltéséhez szikséges befolyasmentességét és szakértelmét erkdlcsi
bizonyitvannyal, szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

A Szolgaltatd informatikai rendszeréért altaldanosan felelés vezet6 kinevezéséhez szakiranyu
fels6foku végzettséggel és legalabb harom év, az informatikai biztonsaggal 6sszefluiggésben
szerzett szakmai gyakorlattal rendelkezik. Szakiranyu felséfoku végzettség a matematikusi, fizikusi
egyetemi végzettség vagy a miiszaki tudomanyteriletre tartozé mérndki szakon szerzett féiskolai
vagy egyetemi végzettség.

A biztonsagi tisztvisel6k és rendszervizsgaldk esetén szakiranyu kozép- vagy felséfoku
végzettség, kdzépfoku végzettség esetén legalabb harom, felséfoku végzettség esetén legalabb
egy év informatikai biztonsaggal 6sszefiiggésben szerzett szakmai gyakorlat szlikséges.

A rendszerlizemeltetdé és rendszeradminisztrator esetén kdzépfoku szakiranyl végzettség és
legalabb egy év, hasonlé munkakdrben szerzett szakmai gyakorlat sziikséges.

Az egyes bizalmi munkakdrok betdltéséhez elvart szakiranyu végzettségek meghatarozasat a
Szolgaltatd belsé, nem nyilvanos szabalyzata tartalmazza.

5.3.2 Biztonsagi hattér ellenérzés eljarasai

A Szolgaltatd vezetéi munkakdrben, illetve bizalmi munkakérben vagy szerepkérben csak olyan
alkalmazottakat foglalkoztat, akik:

e blntetlen eléélettel rendelkeznek és nincs ellentik folyamatban olyan eljaras, ami a
blntetlenséget befolyasolhatja (a blntetlen elééletet harom hénapnal nem régebbi erkodlcsi
bizonyitvannyal kell igazolni);

e nem allnak a bizalmi szolgaltatasi tevékenység gyakorlasat kizaro foglalkoztatastol eltiltas
hatalya alatt.

Szolgaltaté ellenérzi a felvételi eljarasban benyujtott onéletrajzban megadott, relevans
informaciokat.

Az 5.2.1 fejezetben meghatarozott bizalmi munkakdr betoltését a legmagasabb szintli biztonsagi
ellen6rzés (a nemzetbiztonsagi szolgalatokrdl sz6l6 1995. évi CXXV. térvényben meghatarozott
nemzetbiztonsagi ellen6érzés) el6zi meg. A tobbi, a Szolgaltatds nyujtasaval kapcsolatos
munkakdrben, a munkakdr betoltését fokozott szintli, a Szolgaltatd altal végzett biztonsagi
ellen6rzés el6zi meg. Mind a legmagasabb, mind a fokozott biztonsagi ellenérzés lefolytatadsahoz
szukséges az érintett személy hozzajarulasa. Nem tolthet be bizalmi munkakort az a személy,
akinél a biztonsagi ellen6rzés kockazatot tar fel.

A bizalmi munkakorhoz torténd hozzarendeléskor az érintett személy:
e pontos és irasos munkakor leirast vesz at a folérendelt vezetdtél vagy a Szolgaltatdé human
szervezetétol;
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o titoktartasi nyilatkozatot kell alairnia, melyben harom év titoktartasi kotelezettség szerepel a
kilépés idépontjatdl szamitva;

o sziukséges mértekl oktatasban részesul, annak érdekében, hogy a feladat-, felelésség és
hataskdrét pontosan megismerje és gyakorolni tudja.

Kilépéskor:

o A Kkilépésrél szolé dontés meghozatalakor a kilépd fizikai €s logikai belépési és hozzaféreési
jogosultsagai megszintetésre kerllnek. Ezt kdvetben, a kilépd személy csak biztonsagi
tisztvisel§ kiséretében léphet be a Szolgaltatassal kapcsolatos korletekbe.

e vissza kell venni az azonositashoz és hitelesitéshez hasznalt eszkdzét, és dokumentaltan
meg kell semmisiteni azt. A kapcsolddo tanusitvanyokat vissza kell vonni.

5.3.3 Képzési kovetelmények

A bizalmi munkakoérdkben Szolgaltatd olyan személyeket foglalkoztat, akik az adott munkakér vagy
szerepkor ellatasahoz szikséges mértékben elsajatitottak:

a PKI elméletet;

Szolgaltatd informatikai rendszerének sajatossagait és kezelésének madjat;

a szerepkor ellatashoz szikséges specialis ismereteket;

Szolgaltatd nyilvanos és bels6 szabalyzataiban meghatarozott folyamatokat és eljarasokat;
az egyes tevékenységek jogi kbvetkezményeit;

az alkalmazando biztonsagi szabalyokat.

A Szolgaltaté éles informatikai rendszereihez csak a képzést elvégzé alkalmazottak kaphatnak
hozzaférési jogosultsagot.

5.34 Tovabbképzési gyakorisagok és kovetelmények

Szolgaltatd gondoskodik arrdl, hogy a munkatarsak folyamatosan a megfelelé tudassal
rendelkezzenek, szlikség esetén tovabbképzést vagy ismétld jellegl képzést tart.

Szolgaltaté minden lényeges valtozas esetén megismétli az érintett személyek részére a képzést
vagy annak elemeit.

Jelent6s valtozas, azaz a szervezeti biztonsagpolitika moédosulasa, a szoftver vagy hardver
valtozasa (upgrade), valamint a kulcs kezelés és biztonsag kezelési ovintézkedések valtozasa
esetén, valamennyi munkatars, az 6t érintdé mélységben tovabbképzésben részesul, illetve
megkapja a szukséges dokumentacidkat.

Kisebb valtozasok esetén a munkatarsak a valtozas bekovetkezte elétt irasos tajékoztatast
kapnak.

Szolgéltaté rendszeresen (pl. évente egyszer) tovabbképzést biztosit az Ujonnan ismertté valt
sebezhetdségekrél, az IT biztonsag aktualis gyakorlatardl, a munkatarsak sajat szakteruletét
érintéen.

5.35 Munkabeosztas korforgasanak gyakorisaga és sorrendje
Nincs kikotés.
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5.3.6 Felhatalmazas nélkuli tevékenységek biinteté kovetkezményei

Szolgaltatd a dolgozoval koététt munkaszerz6désben szabalyozza a dolgozd felel8sségre
vonasanak lehetéségét a dolgozo altal elkdvetett mulasztasok, vétlen vagy szandékos karokozas
esetére.

5.3.7 Szerz6déses munkavallalékra vonatkozé kdvetelmények
Szolgaltatd bizalmi munkakdrben csak munkaviszonyban allé személyt foglalkoztat.

Az egyéb feladatok ellatasara, vallalkozasi vagy megbizasos szerz8dés keretében a beszallitoval
Szolgéltatd irdsos megallapodast kot. A szerz6dd fél titoktartasi nyilatkozatot ir ala, melyben
vallalja, hogy a szerz8dés teljesitésében kdzremikddé személyek a munkavégzés soran
birtokukba keruld Uzleti titkokat és bizalmas informacidkat illetéktelen személynek fel nem fedik,
mas modon sem hasznositjdk, és amely tartalmazza a megszegése esetén alkalmazott
szankcidkat.

5.3.8 A személyzet szamara biztositott dokumentaciok

Szolgaltatd folyamatosan biztositia a személyzet részére a munkakorik ellatasahoz sziikséges
dokumentaciok és szabalyzatok rendelkezésre allasat.

Minden bizalmi munkakért betdlté munkatars megkapja irasban:
e egyéni munkakori leirast;
e a Szolgaltatd szervezeti és biztonsagi szabalyzatait;
e rendszeres és rendkivili tovabbképzések alkalmaval az adott oktatasi formahoz tartozé
oktatasi segédanyagokat.

5.4 A biztonsagi naplézas folyamatai

5.4.1 Naplézott esemény tipusok

Szolgaltatdé napléz minden, az informatikai rendszerével és Szolgaltatas nyujtasaval kapcsolatos
eseményt. A naplézott adatallomany atfogja a szolgaltatas nyujtasanak teljes folyamatat, és
lehetévé teszi, hogy a valds helyzetek megitéléséhez a szikséges mértékben minden, a
Szolgaltatassal kapcsolatos eseményt rekonstrualni lehessen.

Az informatikai rendszerrel kapcsolatos események kiloéndsen a rendszer inditas és leallitas,
biztonsagi profil valtozasa, rendszer 6sszeomlas és hardver hibak, tlzfal aktivitas, hozzaférési
kisérletek, szolgaltatoi kulcs kezelés eseményei, draszinkronizaciés események, napldzasi funkcio
elinditasa és ledllitasa, naplozasi paraméterek megvaltoztatasa, napléadatok tarolasaval
kapcsolatos hibak, napl6 adatok integritdsanak sérilése eseményei.

A Szolgaltatas nyujtasaval kapcsolatos események kuldndsen az alabbiak:
e a Szolgaltatds nyujtasahoz hasznalt informatikai rendszer mikodtetéséhez szikséges
infrastrukturalis és vezérld kulcsok életciklusaval kapcsolatos minden esemény;
El6fizet6 tarolt kulcsparja életciklusaval kapcsolatos minden esemény;
e a Szolgaltatasban kapott kérések és valaszok;
o El&fizetd tarolt kulcsparja hasznalatanak eseményei.
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A napldzott adatallomany tartalmazza a naplézott esemény bekdvetkeztének datumat és pontos
idépontjat, az esemény kovethetdségehez, rekonstrualasahoz szikséges adatokat, az esemény
kivaltasaban kézrem(ikddé felhasznalé vagy mas személy nevét vagy azonositéjat.

5.4.2 Napléallomany feldolgozasanak gyakorisaga
Szolgaltaté biztositja a napléallomanyok rendszeres ellenérzését és kiértékelését.

A Szolgaltatas nyujtasaval kapcsolatos események napldallomanyait naponta feldolgozzak a
rendszervizsgalok.

Az informatikai rendszer eseményeinek napldallomanyait a rendszervizsgalok rendszeres
id6k6zonként, a biztonsagi szabalyzatban meghatarozott stirliséggel végzik el.

5.4.3 Napléallomany megdrzési idétartama

Szolgaltaté a napldallomanyokat archivalja és gondoskodik azok biztonsagos megdrzésérél az
5.5.2 fejezetben elbirt idétartamig. Ezen id6tartamig Szolgaltatd biztositja az archivalt allomanyok
olvashatésagat, meg6érzi az ehhez sziikséges hardver és szoftver eszkbzoket.

544 Napléallomany védelme

Szolgaltatd a napléallomanyokat és azok mentéseit biztonsagos, fizikailag is védett kbrnyezetben
tarolja. A napléallomanyokat idébélyegzdével, a napléallomanyok archiv mentéseit idébélyegzét is
tartalmazo elektronikus alairassal vagy bélyegzével latja el.

Szolgaltaté gondoskodik arrél, hogy a napléallomanyokhoz és azok mentéseihez csak az arra
feljogositott személyek férhessenek hozza.

5.4.5 Napléallomany mentési folyamatai

A napléallomanyokrél Szolgaltatdé rendszeres mentést készit. A mentéssel kapcsolatos eljarasokat
és szabalyokat a Szolgaltatd bels6 szabalyzata tartalmazza.

5.4.6 Naplézas gyiijtési rendszere

A naplobejegyzések gyljtését bels6é komponens oldja meg. A naplobejegyzések gydjtése
megkezdddik rendszer inditaskor és rendszer ledllitasig folyamatosan muakdodik, és kdzben
biztositia a gydjtott bejegyzések integritasat és rendelkezésre allasat, szikség esetén a
bizalmassagat is.

A naplobejegyzések gydijtési rendszerének mikddési rendellenessége esetén Szolgaltatd
felfiggeszti az érintett terlletek mikddését az lzemzavar elharitasaig.

5.4.7 Rendellenes eseményeket kivalto alanyok értesitése

A rendellenes eseményeket kivaltd alanyokat (személyeket, szervezeteket) Szolgaltatdé nem
feltétlendl értesiti minden esetben. Szolgaltaté szikség esetén bevonhatja az eseményt kivaltd
alanyt az esemény kivizsgalasaba. llyen esetben az érintett El&fizetd, Alairé vagy Bélyegzé
Létrehozo kotelessége a Szolgaltatéval valé egyuttmikodés az esemény feltarasa érdekében.
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5.4.8 Sebezhetbéség értékelések

Szolgaltatd a vonatkozd szabvanyok altal meghatarozott rendszeres id6kdzonként, a
naploallomanyok és egyéb informaciok kiértékelésén alapuld sebezhetbség vizsgalatot és
behatolas tesztet végez, mely segitségével feltérképezi a potencidlis belsé és kilsd
fenyegetéseket, melyek jogosulatlan hozzaférést eredményezhetnek vagy a Szolgaltatasban
kezelt adatok megmasitasat, modositasat, sérilését vagy megsemmistilését eredményezhetik.

A sebezhetdség vizsgalathoz kapcsoléddéan Szolgaltaté kockazatelemzésben értékeli az egyes
fenyegetések bekdvetkeztének valdszinliségét és a bekdvetkezés esetén varhato kart. Ertékeli az
alkalmazott folyamatokat, informatikai rendszereket, védelmi intézkedéseket, hogy azok
megfeleléen képesek-e ellenallni a fenyegetésnek.

A kiértékelést kdvetden Szolgaltatd megteszi a megfeleld intézkedéseket annak érdekében, hogy
a feltart sebezhetdség kihasznalhatésaga ne kdvetkezzen be.

Szolgaltatd folyamatosan figyelemmel kiséri az Gjonnan ismertté valt, kritikus sebezhetéségeket,
és a szlUkséges ellenintézkedéseket lehetéség szerint 48 déran belll megteszi. Barmely olyan
sebezhet8ség esetén, melynek kihatasa lehet a Szolgaltatas nyujtasara, Szolgaltaté vagy
cselekvési tervet készit és hajt végre annak érdekében, hogy a sebezhet6ség ne legyen
kihasznalhato, illetve annak hatasa elhanyagolhaté legyen, vagy dokumentalja annak ténybeli
alapjat, hogy az adott sebezhetéség nem igényel intézkedést.

5.5 Adatok archivalasa

5.5.1 A tarolt adatok tipusai

Szolgaltatdé gondoskodik arrél, hogy megérzésre keriljon minden olyan informacidé, amely a
Szolgaltatd és a rendszereinek megfelel6 miikodését alatamasztja.

Ehhez legalabb az alabbi informacidkat tarolja papir alapon vagy elektronikusan:
e a Szolgaltatas igénylésével kapcsolatos minden adat vagy irat, kilénésen a {D2}
Csatlakozasi Szerzddés, El6fizetd altal alairt nyilatkozatok és atvételi elismervények;
o El6fizeté tarolt kulcsaval kapcsolatos valamennyi informacié a teljes életciklusra
vonatkozodan;

e a bizalmi szolgaltatasi rend és szolgaltatasi szabalyzat valamennyi kibocsatott verzidja;
o a{D1} Altalanos Szerz6dési Feltételek valamennyi kibocsatott verzioja;
e a Szolgaltaté mikodésével kapcsolatos alvallalkozéi szerz6dések;
e valamennyi napléallomany.
5.5.2 Archivum megérzési idétartama

Szolgéltaté az 5.5.1 fejezetben meghatarozott archivalt adatokat, az El6fizet6 tarolt kulcsahoz
kapcsolodd tanusitvany érvényességének lejaratardl szamitott 7 évig, illetve a tanusitvannyal
el6allitott elektronikus alairassal vagy bélyegzdvel kapcsolatos jogvita jogerbs lezarasaig,
szabalyzatok, szerz6dések esetében a hatalyon kivul helyezés vagy megszinés utani 7 évig 6rzi
meg.
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553 Archivum védelme

Szolgéltaté olyan fizikai védelmet biztosit és biztonsagi oOvintézkedéseket alkalmaz, melyek
fenntartjdk az archivalt adatok sértetlenségét, hitelességét, rendelkezésre alldsat és a
bizalmassagat. Az elektronikus formaban archivalt adatokat Szolgaltatd legalabb fokozott
biztonsagu elektronikus alairassal vagy bélyegzével, valamint mindsitett idébélyegzével latja el.

554 Archivum mentési eljarasai

Szolgaltatd a papir alapu iratokat, dokumentumokat a dokumentumtarban, az elektronikus
allomanyokat pedig tdbb példanyban, fizikailag elkllénitett helyszineken 6rzi meg, illetve tarolja.

Szolgéltatd biztositja az elektronikus formaban archivalt allomanyok adathordozoéinak elavulas
elleni védelmét a megdrzési idén beldl.

5.5.5 Az adatok idébélyegzésére vonatkozé kovetelmények

Valamennyi napldbejegyzésben olyan iddjel szerepel, amely a 6.8 fejezetben ismertetett
id6forrasokkal szinkronizalt rendszeridét tartalmazza, melynek pontossaga egy masodpercen
beldli.

Az elektronikus formaban archivalt adatokon elhelyezett elektronikus bélyegzé mindsitett
id6bélyeget tartalmaz.

Szolgaltatd az archivalt adatok megérzése soran szikség esetén (pl. algoritmus valtas)
gondoskodik az elektronikus alairasok vagy bélyegzdk, valamint az idébélyegzdk hitelességnek
fenntartasarol.

5.5.6 Archivum gyiijtési rendszere

A napléallomanyok és az egyéb elektronikusan keletkezett adatokat a Szolgaltatd védett
informatikai rendszerén belll gy(ijti. A védett informatikai rendszerbdl t6rténé kimozgatas soran az
adatok mindsitett idébélyeget tartalmazd elektronikus alairassal vagy bélyegzdvel keriinek
hitelesitésre.

A papiralapu iratokat Szolgaltatd elhelyezi a sajat dokumentumtaraban tarolas és megérzés
céljabdl.

5.5.7 Archivum hozzaférés és ellendrzés eljarasai

Szolgaltatd az archivalt adatokat megvédi a jogosulatlan hozzaféréstdl. Szolgaltaté a jogosultsagot
ellendrzi, és a hozzaféréseket naploézza.

Szolgéltaté a SZEUSZ Ugyfélszolgalat kdzremiikddésével biztositia az Alairok szamara a roluk
tarolt személyes adatokra vonatkozo tajékoztatast.

Szolgaltatd a 9.4.6 fejezetben ismertetett hatdsagi vagy jogi eljarasokban a sziikséges mértékben
a biztositja a hozzaférést az archivumban tarolt adatokhoz.
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5.6 Kulcs atallas

Amennyiben az eléfizetéi tarolt kulcsok algoritmusa, paraméterei vagy kulcshossza tekintetében
olyan hirtelen elavulas kévetkezik be, amely miatt a tarolt kulcshoz tartozé tanudsitvany
érvényessegenek lejarata el6tt visszavonasra kertlt, El6fizet6 Uj kulcspart kell igényeljen.

5.7  Helyreallitas rendkiviili tizemi helyzetek eseten

Szolgaltatd minden szikséges intézkedést meghoz annak érdekében, hogy rendkivili
Uzemeltetési helyzet, katasztréfa esetén a szolgaltatas kiesésbdl szarmazd karokat minimalizalja
€s a Szolgaltatast a lehetd legrévidebb idén belll helyredllitsa. A rendkivili Gzemeltetési helyzet
bekbOvetkezése esetén a Szolgaltatassal kapcsolatos szabalyzatok és egyéb kozérdeki
szolgaltatoi informaciok kdzzétételének helyredllitasa minden mas szolgaltatas vagy tevékenység
helyredllitasat megelézi.

A Szolgaltatassal kapcsolatos szabalyzatok kdzzétételének 48 orat meghaladd kiesése esetén
Szolgaltatd haladéktalanul értesiti a Bizalmi Fellgyeletet.

Egyéb incidens esetén - amennyiben az jelentés hatast gyakorol a szolgaltatasra vagy az annak
keretében tarolt személyes adatokra -, Szolgaltatdé az esetrdl valé értesllestdl szamitott 24 6ran
belll értesiti az Erintett Feleket, valamint jelenti az incidenst a Bizalmi Felligyeletnek.

A bekoévetkezett incidens kiértékelése alapjan Szolgaltaté meghozza a sziikséges modosito, javitd
intézkedéseket, hogy az incidens jév8beli eléfordulasat megakadalyozza.

5.7.1 Rendkiviili események és kompromittalédas kezelésének eljarasai

Szolgaltatd rendelkezik {D6} Uzletmenet folytonossagi tervvel. Ez a dokumentum biztonsagi
okokbal kifolydlag nem nyilvanos.

A rendkivili Gzemeltetési helyzetben a Szolgaltaté dokumentélja az eseményeket, azok
kérilményeit, az elharitasukra megtett intézkedéseket.

Rendkivili Gzemeltetési helyzetben Szolgaltatéd életbe Iépteti az lGzletmenet folytonossagi tervében
megtervezett eljarasait annak érdekében, hogy az uUzemeltetés helyrealljon az Uzletmenet
folytonossagi tervben megjeldlt idén beldl.

A helyreallitas id6tartamat az esemény sulyossaga, azaz az lUzletmenet folytonossagi terv szerint
ertelmezett osztalyba sorolasa hatarozza meg.

Szolgaltatd kialakitotta és fenntartja azt a tartalék rendszert, mely a rendkivili Gzemeltetési
helyzetben képes a nyilvanos szabalyzatok elérhetdségét kozzétételét biztositani.

A rendkivlli Gzemeltetési helyzet hataridén tuli fennallasa esetén Szolgaltatdé haladéktalanul
értesiti a Bizalmi Felugyeletet, az esemény bekdvetkeztérdl, annak hatasardl, varhato
idétartamardl, az elharitas érdekében tett és tervezett intézkedésekrdl, tovabba a rendkivuli
Uzemeltetési helyzet megsziinésérol.

A rendkivili tzemeltetési helyzetben Szolgaltato a lehetd legrovidebb idén belul tajékoztatast tesz
kozzé internetes honlapjan, valamint, lehetGség szerint, elektronikus levélben értesiti azokat a
szemeélyeket, akiket az esemény érint.

A biztonsagot érint6 vagy a sértetlenség megszinését eredményezd incidens esetén -—
amennyiben annak hatranyos kihatasa van a Szolgaltatast igénybe vevd Eléfizetékre — Szolgaltato
indokolatlan késedelem nélkul értesiti az érintett El6fizet6ket.
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5.7.2 Sérult szamitasi eré6forrasok, szoftverek és/vagy adatok

Szolgaltaté olyan megbizhaté rendszert mikddtet, mely redundans miszaki megoldasokkal,
biztonsagi mentésekkel és eljarasokkal a rendszerben bekdvetkezett hiba esetén is biztositja a
Szolgaltatds mikodtetését és elérhetdségét. A pontos és részletes eldirasokat és intézkedéseket
az Uzletmenet folytonossagi terv, illetve a Szolgaltato belsé szabalyzatai tartalmazzak.

5.7.3 El6fizet6i magankulcsanak kompromittalédasa esetén kovetendo eljaras

Az elbfizetd6i magankulcsok kompromittalodasa esetére akcidtervvel rendelkezik, melyet az
Uzletmenet folytonossagi tervében tervezett meg. E szerint megteszi az alabbi fébb 1épéseket:
e megszunteti az érintett magankulcsok hasznalatat;
o értesiti El6fizetd Kapcsolattartojat és kezdeményezi az érintett tanusitvanyok
visszavonatasat;
o intézkedik valamennyi érintett fél értesitésérél.

5.7.4 Uzletmenet folytonossag helyreallas katasztrofat kovetden

Szolgaltatd rendelkezik tartalék helyszinnel és informatikai rendszerrel, tovabba megtervezett
eljarasokkal az attelepulésre.

A sulyos lizemzavar és a katasztréfa eseteit - tobbek kdzott - az killdnbozteti meg egymastol, hogy
katasztrofa esetén nagy valészinliséggel nem csak az informatikai rendszer, hanem annak fizikai
kérnyezete is megsemmisll részben vagy egészben. Ez utébbi esetben egy valsagstab az
Uzletmenet folytonossagi tervben meghatarozott modon intézkedik a tartalék helyszinre vald
atteleplilésrél és ott az informatikai rendszer sziikséges mértékli visszaallitasardl a tartalék
helyszinen korabban elhelyezett mentések segitségével.

5.8 A szolgaltatasi tevékenység megsziintetése

Szolgaltatdé rendelkezik olyan bankgaranciaval, mely fedezi a szolgaltatasi tevékenység
megszuntetésének koltségeit abban az esetben, ha Szolgaltaté csddeljaras ala keril vagy mas
okbdl kifolyélag nem képes 6nmaga fedezni a koltségeket. Ha Szolgaltatd ellen felszamolasi,
végelszamolasi vagy egyéb kényszertorlési eljaras indult, err8l és a felszamolérdl vagy
végelszamolérol Szolgaltatd haladéktalanul tajékoztatja a Fellgyeleti Szervet.

Szolgaltatd az alabbi, a szolgaltatasi tevékenység megsziintetésére vonatkozo tervvel rendelkezik:

e A tervezett megszinés elbtt kelld id6ben targyaldasokat kezdeményez mas bizalmi
szolgaltatokkal a Szolgaltatassal jard kotelezettségek - kilondsen az 5.5.1 fejezetben
meghatarozott adatoknak a megdrzése az 5.5.2 fejezetben megjeldlt idétartamig - atadas-
atvételérdl.

e Szolgaltatd gondoskodik a Szolgaltatdas megszintetésébél fakadd, a felhasznaldi
k6zosséget érint6 zavarok minimalizalasardl.  Kulondsképpen gondoskodik a
Szolgaltatdssal kapcsolatos nyilvanos szabdlyzatok kozzétételének  folyamatos
fenntartasarol.

e A megszuntetés el6tt legalabb 60 nappal korabban:

o értesiti a Bizalmi Fellgyeletet, és internetes honlapjan tajékoztatja a felhasznaloi
kO0zOsség tagjait;

o megszlunteti a nevében eljar6 szerz8dott alvallalkozéi dsszes felhatalmazasat és
jogosultsagaikat megvonja, a vellk kotodtt szerz6déseket megszintetni;

o beszinteti az Uj Szolgaltatas igénylések fogadasat;
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o egy masik bizalmi szolgaltatoval megallapodast két a Szolgaltatassal jard
kotelezettségeknek atadas-atvételérél, és ennek masolatat megkildi a Bizalmi
Fellgyeletnek;

o A megszintetés elétt legalabb 20 nappal korabban:

o Eléfizetd Kapcsolattartéjanak bevonasaval kezdeményezi az 6sszes tarolt kulcshoz
kapcsolodé tanusitvany visszavonatasat;

o a Szolgaltatdas nyujtasahoz hasznalt informatikai rendszer mikodtetéséhez
szukséges infrastrukturalis és vezérl6 kulcsokat és azok mentéseit olyan mddon
semmisiti meg, hogy azok hasznalata a tovabbiakban mar nem lehetséges;

o beszinteti a Szolgaltatassal kapcsolatos nyilvanos szabalyzatok kdzzétételét és
gondoskodik arrél, hogy ezzel egyidejlleg azok az atvevd szolgaltatonal elérhetévé
valjanak;

¢ A megszintetés napjaval:

o Szolgaltatd az informatikai rendszerében foglalt adatokrél teljes kord,
idébélyegzével és elektronikus alairassal vagy bélyegzével ellatott mentést készit.
Szolgaltatd a mentett adatallomanyokat védi a jogosulatlan moddositastol, és
biztositja, hogy az adatallomany tartalmahoz jogosulatlan személy nem férhet
hozza. Szolgaltatd a megkotott szerz6dés révén biztositja, hogy az adatok a
meglrzési idén bellil az arra jogosult személyek szamara hozzaférhetbek és
értelmezhetbek.
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6 MUSZAKI BIZTONSAGI OVINTEZKEDESEK

6.1 Kulcspar elballitas és telepités

6.1.1 Kulcspar eldallitas

6.1.1.1 Szolgaltatdéi kulcsok eléallitasa

Szolgaltatdé a Szolgaltatas nyujtasahoz hasznalt informatikai rendszer miikodtetéséhez sziikséges
infrastrukturalis és vezérld kulcsokat fizikailag védett koérnyezetben, az erre szolgald6 HSM
modulban, legalabb két bizalmi munkakért betélté személy egylttes részvételével, mas személy
jelenlétének kizarasaval generalja. A kriptografiai modul megfelel a 6.2.1 fejezet szerinti
kdvetelményeknek.

6.1.1.2 Elé6fizetbi kulcsparok elballitasa

Szolgaltatd az elbfizetdéi (felhasznaldi) kulcsparok elballitasara szolgaldé TKASZ-HSM modul
inicializalasat szigoruan védett kérnyezetben, legalabb két bizalmi munkakdrt betoltd személy
részvételével, illetéktelen személy jelenlétének kizarasaval végzi, az elbfizetéi kulcsparok
generalasat megel6zéen. A TKASZ-HSM modul megfelel a 6.2.1 fejezet szerinti
koévetelményeknek.

Szolgaltatd a 6.1.5 és 6.1.6 fejezetek szerinti algoritmusu és kulcshosszu el6fizetdi kulcspart
szigorlan védett kornyezetben, az erre szolgaldé TKASZ-HSM modulban, szigoruan védett
koérnyezetben, kizarélag bizalmi munkakort betdlté személyek részvételével allitja eld.

[CHSM] A generalast kovetéen az eléfizetd kulcsparok a Szolgaltaté infrastrukturalis kulcsain
alapulo titkositott export allomanyban kerilnek tarolasra, majd a CHSM modulbdl térlésre kertlnek.
A titkositashoz hasznalt szolgaltatd infrastrukturalis kulcs algoritmusa és hossza erésebb, mint az
altala védett el6fizetdi kulcsparok algoritmusa, illetve hossza. A titkositott export allomany
el6allitasa a CHSM modul erre szolgalo, tanusitassal rendelkezé biztonsagi funkcidjaval torténik. A
késbébbiekben, az eléfizet6i magankulcs aktivalasa soran, a kulcsparok CHSM modulba valo
visszatoltése (importalasa) a CHSM modul erre szolgalé biztonsagi funkciojaval térténik, az
el6fizetdi kulcsparok hasznalata a CHSM modulbdl térténik.

[NETHSM] Az eltfizetéi kulcsparok teljes életciklusuk alatt a NETHSM modulban maradnak.

6.1.2 Magankulcs eljuttatasa a tulajdonoshoz

Az el6fizet6i kulcsparok a Szolgaltatas keretében a TKASZ-HSM modulban kertilnek eléallitasra,
és abbdl kerllnek felhasznalasra, a magankulcs eljuttatasa a tulajdonoshoz nem sziikséges és
nem megengedett.

6.1.3 Nyilvanos kulcs eljuttatasa a tanasitvany kibocsatéhoz

Szolgaltatd az eldfizetdi nyilvanos kulcsokat PKCS#10 formatumnak megfeleld, a nyilvanos
kulcshoz tartozé magankulccsal létrehozott digitalis alairassal hitelesitett tanusitvanykérelmekben
juttatjia el El&fizetének, aki benyujtia a tanusitvanykérelmeket a NISZ Zrt. szadmara, annak
mindsitett elektronikus alairas és elektronikus bélyegzés célu tanusitvanyokat kibocsatéd
szolgaltatasa keretében. A tanusitvany kibocsatasa nem része a NISZ-TKASZ szolgaltatasnak, a
mindsitett tanusitvanyok kibocsatasat a NISZ Zrt. kulonalld, mindsitett bizalmi szolgaltatasaban
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végzi, melyre a {D8} ,Bizalmi Szolgaltatasi Rend mindsitett elektronikus aldiras és elektronikus
bélyegzés célu tanusitvanyokhoz” (BR-MTT) és a {D9} ,Bizalmi Szolgaltatasi Szabalyzat minésitett
elektronikus alairas és elektronikus bélyegzés célu tanusitvanyokhoz” (BSZ-MTT) vonatkozik.

6.1.4 A szolgaltatoi nyilvanos kulcs kozzététele

Szolgaltatd nem teszi kbézzé a Szolgaltatdas nyujtasahoz hasznalt informatikai rendszer
mikodtetéséhez szilkséges infrastrukturalis vagy vezérl kulcsparokbdl a nyilvanos kulcsot.

6.1.5 Kulcs méretek

Szolgaltatd a Szolgaltatdas nyuljtasa soran — mind a szolgaltatoi, mind az eléfizetdi kulcsok
tekintetében - a Bizalmi Fellgyelet vonatkozé hatarozatdnak megfelel6 olyan szabvanyos
algoritmusokat, paramétereket és kulcshosszokat hasznal, melyek a kulcs generalasat kovetd
legalabb két év idétartamra megfeleléen erésnek tekinthetdk.

Az elbfizetSi kulcsparok algoritmusa és mérete: SHA256withRSA, 2048 bit.

A Szolgéltaté folyamatosan figyelemmel kiséri a technikai fejlédést és ennek fliggvényében
szlikség esetén, megfeleld idében gondoskodik az algoritmus valtasrél vagy a kulcshosszak
ndveléseérél.

6.1.6 A nyilvanos kulcs paraméterek elbdllitasa és megfeleléségének
ellenérzése

A szolgaltatéi kulcsok el6allitasa a 6.1.1.1 fejezet szerint védett kdrnyezetben és tanusitott HSM
modulban, legalabb két bizalmi munkakort betdltdé személy egyittes részvételével, illetéktelen
személy jelenlétét kizarva torténik. A szolgaltatéi kulcsok generalasa soran Szolgaltatdé betartja a
HSM modul tanusitasi jelentésében foglalt eléirasokat is.

Az el6fizetd kulcsparok elballitasa a 6.1.1.2 fejezet szerint, szigoruan védett kdrnyezetben és
tanusitott TKASZ-HSM modulban, kizarélag bizalmi munkakort betoltdé személyek jelenlétében
torténik. Az el6fizetéi kulcsparok generalasa soran Szolgaltatd betartia a TKASZ-HSM modul
tanusitasi jelentésében foglalt elirasokat is.

6.1.7 A kulcs hasznalat célja (X.509 v3 kulcs hasznalati mezének megfelel6en)

Nincs kikotés.

6.2 Magankulcs védelme és kriptografiai modul miiszaki
szabalyozasok

6.2.1 Kriptografiai modul szabvanyok és miiszaki szabalyozasok

Szolgaltatd a szolgaltatdi infrastrukturalis és vezérlé kulcsok, valamint az eléfizetd kulcsparok
olyan kriptografiai modult (TKASZ-HSM) alkalmaz, amely:

e olyan megbizhaté rendszer, amelynek értékelése az MSZ/ISO/IEC 15408 {Sz8} szerint,
illetve azzal egyeneértékd biztonsagi kritériumok szerint — az AVA_VAN.5 garancia
Osszetevbvel kiegészitve - 4-es vagy magasabb értékelési garancia szinten tértént meg;
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vagy
o megfelel az ISO/IEC 19790 {Sz9} kdvetelményeinek; vagy

o megfelel a FIPS 140-2 {Sz10} 3-as, illetve annal magasabb szintl kdvetelményeknek.

Szolgaltatdé havi rendszerességgel ellendrzi minden, a Szolgaltatasban hasznalt HSM és TKASZ-
HSM modul tanusitott allapotanak meglétét, és figyelemmel kiséri a tanusitds lejaratanak
idépontjat. A tanusitas lejarata el6tt legalabb hat hénappal intézkedik Uj, megfeleld HSM eszkz6k
beszerzésérdl és lizembe allitasardl.

6.2.2 Tobb szereplds ("n-bél m") ellenérzés

Szolgaltaté alkalmazza a tébb szereplds "n-bél m" ellenbérzést minden, a Szolgaltatasban hasznalt
TKASZ-HSM modul esetében, az adminisztratori- és kulcsgondozasi funkcidinak aktivizalasanal.

6.2.3 Magankulcs letét

Szolgaltatd nem teszi letétbe a Szolgaltatdas nyujtasahoz hasznalt informatikai rendszer
mikodtetéséhez szilkséges infrastrukturalis és vezérld kulcsait.

Szolgaltatd nem nyujt az Alairdok vagy Bélyegzd Létrehozdk szamara magankulcs letét
szolgaltatast.

6.2.4 Magankulcs mentése

A Szolgaltatas nyudjtasahoz hasznalt informatikai rendszer mikodtetéséhez sziikséges
infrastrukturalis és vezérl kulcsok biztonsagi okokbdl mentésre kerilnek. A mentés titkositott
formaban, specialis eszk6zdk alkalmazasaval torténik, hasonléan szigoru fizikai, biztonsagi
ovintézkedések és eljarasi szabalyok betartasaval, mint ahogy a kulcsok el&allitasa eredetileg
tortént.

Szolgaltaté az eléfizetdi kulcsparokrol a Szolgaltaté infrastrukturalis kulcsain alapuld titkositott
export allomanyok formajaban biztonsagi mentést készit. A titkositashoz hasznalt szolgaltatéi
infrastrukturalis kulcs algoritmusa és hossza erésebb, mint az altala védett el6fizet6éi kulcsparok
algoritmusa, illetve hossza. A titkositott export allomany el6allitasa a TKASZ-HSM modul erre
szolgald, tanusitassal rendelkezd biztonsagi funkcidjaval torténik.

6.2.5 Magankulcs visszaallitasa

Szolgaltaté a szolgaltatéi kulcsokat rendkivili Gzemi helyzetek esetén a 6.2.4 fejezetben leirt
titkositott mentésbdl visszaallithatja, hasonldéan szigoru fizikai, biztonsagi 6vintézkedések és
eljarasi szabalyok betartasaval, mint ahogy a kulcsok elballitasa eredetileg tortént.

Szolgaltatd az eléfizetdi kulcsparokat a 6.2.4 fejezetben leirt titkositott mentésbél visszaallithatja,
hasonléan szigoru fizikai, biztonsagi ovintézkedések és eljarasi szabalyok betartasaval, mint
ahogy a kulcsparok el6allitasa eredetileg tortént. A titkositott mentésbél torténd visszaallitas a
TKASZ-HSM modul erre szolgald, tanusitassal rendelkez6 biztonsagi funkcidjaval torténik.
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6.2.6 Magankulcs bejuttatasa a kriptografiai modulba

A Szolgéaltatds nyujtasahoz hasznalt informatikai rendszer muikodtetéséhez szikséges
infrastrukturalis és vezérld kulcsok teljes életciklusuk alatt a 6.2.1 fejezetben leirt HSM modulban
kerulnek tarolasra.

[CHSM] Az el6fizetdé kulcsparok bejuttatdsa a [CHSM] modulba a Szolgaltaté infrastrukturalis
kulcsain alapuld titkositott export allomanyokbdl a [CHSM] modul erre szolgald, tanusitassal
rendelkezd biztonsagi funkcidjaval torténik (lasd 6.1.1.2 fejezet).

[NETHSM] Az el6fizetdi kulcsparok telies életciklusuk alatt a NETHSM modulban maradnak,
bejuttatdsuk nem szikséges.

6.2.7 Magankulcs kriptografiai modulban torténé tarolasanak moédja

A Szolgaltatds nyujtasahoz hasznalt informatikai rendszer mikodtetéséhez szikséges
infrastrukturalis és vezérld kulcsok teljes életciklusuk alatt a 6.2.1 fejezetben leirt HSM modulban
kerllnek tarolasra. A kulcsok tarolasa soran Szolgaltatd betartia a HSM modul tanusitasi
jelentésében foglalt el6irasokat.

[CHSM] Az eléfizet6i kulcsparok felhasznalasa minden esetben a CHSM modulbél térténik, olyan
modon, hogy az adott eléfizeté kulcspar a hasznalatot megel6z8en (a magankulcs aktivalasa
soran) bejuttatasra kerlil a CHSM modulba, a 6.2.6 fejezetben leirt médon.

[NETHSM] Az elbfizet6i kulcsparokat teljes életciklusuk alatt a NETHSM modulban kerilnek
tarolasra, felhasznalasuk onnan torténik.

6.2.8 Magankulcs aktivalasanak maédja

A Szolgaltatas nyuljtasahoz hasznalt informatikai rendszer mikodtetéséhez sziikséges
infrastrukturalis és vezérl6 kulcsok aktivalasat Szolgaltatd a HSM modul gyartoi

sz

jogosulatlan hozzaférés ellen védett legyen.

[CHSM] A CHSM modulban tarolt eléfizetéi magankulcsok aktivalasahoz szikséges, hogy az adott
magankulcshoz kapcsolédd mindsitett tandsitvdany a Szolgaltatds nyujtasahoz hasznalt
informatikai rendszer nyilvantartasaba felvételre kertljon, a tandsitvany érvényes legyen, valamint
a Bélyegzd Létrehozo, illetve az Alairé azonositasa és jogosultsaganak ellenérzése a 3.2, illetve a
3.3 fejeztben leirtak szerint sikeresen megtorténjen. Ekkor az adott el6fizetd magankulcs aktiv
allapotba kerll, ha az adott kulcspar éppen nincs fizikailag jelen a CHSM modulban, akkor
automatikusan betdltésre kerul a titkositott export allomanybdl, a 6.1.1.2 fejezetben leirt médon. A
CHSM modul kulcsmenedzsment algoritmusa az utols6 hasznélatot kdvetéen bizonyos id6
elteltével automatikusan eltavolitia az adott kulcspart a CHSM modulbdl. Szolgaltaté biztositja,
hogy az aktivalt CHSM modul jogosulatlan hozzaférés ellen védett legyen.

[NETHSM] A NETHSM modulban tarolt eléfizet6i magankulcsok aktivalasahoz sziikséges, hogy az
adott magankulcshoz kapcsolddd minésitett tanusitvany a Szolgaltatds nyujtdsahoz hasznalt
informatikai rendszer nyilvantartasaba felvételre keriljon, a tanusitvany érvényes legyen, valamint
a Bélyegz06 Leétrehozo, illetve az Alaird azonositasa és jogosultsaganak ellen6rzése a 3.2, illetve a
3.3 fejezetben leirtak szerint sikeresen megtdrténjen. Ekkor az adott eléfizetd magankulcs aktiv
allapotba kertl, hasznalhato a digitalis alairasi mivelet elvégzésére. Szolgaltaté biztositja, hogy az
aktivalt NETHSM modul jogosulatlan hozzaférés ellen védett legyen.
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6.2.9 Magankulcs aktiv allapotanak megsziintetési médja

Az elbfizet6i magankulcs aktiv allapota automatikusan megszinik a NISZ-TKASZ kérés
kiszolgalasanak végeztével, azaz a kért digitalis alairasi mivelet elvégeztét kdvetden.

6.2.10 Magankulcs megsemmisitésének modja

Szolgéltatdé a Szolgaltatas nyujtasahoz hasznalt informatikai rendszer mikdodtetéséhez szikséges
infrastrukturalis és vezérld kulcsokat visszaallithatatlan médon megsemmisiti, amikor hasznalatuk
mar nem szilkséges. A kulcsok és az aktivalasukhoz szikséges minden adat megsemmisitését
olyan modon végzi, hogy annak végrehajtasa utan a kulcs semmilyen része ne legyen
kikdvetkezhet6 vagy levezethetd.

Szolgaltatd az eléfizetdi kulcsparokat megsemmisiti, amikor:
e a hozza kapcsolddo tanusitvany lejart vagy visszavonasra kertilt;
o vagy el6fizetd kéri a kulcspar torlését.

Az el6fizetbi kulcsparokat és az aktivalasukhoz sziikséges minden adat megsemmisitése olyan
modon térténik, hogy annak végrehajtdsa utdan a magankulcs semmilyen része nem lesz
kikdvetkezheté vagy levezetheté. Az elbfizet6i kulcspar megsemmisitésével egyidejlileg a
Szolgaltatas nyujtasahoz hasznalt informatikai rendszer nyilvantartasabol térlésre kerll a
kulcsparhoz tartozé tanusitvany.

6.2.11 Kriptografiai modul értékelése

A 6.2.1 fejezet tartalmazza.

6.3  Kulcspar gondozas egyéb szempontjai

6.3.1 Nyilvanos kulcs archivalasa

Nincs kikotés.

6.3.2 Tanusitvany érvényességi idészaka és kulcspar felhasznalas idétartama

Szolgaltatdé biztositja, hogy egy eléfizetdi kulcspar csak azt kovetéen hasznalhatd, hogy a
kulcsparhoz kibocsatott minésitett tanusitvany a Szolgaltatas nyujtasahoz hasznalt informatikai
rendszer nyilvantartasaba felvételre kerult — ez aldl egyetlen kivétel a PKCS#10 formatumnak
megfeleld tanusitvanykérelem eléallitasa.

Szolgaltatd biztositja, hogy egy el6fizet6i kulcspar csak és kizardlag érvényes tanusitvany esetén
hasznalhatd, azaz érvényességi id6szakon belll és akkor, ha a tanusitvany nincs felfliggesztve
vagy visszavonva.
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6.4  Aktivizalo adatok

6.4.1 Aktivizal6 adatok el6allitasa és telepitése

Szolgéltatd a TKASZ-HSM modulban tarolt eléfizet6i magankulcsok védelmére a TKASZ-HSM
modul gyartéi dokumentacidjaban és tanusitasi jelentésében elbirt eljarasokat alkalmazza az
aktivizalé adatok eléallitasa és telepitése soran.

6.4.2 Aktivizaloé adatok védelme

Szolgéltatd biztositja, hogy a TKASZ-HSM modulban az eléfizetéi magankulcshoz kapcsolédéd
aktivizalé adat kizardlag csak az Eléfizetd, valamint a Felhasznalé sikeres azonositasat és
hitelesitését kdvetéen legyen hasznalhato.

6.4.3 Aktivizal6 adatok egyéb szempontjai

Nincs kikotés.

6.5 Informatikai biztonsagi évintézkedések

6.5.1 Informatikai biztonsagi miiszaki kovetelmények meghatarozasa

Az informatikai biztonsag miiszaki kdvetelményeit a Szolgaltaté az {Sz2} EN 319 401, {Sz3} TS
119 431-1 és {Sz4} EN 419 241-1 szabvanyoknak a nem mindsitett bizalmi szolgaltatas nyujtasara
vonatkozo, informatikai biztonsagi miszaki kovetelményeiben hatarozza meg.

6.5.2 Informatikai biztonsagi értékelés

Szolgaltatdé az informatikai rendszerek biztonsagi értékelését az allami és dnkormanyzati szervek
elektronikus informacidbiztonsagarol szold 2013. évi L. tdrvény rendelkezései szerint végzi.

6.6 Eletciklusra vonatkozé miiszaki ovintézkedések

6.6.1 Rendszerfejlesztési 6vintézkedések

Szolgaltatd gondoskodik arrdl, hogy az altala vagy a nevében végzett valamennyi
rendszerfejlesztési projektjeben a biztonsag koévetelményeit mar a tervezési és kovetelmény
meghatarozasi fazisban figyelembe vegyék annak érdekében, hogy a biztonsag beépuljon az
informatikai rendszerekbe.

Az IT életciklusra vonatkozé rendszerfejlesztési szabalyokat a Szolgéltatd belsd
informacidbiztonsagi szabalyzata tartalmazza, amely pontosan meghatarozza a tervezés és
el6készités, a projekt és kivitelezés, a mikdodtetés és a menedzselés, valamint a visszacsatolas,
illetve visszavonas/rekonstrukcié ciklus idészakok feladatait és az alkalmazott modszertanokat. A
belsé informaciobiztonsagi szabélyzat figyelembe veszi az {Sz2} EN 319 401 szabvany 7.7
fejezetében el6irt kovetelményeket.
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6.6.2 Biztonsagkezelési 6vintézkedések

Szolgaltatd olyan eszkdzoket és eljarasokat alkalmaz, melyek garantaljak a Szolgaltatast
megvalositdo, megbizhatd informatikai rendszereinek konfiguracidos beallitasai, az operacios
rendszer bedllitasok, a halézati konfiguracios beallitasok, tovabba az alkalmazott biztonsagi
mechanizmusok sértetlenségének és helyes miikddésének ellendrzését.

A Dbiztonsagkezelési szabalyokat a Szolgéaltaté {D5} informatikai biztonsagi szabalyzata
tartalmazza.

6.6.3 Eletciklus biztonsagi 6vintézkedések

Szolgaltatd az alabbi tablazatban megadott rendszerességgel elvégzi a Szolgaltatast megvalésito,
megbizhaté informatikai rendszereinek konfiguraciés beallitdsai, az operacidés rendszer
beallitdsok, a haldzati konfiguraciés beallitdsok, tovabba az alkalmazott biztonsagi
mechanizmusok sértetlenségének és helyes miikddésének ellendrzését.

biztonsagi ellendrzés tipusa végzi rendszeresség
. . rendszerizemeltetd
IT infrastruktara . naponta
. operatorok
operativ A e .
szolgaltatas nyujtasahoz hasznalt . o
X ) iy rendszervizsgaldk naponta
alkalmazasok és napldik
belss IT infrastruktuara biztonsagi tisztvisel6  évente egyszer
elsé
Brod szolgaltatas nyujtasahoz hasznalt . C C .
ellenGrzes gaitatas nyul o biztonsagi tisztvisel6  évente egyszer
alkalmazasok és napldik
illst IT infrastruktira kilsé auditor évente egyszer
ulsé
Brzé szolgaltatas nyujtasahoz hasznalt . . .
ellendrzes 9 yd kuls6 auditor évente egyszer

alkalmazasok és napléik

6.7 Halézatbiztonsagi évintézkedések

A halézati védelmi intézkedéseket a Szolgaltaté a {D5} biztonsagi szabalyzataban meghatarozott
kovetelményeknek megfeleléen valdsitia meg, melyek figyelembe veszik az {Sz2} EN 319 401
szabvany 7.8 fejezetében leirt kovetelményeket is.

6.8 Idoéforrasok

A Szolgéltatas nyujtdsahoz hasznalt megbizhaté rendszereket Szolgaltatd 24 6ranként legalabb
egyszer, megbizhaté idéforrasokkal (NTP) szinkronizalja az UTC idého6z.

A megbizhaté id6forrasok Szolgaltatd sajat rendszerén bellli, redundans kialakitasu, specialis
célberendezések (referencia idéforrasok), melyek pontossaga szazadmasodpercen bellli, és
amelyek GPS alapuak, igy visszavezetheték az UTC id&forrasra.
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7 TANUSITVANY, CRL ES OCSP PROFILOK / CERTIFICATE,
CRL, AND OCSP PROFILES

7.1  Tanusitvany profil

Az elbfizetdi kulcsparokhoz kibocsatott mindsitett tanusitvany profilia megfelel a {D9} ,Bizalmi
Szolgéltatdsi Szabdlyzat minésitett elektronikus aldiras és elektronikus bélyegzés célu
tanusitvanyokhoz” (BSZ-MTT) 7.1 fejezetében leirtaknak.

7.2  CRL profil

Az elbfizetdi kulcsparokhoz kibocsatott mindsitett tanudsitvany visszavonasi allapotanak
ellenérzéséhez hasznalhatdé CRL-ek profiia megfelel a {D9} ,Bizalmi Szolgaltatasi Szabalyzat
mindsitett elektronikus alairas és elektronikus bélyegzés célu tanusitvanyokhoz” (BSZ-MTT) 7.2
fejezetében leirtaknak

7.3  OCSP profil

Az elbfizetdi kulcsparokhoz kibocsatott mindsitett tanudsitvany visszavonasi allapotanak
ellenérzéséhez hasznalhaté OCSP valaszok profija megfelel a {D9} ,Bizalmi Szolgaltatasi
Szabalyzat mingsitett elektronikus alairas és elektronikus bélyegzés célu tanusitvanyokhoz” (BSZ-
MTT) 7.3 fejezetében leirtaknak.
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8 MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK

Jelen bizalmi szolgaltatasi szabalyzat tartalmazza az dsszes, a tarolt kulcsos digitalis alairasi
miveletek elvégzésére iranyuld bizalmi szolgaltatds nyujtdsa soran teljesiteni szikséges
koévetelményt, melyeket kiléndsen az alabbi szabvanyok hataroznak meg:

o EN 319 401: General policy requirements for Trust Service Providers {Sz2}
TS 119 431-1: Policy and security requirements for Trust Service Providers;
Part 1: TSP service components operating a remote QSCD/SCDev {Sz3}

e EN 419 241-1: Trustworthy Systems Supporting Server Signing;

Part 1: General System Security Requirements {Sz4}

8.1  Vizsgalatok gyakorisaga és kériilményei

Szolgaltatd kiils6 és belsd vizsgalatokat végez, illetve végeztet annak érdekében, hogy a
Szolgaltatassal kapcsolatos folyamatai, eszkodzei, személyzete és koérnyezete mindenkor
megdfeleljenek a vonatkozd jogszabalyi és szabvanyi kdvetelményeknek. A Szolgaltatd érintett
szervezetei és munkatarsai kotelesek egylttmikodni a Szolgaltatd altal kijeldlt auditorral, és
biztositani az ellenérzéshez sziikséges feltételeket.

Szabalyzatainak megfeleléségét Szolgaltatd sajat szervezete részérdl a Hitelesitési Rend és
Szabalyozasi Csoport vizsgalja meg. A Szolgaltatas megfelel6ségének vizsgalatara Szolgaltato
sajat belsd ellenbérzéséket haijt végre.

A Szolgaltatd nyilvanos szabalyzatait a Bizalmi Fellgyelet is megvizsgalja a nyilvantartasba vételi
eljarasa soran, valamint a szabalyzatok mddositasakor, és megfelel6ség esetén kdzzé teszi a
kételez6en benyujtandd szabalyzatokat. A Bizalmi Felligyelet rendszeres id6kézonként atfogd
helyszini ellenérzés keretében ellendrizheti Szolgaltatoé tevékenységét.

Szolgaltatdé rendelkezik minéségbiztositasi rendszerrel és informaciobiztonsagi iranyitasi
rendszerrel, melyek megfeleld§ mikodését fliggetlen rendszervizsgald ellendrzési tevékenysége
biztositja.

Szolgaltatd a kilsé, illetve a sajat ellenérzd szervezet altal végzett bels6 vizsgalatokat a {D5} PKI
szolgaltatasok biztonsagi szabalyzataban megjeldlt rendszerességgel — évente legalabb egyszer
biztositja.

8.2  Auditor azonositasa és képesitése

A kuls6 rendszervizsgaléi auditokat a Szolgéltatdé olyan szakértbvel vagy szakértdi
szolgaltatasokat nyujtd szervezettel végzi el, aki fuggetlen Szolgaltatotol, illetve az ellenbrzott
rendszertdl, tertlettél, és szakértelmét biztositani tudja a PKI és az informatikai biztonsag, valamint
az ezen tertletekre vonatkozé technikai, technoldgiai, jogi, szabalyzati ismeretek és auditalasi
modszertanok vonatkozasaban.

A Szolgaltatd tevékenységére és az informatikai biztonsagra vonatkoz6 belsd ellendrzéseket a
Szolgaltatd bels6 szervezete végzi, az ott dolgozé biztonsagi tisztvisel6k bevonasaval.

8.3  Auditor fiiggetlensége

A kulsé vizsgalatokat végzd szervezet, illetve annak munkatarsai telies mértékben fliggetlenek
Szolgaltatétol.
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8.4  Audit soran vizsgalt teriiletek

Az audit az alabbi terlleteket fedi le:
e szabdlyzatok és dokumentaciok;
iranyitasi és ellenérzési kdvetelmények;
személyzeti biztonsagi kdvetelmények;
a szolgaltatdi kulcsok kezeléséhez kapcsoldédo kovetelmények;
Uzemeltetési és hozzaférési biztonsag;
fizikai és kdérnyezeti biztonsag;
folyamatos szolgaltatas biztositasa;
adatbiztonsag és archivalas.

Az audit sordan megvizsgalasra keril, hogy Szolgaltaté és az altala nyujtott Szolgaltatas
megfelelnek-e:

¢ a hatalyos jogszabalyoknak és szabvanyoknak;

e a szolgaltatasi szabalyzatnak, illetve a bizalmi szolgaltatasi rendnek.

8.5  Hianyossagok esetén végrehajtando tevekenységek

Az Uzemszeri ellenbrzések, belsd és kils6 auditok, szakért6i elemzések altal feltart hianyossagok,
hibas gyakorlatok kezelésére Szolgaltatd intézkedési tervet készit. A hianyossagokat késlekedés
nélkil orvosolja, az intézkedéseket dokumentalja és ellenérzi.

A Bizalmi Fellgyelet altal végzett helyszini ellenérzések soran feltart esetleges hianyossagokat
Szolgaltatdé a hatésaggal megallapodott hataridén belll megszinteti a hatalyos jogszabalyok
alapjan és a hatésagtél kapott informaciok és ajanlasok figyelembe vételével.

8.6  Eredmény kommunikacioja

A belsé és kiils6 auditot, szakértdi elemzést végz6 személyek csak a megbizéjuknak adhatnak
informaciot a Szolgaltatd tevékenységével kapcsolatban. Az audit és az ellendrzés eredményei a
Szolgaltatd bizalmas Uzleti informacioi, ezért azokat a tarsasag titokvédelmi eléirasai szerint kell
kezelni. Szolgaltatd nem koteles a konkrét hianyossagot nyilvanossagra hozni.
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9 EGYEB UZLETI ES JOGI KERDESEK

9.1 Dijak

A szolgaltatasi dijakat Szolgaltatd a Szolgéltatas internetes honlapjan teheti kdzzé, vagy
artajékoztatot kildhet az érdekl6d6k szamara. Szolgaltatd jogosult a dijakat egyoldalian
meghatarozni, médositani.

Az El6fizetére vonatkozd szolgaltatasi dijak a {D2} Csatlakozasi Szerzédésben kerllnek
rogzitésre.

9.2 Anyagi felel6sség

A Szolgéltaté anyagi felelésségének mértékérsl, illetve annak korlatairél a {D1} Altalanos
Szerz6dési Feltételek rendelkezik.

921 Biztositasi fedezet

A Szolgaltaté rendelkezik olyan felelésségbiztositassal, mely egyarant kiterjed az elektronikus
alairassal vagy bélyegzbvel, illetve az ezzel ellatott elektronikus dokumentummal szerzédésen
kivil okozott karokra és szerz6désszegéssel okozott karokra, és amely fedezetet biztosit az
dsszes karosultnak okozott karra, a {D1} Altalanos Szerzédési Feltételekben rogzitett mértékig. A
biztositasi szerzé6désben szereplé feleldsségvallalasi érték 3.000.000 Ft, vagy ennél esetenként
magasabb 0sszeg.

A felelsségbiztositasi szerz6dés megfelel a {J8} 24/2016 rendelet el6irasainak is.

9.2.2 Tovabbi kovetelmények

Nincs kikotés.

9.2.3 Felelésségbiztositas vagy garancia végfelhasznalok szamara

Nincs kikotés.

9.3  Uzleti informaciék bizalmassdga

931 Bizalmasan kezelend6 informaciok kore

Szolgéaltatd minden olyan adatot és informacioét bizalmasnak tekint, melyek nem kerultek
felsorolasra a 9.3.2 fejezetben.

9.3.2 Nem bizalmasnak tekintett informaciok kore

Nem bizalmasnak tekintett informaciok az alabbiak:
o El&fizet6 tanusitvanyba foglalt adatai;
e atanusitvanyokhoz kapcsolddo visszavonasi informaciok;
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e a Szolgaltatd internetes honlapjan kdzzétett nyilvanos informaciok, szabalyzatok és egyéb
dokumentumok;
e az olyan adatok, melyek nyilvanos adatforrasbél elérhetdk.

9.3.3 Bizalmas informacidk védelmének feleléssége

Szolgaltatdé a bizalmas informaciokhoz valé hozzaférést csak az arra feljogositott személyek és
szervezetek szamara teszi lehetévé. A bizalmas informaciok védelmét a személyzet megfeleld
képzésével, tovabba a munkavallalokkal, szerz6déses partnerekkel megkotott szerzédésekkel
juttatja érvényre.

9.4  Személyes adatok védelme

94.1 Adatvédelmi terv

Szolgaltatdé rendelkezik mind tarsasagi szintl adatvédelmi tervvel ({D4}), mind pedig a
Szolgaltatasra vonatkozé adatvédelmi tajékoztatoval, melyek nyilvanos dokumentumok, és
elérhetbék Szolgaltaté internetes honlapjan. Ezen dokumentumok 6sszhangban vannak a
nemzetkdzi és hazai vonatkozo jogszabalyokkal.

9.4.2 Bizalmasként kezelendd személyes adatok

Szolgaltatd csak Eléfizet6tél kdzvetlendl gylijt személyes adatot és csak olyan mértékben, ami a
Szolgaltatas  nyujtasahoz, valamint Alair6  tajékoztatasahoz, személyazonossaganak
megallapitasahoz sziikséges.

Szolgaltatd bizalmasként kezelendd személyes adatnak tekinti:
o Eltfizetd részérél a {D2} Csatlakozasi Szerz6désben érintett személyek (pl. cégjegyzésre
jogosult vezetd, vagy Eléfizetd Kapcsolattartdja) minden adatat;
e Alairdnak azon adatait, melyek a tanusitvanyba nem keriilnek befoglalasra.

9.4.3 Bizalmasként nem kezelend6 személyes adatok

Szolgaltatdé nem bizalmasként kezelenddé személyes adatnak tekinti Alairénak a tanusitvanyba
foglalt adatait, amennyiben Alairé tanusitvanya kozzétételéhez irasban hozzajarult.

Tovabba, nem bizalmas adat a tanusitvanyhoz kapcsol6do statusz informacié, minden tanusitvany
vonatkozasaban. A statusz informacidba beleértendé a tanusitvany - esetleges - visszavonasanak
oka és id6pontja.

9.4.4 Személyes adatok védelmének feleléssége

Szolgaltatd gondoskodik a személyes adatok védelmérdl, mikddése és szabalyzatai megfelelnek
a {J11} GDPR rendelkezéseinek.

BSZ-NISZ-TKASZ v1.0 46 /53



L]
C )
.00 | o .
. . NISZ Nemzeti Infokommunikacios Szolgaltato Zrt.
. H-1081 Budapest, Csokonai utca 3.

NISZ

9.4.5 Hozzajarulas a személyes adatok felhasznalasahoz

Alairas célu kulcspar esetén Alairénak tudomasul kell vennie a kulcspar generalasahoz szikséges
adatoknak a Szolgaltaté altal torténé nyilvantartasba vételét, kezelését és tarolasat.

Bélyegzés célu kulcspar esetén Eléfizeté Kapcsolattartéjanak a kulcsgeneralasi Grlap kitdltésével
és alairasaval hozza kell jarulnia a kulcspar generalasahoz sziukséges adatok Szolgaltato altal
torténd nyilvantartasba vételéhez, kezeléséhez és tarolasahoz.

El6fizetbnek a {D2} Csatlakozasi Szerz6dés alairasaval hozza kell jarulnia a szerz6dés
megkotéséhez szilkséges adatok Szolgaltato altal torténd nyilvantartasba vételéhez, kezeléséhez
és tarolasahoz.

9.4.6 Felfedés birésagi vagy polgari peres eljaras keretében

A Szolgaltaté blincselekmények felderitése vagy megelézése céljabdl, illetve nemzetbiztonsagi
érdekbdl - az adatigénylésre meghatarozott jogszabalyi feltételek teljeslilése esetén - a nyomozé
hatésagnak és a nemzetbiztonsagi szolgalatoknak haladéktalanul és egyéb feltételek nélkil
feltarja a jogszabalyban meghatérozott bizalmas informaciokat. Szolgaltaté rogziti az adatatadas
tényét, de arrdl nem tajékoztatja érintett El6fizet6t és/vagy Felhasznalot.

9.4.7 Egyéb, felfedést eredményezé koriilmények

Szolgaltatd a szolgaltatasi tevékenység, illetve a Szolgaltatas nyujtasanak megsziintetése esetén
El6fizetbk és Felhasznalok adatait a jogszabalyi kotelezettségeire tekintettel atadja harmadik
félnek.

9.5 Szellemi tulajdonjogok

A Szolgaltaté altal Ugyfelei részére generalt kulcspar tulajdonosa az Eléfizetd, teljes jogu
hasznaldja pedig az adott Felhasznalé (Alairé vagy Bélyegzd Létrehozd), akilamely szamara a
kulcspar el6allitasra kertlt, tekintet nélkil arra a fizikai kozegre, amely tarolja és védi a kulcsokat.

Szolgaltatdé kizarélagos tulajdonat képezik a szabalyzatai, szerz6déses feltételei és egyéb, a
Szolgaltatas internetes honlapjan kézzétett dokumentumai. Ezen dokumentumok felhasznalasa
csak és kizardlag a Szolgaltatas hasznalataval 6sszefiiggésben engedélyezett, minden egyéb
kereskedelmi vagy egyéb célu felhasznalasa szigoruan tilos.

9.6 Tevékenységért viselt felel6sség és helytallas

9.6.1 Szolgaltato feleléssége és helytallasa

Szolgaltatd felel a bizalmi szolgaltatasi rendben és jelen szolgaltatasi szabalyzatban, valamint az
El6fizetével megkotott {D2} Csatlakozasi Szerz6désben megfogalmazott valamennyi
kotelezettsége maradéktalan betartasaért, még akkor is, ha a Szolgaltatds nyujtasahoz
kapcsolodd egyes feladatokat egyéb alvallalkozok végeznek.

Szolgaltatd a vele szerz6déses jogviszonyban nem all6 harmadik személlyel szemben a {J5}
Polgari Torvénykdnyv 6:519. §-a szerint, a vele szerzd6déses jogviszonyban all6 Eléfizetovel
szemben a szerz6désszegésért valo felelésség ({J5} Polgari Torvénykonyv 6:142. §) szabalyai
szerint felel6s az elektronikus alairassal vagy bélyegzdvel hitelesitett elektronikus dokumentummal
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okozott karért, ha megszegte a bizalmi szolgaltatasi rendben és a jelen szolgaltatasi
szabalyzatban, valamint az El&fizetével megkotott {D2} Csatlakozasi Szerzdédésben elbirtakat,
vagy az esemény idépontjaban hatalyos jogszabaly szerinti, rd vonatkozd kotelezettségeket. E
kotelezettségek megtartasat kétség esetén Szolgaltatdbnak kell bizonyitania. Szolgaltaté
sajatjaként felel az egyéb alvallalkozok altal a Szolgaltatas nyujtasa soran okozott karért.

Szolgaltatd a felel6sségi korén belll keletkezett, bizonyitott karokért az Eléfizetével megkotott {D2}
Csatlakozasi Szerz8désben és a 9.8 fejezetben foglalt korlatozasokkal kartéritést fizet.

Szolgaltaté nem felel:
o Elé6fizetd Autentikacios Tanusitvanyaval kapcsolatos tevékenységéért;
e a Felhasznalok (Alairék és Bélyegzd Létrehozdk) azonositd eszkdziukkel kapcsolatos
tevékenységéért;
e az Erintett felek elektronikus alairas vagy bélyegzé ellenérzési és felhasznalasi
tevékenységeiért;
e az Erintett Felek vagy masok altal kibocsatott szabalyzatokért.

Szolgaltato kotelezettsége

Szolgaltatd azzal, hogy general egy TKASZ-HSM modulban tarolt eléfizetéi kulcspart — mely jelen
szolgaltatdas szabalyzat hatalya alatt kerilt eléallitasra — arra vallal koételezettséget, hogy a
Szolgaltatas nyuljtasa soran 6 maga és a Szolgaltatdas nyujtasaban kdzrem(ikédé egyéb
alvallalkozoi a jelen szabalyzatban foglaltakat maradéktalanul betartjak. Szolgaltaté megteszi a
szlikséges és tole telhetd intézkedéseket ahhoz, hogy az Eléfizeték és Felhasznaldk is jelen
szabalyzat el6irasainak megfeleléen jarjanak el.

9.6.2 SZEUSZ Ugyfélszolgalat feleldssége és helytallasa

Az ugyfélszolgalati tevékenyseégeket Szolgaltatd sajat szervezetén belll Uzemeltetett SZEUSZ
Ugyfélszolgalat végzi. A SZEUSZ Ugyfélszolgalat betartja a ra vonatkozé, jogszabalyokban, illetve
a Szolgaltaté szabalyzataiban foglalt eléirasokat.

Szolgaltato feleléssége a Szolgaltatas nyujtasa soran:
o Eltfizets szerz8déskotést megel6zd tajékoztatasa;
o El6fizet6 Kapcsolattartéja személyének azonositasa és eljarasi jogosultsaganak
megallapitasa;
e a Szolgaltatashoz szikséges adatok rogzitése az erre szolgald informatikai rendszerben;
e a kulcsgeneralasi Grlapok ({D7}) alapjan a megfelel6 tanusitvany kérelmek eléallitasa;
o a Csatlakozasi Szerz6dés el6készitése és megkotése.

9.6.3 El6fizetd felelossége és helytallasa
Eldfizeté jogai

El6fizet6 jogosult:
e a Szolgaltatas igénybe vételére a jelen szolgaltatasi szabalyzatban, a {D2} Csatlakozasi
Szerzédésben és a {D1} Altalanos Szerzédési Feltételekben leirtak szerint;
e kapcsolattarté személyt kijeldlni;
e az altala meghatarozott Felhasznalok szamara kulcspar el6allitasat igényelni;
e az altala meghatarozott Felhasznaldk kulcsparjanak torlését kérni.
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Eléfizetd feleléssége

Az Eléfizeté feleldsségét a {D2} Csatlakozasi Szerzédés és a {D1} Altalanos Szerzédési Feltételek
hatarozzak meg.

Eldfizeté kotelezettségei

El&fizetd kotelessége a Szolgaltatd szabalyzatainak és szerzédéses feltételeinek megfeleléen
eliarni a Szolgaltatas hasznalata soran. Az Eléfizet6 kotelezettségeit a jelen szolgaltatasi
szabalyzat, a {D2} Csatlakozasi Szerzédés és annak {D1} Altalanos Szerzédési Feltételek
melléklete tartalmazzak.

A Felhasznalok jogai

Az Alairé vagy Bélyegz6 Létrehozé jogosult:
e a szamara el6allitott kulcspart az 1.4.1 fejezetben leirt célokra és jelen szabalyzatban leirt
maodon hasznalni;
e a tarolt kulcshoz kapcsol6dd egyéb szolgaltatasokat hasznalni a jelen szabalyzatban leirt
maodon.

A Felhasznalok felelossége

Az Alairé vagy Bélyegz6 Létrehozé felels:
e aregisztracio soran megadott adatainak valédisagaért, pontossagaért és érvényességéért;
a tanusitvanyba foglalt adatok ellenérzéséért;
az adataiban bekoévetkezett valtozas haladéktalan bejelentéséért;
az Azonositasi Szolgaltatasban hasznalt azonositd eszkdze biztonsagos kezeléséért;
a kulcspar szabalyzatoknak megfeleld felhasznalasaért;
a Szolgaltatd haladéktalan értesitéséért és teljes korl tajékoztatasaért vitas tgyek esetén;
altalaban, a jelen szabalyzatban el6irt kotelezettségei betartasaért.

A Felhasznalok kotelezettségei:

Az Alairé vagy Bélyegz6 Létrehozé koteles:

e a Szolgaltatas hasznalata el6tt megismerni jelen szolgaltatasi szabalyzatot;

e a Szolgaltato altal kért, a Szolgaltatas igénybe vételéhez sziikséges adatokat hianytalanul
és a valésagnak megfeleléen megadni;

e a Szolgaltatast kizarélag a jogszabalyok altal megengedett vagy nem tiltott célokra, a jelen
szabalyzatban és a hivatkozott dokumentumokban foglaltaknak megfeleléen hasznaini;

e adat valtozas esetén haladéktalanul irasban értesiteni errdl Szolgaltatot, és beszintetni a
kulcspar hasznalatat;

e Dbiztositani, hogy a Szolgaltatas igénybe vételéhez sziikséges adatokhoz és eszkd6zokhoz
(ktlénésen az Azonositasi Szolgaltatasban hasznalt azonositdé eszkdzhdz) illetéktelen
személy ne férhessen hozza;

e haladéktalanul kezdeményezni a tanusitvany felfiggesztését vagy visszavonasat,
amennyiben az Azonositasi Szolgaltatasban hasznalt azonositék illetéktelen kezekbe
kerultek vagy megsemmislltek, megrongalddtak, elvesztek, valamint haladéktalanul
megszuntetni a Szolgaltatasban tarolt kulcspar hasznalatat;

e jogellenes haszndlat gyanuja esetén a Szolgaltatd megkereséseire a Szolgaltato altal
megadott idGtartamon belul reagalni;

e haladéktalanul, irasban értesiteni Szolgaltatét, ha a Szolgaltatas felhasznalasaval
létrehozott elektronikus alairassal vagy bélyegzével kapcsolatban jogvita indul.
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9.64 Erintett felek feleléssége és helytallasa

Az Erintett Felek a sajat belatasuk és/vagy szabalyzataik szerint dénthetnek az egyes elektronikus
alairasok és bélyegzbk elfogadasardl és a felhasznalas modjarol. Az elektronikus alairas vagy
bélyegzé érvényességének elbirdlasa soran az Erintett Félnek megfelelé koriiltekintéssel kell
eljarnia, ezért kulonos tekintettel javasolt:

e a szolgaltatasi szabalyzatban foglalt kdvetelmények és elbirasok betartasa;

e megbizhatd informatikai kbrnyezet és alkalmazasok hasznélata;

e a tb6le elvarhaté magatartdas tanusitdsa az elektronikus alairas vagy bélyegz6

ellendrzésekor.

Szolgaltatd kizarja a felelésségét (9.8 fejezet), amennyiben az Erintett Fél a tanusitvany vagy az
azon alapuld elektronikus alairas vagy bélyegzé elfogadasakor nem kortltekintéen, vagy nem a
téle elvarhaté gondossaggal jar el.

9.6.5 Egyéb felek feleléssége és helytallasa

Nincs kikotés.

9.7  Helytallas érvénytelenségi kére

Szolgaltato kizarja felelésségét, amennyiben:

e az Erintett Fél nem korlltekintéen jar el az elektronikus alairasok és bélyegzdk ellendrzése
és felhasznalasra soran, azaz nem jelen szolgaltatasi szabalyzatnak vagy a hatalyos
jogszabalyoknak megfeleléen jar el;

e az Erintett Felek vagy masok altal kibocsatott szabalyzatok nem felelnek meg jelen
szabalyzatnak;

e az Internet, vagy annak egy részének mikodési hibajabdl fakaddan tajékoztatasi vagy
egyéb kommunikaciés koételezettségeit nem tudija ellatni;
az Eléfizeté nem tesz eleget a szolgaltatasi szabalyzatban elGirt kdtelezettségeinek;

e a Felhasznaldo (Alair6 vagy Bélyegzd Létrehozd) nem tesz eleget a szolgaltatasi
szabalyzatban elirt kdtelezettségeinek;

e a karokozas a Bizalmi Fellgyelet Szolgaltatonak kiadott, hatalyos hatarozataban kézolt
kriptografiai algoritmusok hibajabdl, illetve gyengeségeibdl ered.

9.8  Felelbsség korlatozasa

Szolgaltatd korlatozza a kartéritési felel6sségét:
e a Szolgaltatas keretében tortént dsszes elektronikus alairassal vagy bélyegzével hitelesitett
dokumentumokat  érintéen  Szolgaltatdé hibajabol  bekdvetkezett  kareseménnyel
kapcsolatban fizetend6 kartéritési 6sszeg tekintetében.

Szolgaltatdé nem felelés az olyan karokért, melyek abbdl adddnak, hogy az Erintett Fél az
Szolgaltatas keretében létrejott elektronikus alairasok és bélyegzdk ellenbrzése és felhasznalasa
soran nem a hatalyos jogszabalyok és a mérvaddé miszaki szabvanyok szerint jart el, illetve nem
tanusitotta a téle elvarhaté gondossagot, illetve magatartast.

A Szolgaltaté pénziigyi felelésségének mértékét a {D1} Altalanos Szerzédési Feltételek hatarozza
meg. Ha egy biztositasi eseménnyel kapcsolatban tébb jogosult megalapozott kartéritési igénye
meghaladja ezt az 6sszeget, akkor az egyes kartéritési igények megtéritése az dsszes karteritési
igénynek a megadott 6sszeghez viszonyitott aranyaban torténik.
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9.9 Kartéritések

A kartéritesekrdl a jelen szabalyzat 9.8 fejezeteben leirtakon tul a {D2} Csatlakozasi Szerz6dés és
a {D1} Altalanos Szerzddési Feltételek rendelkeznek.

9.10 Hatalyossag és megsziinés

9.10.1 Hatalyossag

Idébeli hataly

A szolgaltatdsi szabdlyzat egy adott verzidjanak idébeli hatadlya a cimlapon feltintetett
hatélybalépés datumaval kezdddik és hatarozatlan idére szol. Az idébeli hatdly megszinik a
szolgaltatasi szabalyzat ujabb verzidjanak hatalyba Iépésével vagy a Szolgaltatas befejezésekor.

Targyi hataly
A szolgaltatasi szabalyzat targyi hatalya kiterjed a Szolgaltatas nyujtasara és igénybe vételére.

Személyi hataly

A szolgaltatasi szabalyzat személyi hatalya kiterjed Szolgaltatonak a Szolgaltatas nyujtasaban
kézrem(ikdédd munkatarsaira, tovabba az Eléfizeté kapcsolattartdjaként kijeldlt személyekre, az
Alairdkra, és El6fizetd szervezetén beliil az egyes elektronikus bélyegzék felhasznalasaért felelds
személyekre.

9.10.2 Megsziinés

A bizalmi szolgaltatasi szabalyzat a Szolgaltatd szolgaltatasi tevékenységének befejezésével
tekintend6é megsziintnek.

9.10.3 Megsziinés utan is hatalyban maradé rendelkezések

A megszinés utan is hatalyban maradd rendelkezéseket — amennyiben ilyenek vannak — a {D1}
Altalanos Szerz6édési Feltételek és a {D2} Csatlakozasi Szerzdédés tartalmazza.

9.11 Egyéni hirdetmények és kommunikacio a részvevékkel

Azokban az esetekben, melyekre jelen szolgaltatasi szabalyzat nem rendelkezik a felek kdzotti
értesitésrol, illetve annak joghatast kivalté moédjardl, a Szolgaltatd értesitése irasban vagy
emailben, Eléfizet6 Kapcsolattartdja vagy az Aldird sajat kezl vagy elektronikus alairasaval
hitelesitve a SZEUSZ Ugyfélszolgalat elérhetéségeire vald bekildéssel torténik. Az elektronikus
értesités csak a Szolgaltato altali visszaigazolast kdvetéen tekinthetd kézbesitettnek. Szolgaltato a
megkeresésekre 30 napon belul valaszol elektronikus alairassal vagy bélyegzdvel ellatott valasz
uzenetben.
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9.12 Modositasok

9.12.1 Modositas eljarasa

A szolgaltatasi szabalyzat modositasa az 1.5.3 és 1.5.4 fejezetekben leirt szabalyok szerint
torténik. A szolgaltatasi szabalyzat médosulasat a verzidszam megfelel6 valtozasa jelzi.

9.12.2 Ertesités modszere és id6tartama

A Szolgaltatas jelent6s vagy lényeges valtozasa esetén Szolgaltatd internetes honlapjan
kézlemeényt tesz kdzzé és emailben tajékoztatast kild Eléfizet6knek, a hatalyba |épést
megelézéen kelld idében ahhoz, hogy az érintett a felek a valtozasokra felkészilhessenek.

9.12.3 OID megvaltozasat el6idézé korulmények

A szolgaltatasi szabalyzat Uj verzidjaval az OID verziészamot jelent6 része megfeleléen valtozik.

9.13 Vitas kérdések rendezése

Barmely vitas kérdés felmerilése el6étt az El6fizetdbnek kotelessége a Szolgaltatdé haladéktalan
értesitése és teljes korl tajékoztatasa a kérdés minden vonatkozasat illetéen, a vita jogi utra
terelése el6tt.

Panaszt irdsban vagy személyesen, a SZEUSZ Ugyfélszolgdlat elérhetéségein lehet
el6terjeszteni. A panaszt a Szolgaltaté az el6terjesztéstél szamitott 30 napon belll kivizsgalja és
ennek eredményérdl a panaszost irasban tajékoztatja.

A jogvitak esetén kovetends eljarast a {D1} Altalanos Szerzédési Feltételek tartalmazza.

Barmely vitas kérdés felmerllése esetén Elbfizetd jogosult az esetleges birdsagi eljarast
megel6zéen békeéltetd testilethez fordulni, amennyiben jogszabalyok szerinti fogyasztonak
mindsul. Az illetékes békéltetd testllet megnevezését és elérhetéségeit jelen szabalyzat 1.5.2
fejezete tartalmazza.

9.14 Iranyadé jog

Szolgaltatd szerz8déseire, szabalyzataira és azok teljesitésére a magyar jog az iranyadd és
azokat a magyar jog szerint kell értelmezni.

9.15 Hatalyos jognak megfelelés

Szolgaltatd tevékenységét a mindenkor hatalyos Eurépai Unids, illetve magyar jogszabalyoknak
megfeleléen koteles végezni.

9.16 Vegyes rendelkezések

Nincs kikotés.
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9.16.1 Teljességi zaradék

Nincs kikotés.

9.16.2  Atruhazas

Nincs kikotés.

9.16.3 Részleges érvénytelenség

A jelen szolgaltatasi szabalyzat egyes rendelkezéseinek tetszéleges okbdl torténd érvénytelenné
valasa esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.4 Igényérvényesités

Szolgaltatd kartéritésre, az Ugyvédi dijak megfizetésére tarthat igényt a partnerei altal okozott
karok, veszteségek, koltségek megtéritése érdekében. Amennyiben Szolgaltatd egy konkrét
esetben nem él kartéritési igényével, az nem jelenti azt, hogy a jovében hasonlo esetben a
szolgaltatasi szabalyzat mas rendelkezésének megsértése esetén is lemondana a kartéritési igény
érvényesitésérol.

9.16.5 Force Majeure (Vis maior)

Vis maior: Az olyan — a Szolgaltaté akaratatdl, cselekedeteitél és személyétdl flggetlendl
bekovetkez6 és érdekkorén kivil esd elharithatatlan — esemény (pl. sztrajk, habora, polgari
felkelés, természeti katasztréfa, a Felek barmelyikének partnerénél felmerilé elharithatatlan fizikai
vagy jogi akadaly vagy mas elharithatatlan sziikséghelyzet) minésll vis maiornak, amely
megakadalyozza vagy lehetetlenné teszi a jelen szolgaltatasi szabalyzatban foglalt kovetelmény
teljesitését, feltéve, hogy ezen koérilmények a jelen szolgaltatasi szabalyzat hatalybalépését
kovetden keletkeznek, illetéleg azt megel6z6en kovetkeztek be, am a jelen szolgaltatasi
szabalyzat teljesitésére kihaté kovetkezményeik az emlitett idépontban még nem voltak elére
lathatdak.

Szolgaltaté nem felelés a vis maior esetekbdl fakado karokért.

9.17 Egyéb rendelkezések

Szolgéaltatd a Szolgaltatast és a Szolgaltatas soran alkalmazott végfelhasznaldi termékeket
hozzaférhetéveé teszi a fogyatékossaggal él6 személyek szamara, amennyiben az lehetséges.
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