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1 BEVEZETES

Jelen dokumentum a NISZ Nemzeti Infokommunikaciés Szolgaltatd Zrt. Bizalmi Szolgaltatasi
Rendje, mely a tarolt kulcsos elektronikus alairas és elektronikus bélyegzé elhelyezés
szolgaltatasara vonatkozik (tovabbiakban: BR-NISZ-TKASZ).

A {J7} 84/2012. (IV. 21.) Korm. rendelet 4. § tdbb olyan, elektronikus dokumentumok hitelesitésére
iranyuld, a Kormany altal kotelezéen biztositott szabalyozott elektronikus Ugyintézési szolgaltatast
(tovabbiakban: SZEUSZ) és kdzponti elektronikus Ugyintézési szolgaltatast (tovabbiakban:
KEUSZ) hataroz meg, melyeknél az elektronikus alairasok és bélyegzok létrehozasahoz
szlikséges kriptografiai miveletek elvégzése bizalmi szolgaltatasban tarolt magankulcsok
felhasznalasaval is torténhet:

h) kdzponti dokumentumhitelesitési tigynok (tovabbiakban: KDU);

k) Kormanyzati Elektronikus Alair6 WEB-szolgaltatas (tovabbiakban: KEASZ-WS).

A NISZ-TKASZ szolgaltatast (tovabbiakban: Szolgaltatas) a NISZ Nemzeti Infokommunikacios
Szolgaltaté Zrt.,, mint a jogszabalyban kijeldlt kormanyzati hitelesités-szolgaltaté (tovabbiakban:
Szolgaltatd), az el6z6 bekezdésben meghatarozott SZEUSZ/KEUSZ-6khoz (tovabbiakban
egyuttesen: TK-EUSZ) kapcsoléddéan nyujtia a vele szerz8déses viszonyban levd Eléfizetk
szamara.

A Szolgaltatast a {J2} E-ugyintési tv. 1. § 17. pontjaban megnevezett, elektronikus Ugyintézést
biztositd szervek, tovabba koltségvetési szervek, vagy egyéb, allami kdzfeladatot ellaté szervek
vehetik igénybe. A Szolgaltatasban hasznalt, elektronikus alairas/bélyegzé I|étrehozasahoz
hasznalt adatokat (magankulcsokat) Szolgéaltatd az erre a célra szolgald, elkilonitett HSM
komponensben (tovabbiakban: TKASZ-HSM) tarolja. A Szolgaltatast az Eléfizeté egy adott
informatikai rendszerében (tovabbiakban: Szakrendszer), a TK-EUSZ interfész specifikacioja
(tovabbiakban: Interfész Specifikacid) szerint megvaldsitott gépi interfészen keresztll veheti
igénybe. A Szolgaltatas igénybevétele soran a Felhasznald (Alairé vagy Bélyegz6 Létrehozd) a
hozza rendelt magankulcsat tavolrdl tudja aktivalni, igy a Szakrendszeren keresztll képes az
elektronikus alairas/bélyegzd létrehozasahoz sziikséges, a vonatkozé nemzetkdzi szabvany?! altal
meghatarozott kriptografiai miovelet (tovabbiakban: Kriptografiai Muvelet) tavolbdl térténd
végrehajtasara, a magankulcshoz kapcsolédé mindsitett tanusitvany felhasznalasaval.

A Kriptografiai Mdivelet eredményének (a hitelesitendd dokumentum(ok) lenyomatanak a
magankulccsal torténd titkositasaval eléallitott digitalis jelsorozat) és a TK-EUSZ felhasznalasaval,
a Felhasznalo a {J9} 137/2016. (VI. 13.) Korm. rendeletben (illetve a {J10} 1506/2015/EU rendelet
mellékletében) meghatarozott technikai specifikacioknak megfeleld, minésitett tanusitvanyon
alapulé6 fokozott biztonsagu elektronikus alairasokat, illetve bélyegzdket hoz létre a tavolbdl.

A NISZ-TKASZ szolgaltatasban tarolt magankulcsok hitelesitéséhez mindsitett tanusitvanyt kell
igényelni a NISZ Zrt.-t6l, mely nem része a NISZ-TKASZ szolgaltatasnak. A minésitett
tanusitvanyok igénylésére és kibocsatasara a {D8} ,Bizalmi Szolgaltatasi Rend mindsitett
elektronikus alairas és elektronikus bélyegzés célu tanusitvanyokhoz” (BR-MTT) és a {D9} ,Bizalmi
Szolgaltatéasi Szabdlyzat mindsitett elektronikus aldiras és elektronikus bélyegzés célu
tanusitvanyokhoz” (BSZ-MTT) dokumentum vonatkozik.

A Szolgaltatas csak azt kdvetden hasznalhatd, hogy a NISZ-TKASZ szolgaltatas keretében tarolt
magankulcsok hitelesitésére kibocsatott mindsitett tanusitvanyok kiadasa, illetve a
Szolgaltatasban torténd nyilvantartasba vétele megtortént.

1{Sz11} RFC 8017
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Szolgaltatdé a NISZ-TKASZ szolgaltatast nem mindsitett bizalmi szolgaltatasként valdsitja meg és
nyujtia az Eléfizeték szamara.

Jelen bizalmi szolgaltatasi rend a Szolgaltatasra vonatkozo eljarasi és mikodtetési szabalyokat
tartalmazza.

1.1 Attekintés

A BR-NISZ-TKASZ egy olyan szabalygyljtemény, amely a Szolgaltatds hasznalatanak feltételeit
irja el6 igénybe vevék valamely kozds biztonsagi kdvetelményekkel rendelkezd csoportja vagy
meghatarozott alkalmazasok szamara, valamint meghatarozza a Szolgaltatas felhasznalhatésagat.

Jelen bizalmi szolgaltatasi rend az {Sz1} RFC 3647 nemzetkdzi ajanlas alapjan késziilt,
felépitésében és tartalmaban szigordan koéveti annak el6irasait. Az ott meghatarozott felépités
szigorl megtartasa érdekében azok a fejezetek is szerepelnek, melyeknél nincs koévetelmény
el6irva; ezekben a fejezetekben a ,Nincs kikotés” vagy ,Nem értelmezhetd” széveg szerepel.

Jelen bizalmi szolgaltatasi rend elbirja a Szolgaltatas nyujtasa soran teljesiteni szilkséges dsszes
kovetelményt, melyeket az alabbi nemzetkdzi szabvanyok hataroznak meg:

e EN 319 401: General policy requirements for Trust Service Providers {Sz2}

e TS 119 431-1: Policy and security requirements for trust service providers;
Part 1: TSP service components operating a remote QSCD/SCDev {Sz3}

e EN 419 241-1: Trustworthy Systems Supporting Server Signing;
Part 1: General Security Requirements {Sz4}

Ezen kdvetelmények teljesitésének maédjat, illetve az itt megnevezett eljarasok részletes leirasat a
,Bizalmi Szolgaltatasi Szabalyzat tarolt kulcsos elektronikus alairas és elektronikus bélyegzd
elhelyezés szolgaltatashoz” (BSZ-NISZ-TKASZ) dokumentum tartalmazza.

1.2 Dokumentum neve és azonositasa

Jelen bizalmi szolgéltatasi rend teljes neve NISZ Zrt. ,Bizalmi Szolgaltatasi Rend tarolt kulcsos
elektronikus aldiras és elektronikus bélyegzé elhelyezés szolgaltatashoz”.

A bizalmi szolgaltatasi rend révid neve: BR-NISZ-TKASZ.
A bizalmi szolgaltatasi rend objektum azonositdja és verzidészama a cimlapon talalhaté.

A jelen BR-NISZ-TKASZ hatélya alatt lIétrehozott elektronikus alairasok/bélyegzdk felhasznalasara
vonatkozo részletes szabalyokat a BSZ-NISZ-TKASZ szolgaltatasi szabalyzat tartalmazza.

Jelen BR-NISZ-TKASZ-nak csak a Szolgaltatd elektronikus bélyegzéjével vagy a Szolgaltatasokért
felel6s vezet6 elektronikus alairasaval ellatott valtozata tekinthetd hitelesnek.

1.2.1 Bizalmi rendek
A BR-NISZ-TKASZ bizalmi szolgaltatasi rend megfelel az {Sz3} TS 119 431-1 szabvany 4.3.2 és
5.2 fejezetében meghatarozott alabbi hitelesitési rendnek:

LSCP: Lightweight SSASC Policy
itu-t(0) identified-organization(4) etsi(0) SIGNATURE CREATION SERVICE
-policies (19431) ops (1) policy-identifiers(l) lightweight (1)
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1.3 PKI kézésség

1.3.1 Hitelesito szervezet

A hitelesitd szervezet a Szolgaltaté koézponti szervezete, amely a szolgaltatas-tamogato
informatikai rendszer koézponti eréforrasaibdl, az ezt korllvevd biztonsagos fizikai kérnyezetbdl,
valamint az Uzemeltetd és szolgaltatast ellatd személyzetbdl all.

A Szolgaltatd sajat szervezetén kivil mas szervezetek is kdzremiikodhetnek a Szolgaltatas
nyujtasaban, azonban a Szolgaltatd teljes korl felelésséggel tartozik azért, hogy a jelen
szabalyzatban foglalt kdvetelmények teljesiinek.

1.3.2 SZEUSZ Ugyfélszolgalat
A Szolgaltatd — sajat szervezetén beliil — SZEUSZ Ugyfélszolgalatot mikodtet.

A SZEUSZ Ugyfélszolgalat végzi az (gyfelekkel valé kapcsolattartast, a szerz6déskotés
elékészitését és kdzremikodik annak megkotésében, valamint gondoskodik a {D2} TKASZ
Szolgaltatasi Szerz8désben foglaltak teljesitésérél.

1.3.3 Elofizetok és Felhasznalok

El6fizet6 a Szolgaltatéval szerz6déses viszonyban allé jogi személy vagy kozhiteles
nyilvantartasban szerepld, jogi szemeélyiség nélkuli szervezet, amely — mint a {J2} E-lgyintézési tv.
1. § 17. pontja szerinti elektronikus Ugyintézést biztositdé szerv, vagy egyéb (kdltségvetési illetve
allami kozfeladatot ellatd) szerv - megrendeli a Szolgaltatotol a Szolgaltatast, jellemzéen a tarolt
magankulccsal a Kriptografiai Miveletek elvégzését - a TK-EUSZ elektronikus alairasok vagy
bélyegzOk létrehozésa soran - az Aaltala megnevezett Aldirok vagy Bélyegzé Létrehozok
(Felhasznaldk) szamara:

a) Alairo: Eléfizetével kapcsolatban allo természetes személy, aki egy erre a célra kiadott
tanusitvany és a kapcsolédo elektronikus aldiras létrehozasahoz hasznalt adat (a TKASZ-
HSM-ben tarolt magankulcs) felhasznalasaval tavolrol elektronikus alairasokat hoz létre;

b) Bélyegz6 Létrehozé: az Eléfizetd szervezete, illetve annak valamely szervezeti egysége,
amely az Eléfizetd altal vagy nevében mikddtetett informatikai eszkdz révén, egy erre a
célra kiadott tanusitvany és a kapcsolédé elektronikus bélyegzd létrehozasahoz hasznalt
adat (a TKASZ-HSM-ben tarolt magankulcs) felhasznalasaval tavolrdl elektronikus
bélyegzdket hoz létre.

A Bélyegz6 Létrehozd kifejezés alatt - kialondsen a felelésségek és kotelezettségek
vonatkozasaban - El6fizetd szervezetét, mint jogi személyt vagy kozhiteles nyilvantartasban
szerepld, jogi személyiség neélklli szervezetet is érteni kell.

1.33.1 Elé6fizeté Kapcsolattartoja

A {D2} TKASZ Szolgaltatasi Szerz6dés megkotése soran az Elbfizeté kapcsolattartd személyt
jelélhet meg, akit a képviseleti joggal rendelkezé személy (pl. cégjegyzésre jogosult) felhatalmaz,
illetve feljogosit a Szolgaltatassal kapcsolatos Ugyekben Eléfizeté szervezete nevében eljarni, akar
meghatarozott esetekre kiterjedé alairasi joggal is. Szolgaltaté a késdbbiekben ezen személy
alairasat fogadja el a Szolgaltatassal kapcsolatos Ugyekben. Kapcsolattartd kijeldlésének
hianyaban Szolgaltatd csak a képviseleti joggal rendelkez6 személy (pl. cégjegyzésre jogosult)
alairasat fogadja el a Szolgaltatassal kapcsolatos Ugyekben.
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Jelen dokumentumban a tovabbiakban az Eléfizetd Kapcsolattartoja kifejezés a fentiek szerint
kijelolt személyt, illetve kijelolés hianyaban a képviseleti joggal rendelkezd (pl. cégjegyzésre
jogosult) személyt jelenti.

1.3.4 Erintett felek

Erintett Fél: a TK-EUSZ elektronikus alairassal vagy bélyegzével ellatott elektronikus
dokumentumot — melyben a Szolgaltatasban elvégzett Kriptografiai Mlvelet eredménye kertilt
elhelyezésre - fogadd természetes vagy jogi személy, aki/amely az elektronikus alairasra vagy
bélyegzdére hagyatkozva jar el a dokumentum hitelességének ellenérzésekor.

1.35 Egyéb felek

Bizalmi Feliigyelet

A Bizalmi Fellgyelet ellatja a Szolgaltaté és az altala nyujtott bizalmi szolgaltatasok fellgyeletét,
ellendrzi a szolgaltatasok jogszabalyi megfelel6ségét. Tébbek kozdtt, figyelemmel kiséri a bizalmi
szolgaltatasokkal kapcsolatos technoldgia és kriptografiai algoritmusok fejl6édését és hatarozatba
foglalja a bizalmi szolgaltaték altal a szolgaltatasaik nyujtasa soran hasznalhaté biztonsagos
kriptografiai algoritmusokat, és az azok meghatarozott paraméterekkel torténé alkalmazasara
vonatkozd kovetelményeket, tovabba jogerés és végrehajthaté hatarozataban elrendelheti a
Szolgaltatas felfliggesztését.

1.4 A Szolgaltatas alkalmazhatdésaga

A Szolgaltatas célja azon miszaki kdrnyezet és feltételek megvalésitasa, amellyel a Felhasznald
(Alairé vagy Bélyegzd Létrehozd) a magankulcsat tavolrdl aktivalja és hajtja végre az elektronikus
alairas/bélyegz6 létrehozasahoz szikséges, az {Sz11} RFC 8017 szerinti kriptografiai
miveleteket, melynek eredményeképpen mindsitett tanusitvanyon alapuld, fokozott biztonsagu
elektronikus alairasokat, illetve bélyegzéket hoz létre.

A Szolgaltatas 6nalléan nem, csak a TK-EUSZ-hoz integralt médon veheté igénybe.

Az elektronikus alairas/bélyegzé létrehozasanak folyamata soran a Felhasznalé a Szolgaltatast
tavoli elektronikus alairas/bélyegzé létrehozd eszkdzként haszndlia az Alairds Ertéknek (a
hitelesitendé dokumentum(ok) lenyomatanak a magankulccsal torténd titkositasaval eldallitott
digitalis jelsorozatnak) a kiszamitasara, valamint a TK-EUSZ-t hasznalja a kiszamitott Alairas
Ertéknek az elektronikus alairas vagy bélyegzé formatumban valé elhelyezésére.

igy a Szolgaltatasban tarolt kulcsaik és a Szakrendszeriik felhasznalasaval a Felhasznaldk a {J9}
137/2016. (VI. 13.) Korm. rendeletben (illetve a {J10} 1506/2015/EU rendelet mellékletében)
meghatarozott, aldbbi technikai specifikacidknak megfeleld elektronikus bélyegzdket, illetve
alairasokat hozhatnak létre:

o XAdES alapprofil: {Sz5} ETSI TS 103 171 v.2.1.1
e PAdES alapprofil: {Sz6} ETSI TS 103 172 v.2.2.2
e Alairas-, illetve bélyegzékonténer alapprofil: {Sz7} ETSI TS 103 174 v.2.2.1
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Teszt szolgaltatas

A Szolgaltatd - egyrészt sajat rendszerének tesztelése céljabol, masrészt azért, hogy El6fizetdk a
Szolgaltatast kiprébalhassak és az Interfész Specifikacionak megfeleléen kialakitott gépi interfészt
tesztelhessék - teszt rendszert is fenntart és zemeltet. A Szolgaltatdé semmilyen felel6sséget nem
vallal a teszt rendszer felhasznalasaért, a hozzajuk kapcsoldédd szolgaltatasok rendelkezésre
allasaert.

1.4.1 Engedélyezett hasznalat

Felhasznalok a Szolgaltatas keretében tarolt kulcsukat csak és kizarolag Eléfizetd elektronikus
Ugyintézést biztositd, vagy egyéb kozfeladatot ellatd szervként végzett tevékenységével
dsszefliggésben, a TK-EUSZ-héz kapcsolddd Szakrendszeriikkel hasznalhatjak elektronikus
alairas, illetve elektronikus bélyegzé létrehozasara.

A fentieken tul, a Szolgaltatd a tarolt magankulcsok hasznalatara tovabbi korlatozasokat szabhat,
melyeket a szolgaltatasi szabalyzatban kell megadnia.

1.4.2 Tiltott hasznalat

Tilos a tarolt kulcsot, illetve a hozza kapcsolodd tanusitvanyt felhasznalni titkositasra vagy
visszafejtésre, azonositasra, mas tanusitvanyok alairasara vagy barmilyen — Szolgaltatdval nem
egyeztetett - bizalmi szolgaltatas nyujtasahoz.

Felhasznalok a tarolt kulcsukat csak El6fizetd elektronikus Ugyintézést biztositd, vagy egyéb
kozfeladatot ellatd szervként végzett tevékenységéhez kapcsolédéan hasznalhatjak fel; a tarolt
kulcsok barmilyen egyéb célra torténd felhasznalasa tilos.

1.5 Szabalyzat adminisztracié

151 Szabalyzatot karbantart6 szervezet

A Szolgaltaténak szervezetén belll Hitelesitési Rend és Szabalyozasi Csoportot kell mikddtetnie,
amely tobbek kozott jelen bizalmi szolgaltatasi rend karbantartasaért is felelés.

15.2 Kapcsolat

A SZEUSZ Ugyfélszolgalat elérhetéségét, nyitva tartasat, a Szolgaltatéval valé kapcsolattartas
modjat és az illetékes fogyasztovédelmi szerv elérhetbéségét a szolgaltatasi szabalyzat
tartalmazza.

153 Szabalyzat alkalmassaganak meghatarozasa

A Szolgaltatd legalabb évente egyszer meg kell vizsgdlja a bizalmi szolgaltatési rend, illetve a
szolgaltatasi szabalyzat tartalmi és formai megfelel6ségét a vonatkozo jogszabalyok, elbirasok és
miszaki szabvanyok tekintetében, és ennek eredményeit valtoztatasi igényként figyelembe kell
vegye.

A valtoztatasi igényeket a Hitelesitési Rend és Szabalyozasi Csoport gy(jti, a mddositasokat
legalabb évente egyszer elvégzi, majd ellenbrzésre és jovahagyasra elbterjeszti.
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154 Szabalyzat jovahagyasanak eljarasa

Szolgaltaténak rendelkeznie kell a szabalyzatainak joévahagyasara és kiadasara vonatkozé
eljarasrenddel, melyet a szolgaltatasi szabalyzataban ismertetnie kell. Az eljarasrendben meg kell
jeléini az eljarasért felelés személyt, valamint az egyéb fontos részleteket (pl. hatalyba lépés
napja).

1.6  Fogalmak, réviditések és hivatkozasok

1.6.1 Fogalmak

A jelen szabalyzatban hasznalt fogalmak értelmezése megegyezik a Szolgaltatasra vonatkozo
jogszabalyokban (1.6.3.1 fejezet) szereplé meghatarozasokkal.

Az ezen felul alkalmazott fogalmak meghatarozasa az alabbiakban olvashaté.

Alairas Erték: A Felhasznalé (Alairé vagy Bélyegzd Létrehozd) altal, a TKASZ-HSM modulban
tarolt magankulcsanak felhasznalasaval, tavolrél aktivalt és végrehajtott Kriptografiai MUvelet
eredménye, azaz az alairanddé dokumentum(ok) lenyomatanak a magankulccsal torténd
titkositasaval eldallitott digitalis jelsorozat. Jelen dokumentum fogalomrendszerében az Alairas
Erték az elektronikus alairasban, illetve elektronikus bélyegzében elhelyezett alairas értéket (az
AdES szabvanyokban a signaturevalue) értelemszer(ien, egyarant jelenti.

Alairé: Az elektronikus alairas célu tanusitvany alanya - a természetes személy - aki a tanusitvany
és a kapcsolodo elektronikus alairas létrehozasahoz hasznalt adat felhasznalasaval elektronikus
alairasokat hoz létre. Jelen dokumentum fogalomrendszerében az Alairé az Eléfizetével
kapcsolatban allé természetes személyt (képviseleti joggal rendelkezé vagy cégjegyzésre jogosult
személyt, vagy El6fizetd szervezete altal foglalkoztatott személyt) jelenti.

Autentikacios Folyamat: az Alairok azonositasat elvégzé folyamat, amely meg kell feleljen az
ezen dokumentumban szerepld biztonsagi és miszaki kdvetelményeknek. Az Autentikacids
Folyamat sikeressége el6feltétele az Alair6 TKASZ-HSM modulban tarolt magankulcsa tavolrol
torténd aktivalasanak, és igy az elektronikus alairas Alairé altal tavolrdl torténé létrehozasanak.

Bélyegz6 Létrehozo: az elektronikus bélyegzés célu tanusitvany alanya - a jogi személy, illetve
kdzhiteles nyilvantartasban szerepldé jogi személyiség nélkili szervezet (vagy annak valamely
szervezeti egysége) - amely a tanusitvany és a kapcsolddo elektronikus bélyegzé létrehozasahoz
hasznalt adat felhasznalasaval elektronikus bélyegzéket hoz létre

CHSM: az SCDev (TKASZ-HSM) felhGalapi? miszaki megvaldsitasaban elhelyezett, olyan,
kizarélag csak a Szolgaltatas nyujtadsahoz hasznalt kriptografiai modul (hardver elem), amely:

o olyan megbizhaté rendszer, melynek értékelése az MSZ/ISO/IEC 15408 szerint, illetve
azzal egyenértékl biztonsagi kritériumok szerint - az AVA_VAN.5 garancia 6sszetevével
kiegészitve - 4-es vagy magasabb értékelési garancia szinten tortént meg;

e vagy megfelel az ISO/IEC 19790 kdvetelményeinek; vagy

e megfelel a FIPS 140-2 3-as, illetve annal magasabb szintl kdvetelményeknek.

Delegalt Autentikacio: az {Sz4} EN 419 241-1 szabvany lehetévé teszi, hogy az Autentikaciés
Folyamatot kilsé fél végezze és meghatarozza az erre vonatkozé miiszaki és biztonsagi
kdvetelményeket. A Delegalt Autentikacié folyamatabrajat az {Sz3} TS 119 431-1 szabvany 4.4

2 felnGalapu szamitastechnika: angolul ,cloud computing” a szamitastechnika egyik agazata, melynek lényege, hogy a
szolgaltatasokat nem egy meghatarozott hardvereszkézon lizemeltetik, hanem a szolgaltaté eszkdzein elosztva, annak
Uzemeltetési részleteit a felhasznalétdl elrejtve. A szolgaltatdsokat a felhasznaldk az Interneten keresztiil érhetik el.
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fejezete tartalmazza. Szolgaltatd a {D2} TKASZ Szolgaltatasi Szerz6dés megkotését megel6zden
ellendrzi, hogy a kilsé fél maradéktalanul teljesiti a szamara meghatarozott, a {D11} KDA-TKASZ
kovetelményrendszerben szerepld, a Delegalt Autentikaciora vonatkozd valamennyi miiszaki és
biztonsagi kovetelményt.

Elo6fizeté: a Szolgaltatéval kapcsolatban allé jogi személy, illetve kozhiteles nyilvantartasban
szerepld, jogi személyiség nélkili szervezet, amely megrendeli a Szolgaltatotél a NISZ-TKASZ
szolgaltatast, jellemzéen a tarolt magankulccsal a Kriptogréafiai Miveletek elvégzését — a TK-EUSZ
elektronikus alairasok vagy bélyegz6k létrehozasa soran - az altala megnevezett Felhasznalok
szamara

El6fizeté Autentikaciés Tanusitvanya: a {D13} TK-EUSZ Csatlakozasi Kérelem benyuijtaséat és
Szolgaltaté altali befogadasat kévetéen, a {D2} TKASZ Szolgaltatasi Szerz6dés megkotesekor
vagy azt megelézben, El6fizet6 szamara kiadott autentikacios tanusitvany, amelyet a HTTPS
protokoll szerinti PKI autentikaciéra hasznal

Interfész Specifikacié: ({D10}) a NISZ-TKASZ szolgaltatast kikdzvetits TK-EUSZ-re vonatkozo
miszaki dokumentacié, amely meghatarozza, hogy az Eléfizeté altal mikodtetett Szakrendszer
milyen médon kapcsolddhat a TK-EUSZ, illetve a NISZ-TKASZ szolgaltatashoz, abbdl célbdl, hogy
a Felhasznalok (Alairok és Bélyegzé Létrehozok) a tarolt magankulcsukkal tavolrol elektronikus
alairasokat/bélyegzéket hozzanak létre

Felhasznalé: az El6fizetd szervezetével kapcsolatban allé (pl. munkaviszonyban) természetes
személy (Alaird), valamint El&fizeté szervezete, vagy annak valamely szervezeti egysége, vagy
El&fizetd, mint jogi személy (Bélyegz6 Létrehozd), aki/lamely a NISZ-TKASZ szolgaltatast a TK-
EUSZ kozvetitésével hasznalja

Kriptografiai Miivelet: az elektronikus alairas/bélyegz6 létrehozasahoz sziikséges, az {Sz11}
RFC 8017 szabvany altal meghatarozott kriptografiai miveletek 6sszessége, amely kiszamitja az
Alairas Ertéket (a hitelesitendd dokumentum(ok) lenyomatanak a Felhasznalé TKASZ-HSM-ben
tarolt magankulcsaval torténd titkositasaval elSallitott digitalis jelsorozatot). A Kriptografiai
Miveletet a Felhasznald tavolrdl hajtia végre, azt koévetéen, hogy a Szolgaltatasban tarolt
magankulcsat aktivalta.

NETHSM: az SCDev (TKASZ-HSM) nem felhdalapu®-miiszaki megvaldsitdsaban, a Szolgaltatd
sajat informatikai rendszereinek belsé haldézatdban elhelyezett, kizardlag csak a Szolgaltatas
nyujtasahoz hasznalt haldzati kriptografiai modul (hardver elem), amely:

e olyan megbizhaté rendszer, melynek értékelése az MSZ/ISO/IEC 15408 szerint, illetve
azzal egyenértékl biztonsagi kritériumok szerint - az AVA_VAN.5 garancia 6sszetevével
kiegészitve - 4-es vagy magasabb értékelési garancia szinten tortént meg;

e vagy megfelel az ISO/IEC 19790 kdvetelményeinek; vagy

e megfelel a FIPS 140-2 3-as, illetve annal magasabb szintl kdvetelményeknek.

NISZ-TKASZ: a bizalmi szolgaltatas keretében tarolt magankulcsokkal a Kriptografiai Mlveletet
elvégzd szolgaltatas, melynek eredményét a TK-EUSZ kdzvetiti a Felhasznalok felé

SCDev: az {Sz3} TS 119 431-1 szabvany 3.1 fejezetében definidlt fogalom, azaz olyan konfiguralt
szoftver és hardver elemek Osszessége, melynek mulkodési ceélia a tarolt magankulcs
felhasznalasaval az Alairas Erték kiszamitasa (a Kriptografiai Mivelet végrehajtasaval)

Szakrendszer: El6fizet6 altal mikodtetett informatikai rendszer, amely az Interfész Specifikacio
szerint megvaldsitott gépi interfészen keresztil, a TK-EUSZ kozvetitésével kapcsolddik a NISZ-

3 felnGalapu szamitastechnika: angolul ,cloud computing” a szamitastechnika egyik agazata, melynek lényege, hogy a
szolgaltatasokat nem egy meghatarozott hardvereszkdzon Gzemeltetik, hanem a szolgaltaté eszkdzein elosztva, annak
Uzemeltetési részleteit a felhasznal6tdl elrejtve. A szolgaltatdsokat a felhasznaldk az Interneten keresztil érhetik el.
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TKASZ rendszerhez, és amellyel a Bélyegz6 Létrehozdk, illetve az Alairok a tarolt
magankulcsukkal végzendé Kriptografiai Mlveleteket kezdeményeznek

TK-EUSZ: a {J7} 84/2012. (IV. 21.) Korm. rendelet 4. §-ban meghatarozott, olyan, elektronikus
dokumentumok hitelesitésére iranyuld, a Kormany altal koételez6en biztositott szabalyozott
elektronikus Ugyintézési szolgéaltatas (SZEUSZ) vagy kdézponti elektronikus —ugyintézési
szolgéltatds (KEUSZ), melyeknél az elektronikus aldirasok és bélyegzék létrehozasahoz
szlkséges Kriptografiai Muiveletek elvégzése bizalmi szolgaltatasban tarolt magankulcsok
felhasznalasaval is torténhet

TKASZ-HSM: a Szolgaltatasban mikdodtetett SCDev, melyet a Felhasznaldk tavoli elektronikus
alairas/bélyegzé létrehozd eszkdzként, tavolrdl hasznalnak az Alairas Erték kiszamitasara iranyuld
Kriptogréafiai Mivelet elvégzésére. A ,TKASZ-HSM” jelolés a CHSM-t és a NETHSM-t egylttesen
jelenti. Egy Felhasznald valamely magankulcsa vagy a CHSM-ben; vagy a NETHSM-ben kerdl
tarolasra. A Szolgaltatasra vonatkozé szabalyzatok kozésen, ,TKASZ-HSM” jel6léssel targyaljak
azokat a kovetelményeket és el6irasokat, melyek a CHSM-re és NETHSM-re azonosan
vonatkoznak. Azok a fejezetek, melyek a CHSM-re és NETHSM-re vonatkozo, de eltér6, nem
azonos kovetelményeket vagy elbirasokat targyalnak, ,[CHSM]" és ,[NETHSM]” mintaval jelolt
klon-kulon bekezdéseket tartalmaznak, melyek értelemszer(ien vagy csak a CHSM-re, vagy csak
a NETHSM-re vonatkoznak.

TKASZ Szolgaltatasi Szerzédés: El6fizetd és Szolgaltatd kozott, a NISZ-TKASZ igénybevételére
megkotott szolgaltatasi szerz6dés

1.6.2 Roviditések

AdES Advanced Electronic Signature / fokozott biztonsagu elektronikus alairas vagy
Seal bélyegzd, formatuma lehet PAJES (PDF
alairasi formatum) vagy XAdES (XML
alairasi formatum)
CHSM Cloud HSM felh6 HSM
EIAD az Egységes Infrastruktura Active Directory szolgaltatasa
eDirectory X.500-kompatibilis kényvtarszolgaltatasi szoftver
HSM Hardware Security Module hardver biztonsagi modul, kriptografiai
eszkbdz
HTTPS HyperText Transfer Protocol biztonsagos hipertext atviteli protokoll
Secure
KDU a {J7} 84/2012. (IV. 21.) Korm. rendelet 4. § h) pontjaban meghatarozott kdzponti
dokumentumbhitelesitési ugynok
KEASZ-WS a {J7} 84/2012. (IV. 21.) Korm. rendelet 4. § k) pontjaban meghatarozott a
Kormanyzati Elektronikus Alairé WEB-szolgaltatast megvalésito részszolgaltatas
LSCP Lightweight SSASC Policy ,konnydsulyu”, szerver oldali alairasi
szolgaltatast megvaldsité dsszetevére
vonatkozé szabalyzat
NETHSM Network HSM halézati HSM
PAdES PDF Advanced Electronic PDF alairasi formatum

BR-NISZ-TKASZ v1.1
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Signature
QSCD Qualified Signature/Seal Creation  az elDAS Il. mellékletének megfelel,
Device mindsitett alairast/bélyegzét l1étrehozé
eszkoz

SCAL Sole Control Assurance Level kizarélagos iranyitas biztositasi szintje

SCAL1 Sole Control Assurance Level 1 kizarélagos iranyitas 1-es biztositasi szintje

SSA Server Signing Application szerver oldali alairas létrehozo alkalmazas

SSASC Server Signing Application Service szerver oldali alairasi szolgaltatast

Component megvalosito 6sszetevd, amellyel az Alaird
vagy Bélyegz6 Létrehozé a TKASZ-HSM-
ben tarolt magankulcsa felhasznalasaval
kiszamittatja az Alairas Ertéket

SSASP Server Signing Application Service a szerver oldali alairasi szolgaltatast

Provider megvalésité dsszetevét mikddtetd bizalmi
szolgaltato

SIC Signer’s Interaction Component alairé kdézremikodését kivaltd dsszetevd

SZEUSZ szabalyozott elektronikus lGgyintézési szolgaltatas

TKASZ tarolt kulcsos alairas szolgaltatas

UTC Coordinated Universal Time koordinalt univerzalis idd

XAdES XML Advanced Electronic XML aléirasi formatum

Signature

1.6.3 Hivatkozasok

1.6.3.1 Alkalmazandé jogszabalyok

{31} 910/2014/EU Eurodpai Parlament és a Tanacs rendelete a belsd piacon torténd
elektronikus tranzakciokhoz kapcsolodo elektronikus azonositasrol és bizalmi
szolgaltatasokrdl, valamint az 1999/93/EK iranyelv hatalyon kivul helyezésérél
(tovabbiakban: eIDAS)

{32} 2015. évi CCXXILI. térvény az elektronikus Ugyintézés és a bizalmi szolgaltatasok
altaldnos szabalyairol
(tovabbiakban: E-lUgyintézési tv.)

{33} A BIZOTTSAG (EU) 2015/1502 végrehaijtasi rendelete (2018. szeptember 8.) az
elektronikus azonositdé eszkozok biztonsagi szintjeire vonatkozo minimalis technikai
specifikacioknak és eljarasoknak a belsé piacon térténd elektronikus tranzakciékhoz
kapcsolédo elektronikus azonositasrol és bizalmi szolgaltatasokrol szolé 910/2014/EU
eurdpai parlamenti és tanacsi rendelet 8. cikkének (3) bekezdése szerint tortend
megallapitdsarol (tovabbiakban: 2015/1502/EU)

{34} 2016. évi CXXX. térvény a polgari perrendtartasrol

(tovabbiakban: Pp.)
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{J5} 2013. évi V. térvény a Polgari Térvénykonyvrdl
(tovabbiakban: Ptk.)
{J6} 451/2016. (XIl. 16.) Korm. rendelet
az elektronikus Ugyintézés részletszabalyairdl
{37} 84/2012. (IV. 21.) Korm. rendelet
egyes, az elektronikus Ugyintézéshez kapcsolodo szervezetek kijeldlésérdl
{J8} 24/2016 (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatoira
vonatkozo részletes kévetelményekrél
{J9} 137/2016 (VI. 13.) Korm. rendelet az elektronikus tgyintézés céljara felhasznalhaté
elektronikus alairashoz és bélyegz6hdz kapcsolddo kovetelmenyekrol
{J10} 1506/2015/EU végrehajtasi hatarozat a belsé piacon torténd elektronikus
tranzakciokhoz kapcsolddé elektronikus azonositasroél és bizalmi szolgaltatasokrol
sz016 910/2014/EU eurdpai parlamenti és tanacsi rendelet 27. cikkének (5) bekezdése
és 37. cikkének (5) bekezdése szerint a kozigazgatasi szervek altal elismert fokozott
biztonsagu elektronikus alairasok és bélyegzdk formatumara vonatkozé miszaki
specifikaciok meghatarozasarol
{J11} 679/2016/EU Eurdpai Parlament és Tanacs rendelete a természetes személyeknek a
személyes adatok kezelése tekintetében torténé védelmérél és az ilyen adatok szabad
aramlasardl, valamint a 95/46/EK rendelet hatalyon kivul helyezésérél
(tovabbiakban: GDPR)
1.6.3.2 Szabvanyok és miiszaki-technikai specifikaciok
{Sz1} RFC 3647 Internet X.509 Public Key Infrastructure: Certificate Policy
and Certification Practices Framework
{Sz2} EN 319 401 General policy requirements for Trust Service Providers
{Sz3} TS 119 431-1 Policy and security requirements for Trust Service Providers;
Part 1: TSP service components operating a remote
QSCD/SCDev
{Sz4} EN 419 241-1 Trustworthy Systems Supporting Server Signing;
Partl: General System Security Requirements
{Sz5} TS 103171 XAdES Baseline Profile, v.2.1.1 (2012-03)
{Sz6} TS 103172 PAdES Baseline Profile, v.2.2.2 (2013-04)
{Sz7} TS 103174 ASIC Baseline Profile, v.2.2.1 (2013-06)
{Sz8} MSZ/ISO/IEC 15408 ISO/IEC 15408 (parts 1 to 3): Information technology —
Security techniques — Evaluation criteria for IT security
{Sz9} ISO/IEC 19790 ISO/IEC 19790:2012: Information technology — Security
techniques — Security requirements for cryptographic
modules
{Sz10} FIPS 140-2 FIPS PUB 140-2 (2001): Security Requirements for

Cryptographic Modules
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{Sz11} RFC 8017 PKCS #1: RSA Cryptography Specification Version 2.2

1.6.3.3 Hivatkozott dokumentumok

{D1} ASZF-TKASZ Altalanos Szerzédési Feltételek a NISZ Zrt. NISZ-TKASZ
szolgaltatasahoz

{D2} SZSZ-TKASZ TKASZ Szolgaltatasi Szerz6dés

{D3} NISZ Zrt. Szervezeti és Miikddési Szabalyzata

{D4} NISZ Zrt. Adatvédelmi és adatbiztonsagi elbirasai

{D5} NISZ Zrt. Informatikai biztonsagi szabalyzata

{D6} NISZ Zrt. Uzletmenet-folytonossagi terve

{D7} NISZ-TKASZ kulcsgeneralasi Grlap

{D8} BR-MTT Bizalmi Szolgaltatasi Rend mingsitett elektronikus alairas és
elektronikus bélyegzés célu tanusitvanyokhoz

{D9} BSZ-MTT Bizalmi Szolgaltatasi Szabalyzat minésitett elektronikus
alairas és elektronikus bélyegzés célu tanusitvanyokhoz

{D10} ISPEC-TK-EUSZ NISZ-TKASZ szolgaltatast kikozvetité TK-EUSZ-re
vonatkoz6 interfész specifikacio (Interfész Specifikacio)

{D11} KDA-TKASZ NISZ-TKASZ kulsé félre delegalt autentikacios folyamatra
vonatkozé kdvetelmények

{D12} NISZ Zrt. Személy-, objektum- és vagyonvédelmi
szabalyzata

{D13} CSK-TK-EUSZ TK-EUSZ Csatlakozasi Kérelem
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2 KOZZETETEL

2.1  Szabalyzatok elérhetbésége

A Szolgéltatonak gondoskodnia kell arrél, hogy a Szolgaltatdssal kapcsolatos szabalyzatok,
valamint az egyéb kozérdekii szolgaltatéi informaciok az Eléfizeték és Erintett Felek részére
folyamatosan, napi 24 6raban, heti hét napban rendelkezésre alljanak. A Szolgaltatonak mindent
meg kell tennie annak érdekében, hogy az informacidk elérhetetlensége ne haladhassa meg a
szolgaltatasi szabalyzatban meghatarozott idétartamot.

2.2 A szolgaltatoi informacio kézzetétele

A Szolgaltatd a Szolgaltatassal kapcsolatos szabalyzatokat és az egyéb kézérdek(i szolgaltatoi
informacidkat internetes honlapjan kézzé kell tegye.

2.3 A kozzetétel gyakorisaga

Szolgaltatdé a Szolgaltatassal kapcsolatos szabalyzatokat azok valtozasa esetén kdzzé teszi
legalabb 30 nappal a valtozas hatalyba lépését megelbzben.

2.4 Hozzaférés-ellenbrzések

Szolgaltatd olvasas céljara korlatozas nélkuli hozzaférést biztosit a Szolgaltatassal kapcsolatos
szabalyzatokhoz.

Szolgaltatdé biztonsagi intézkedésekkel és eljarasi szabalyokkal gondoskodik az informaciok
jogosulatlan megvaltoztatasa, torlése, sérulése és megsemmisulése elleni védelemrél.

A Szolgaltatassal szabalyzatoknak csak az elektronikus, alairassal vagy bélyegzével ellatott
formaja tekinthet6 hitelesnek, a dokumentumok nyomtatott valtozatai semmilyen formaban nem
tekinthet6k hivatalos példanynak vagy hiteles masolatnak.
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3 AZONOSITAS ES HITELESITES

3.1  Azonositas és hitelesités biztonsagi szintje

Szolgaltatd a NISZ-TKASZ szolgaltatast a TK-EUSZ-héz kapcsolédd, nem mindsitett bizalmi
szolgaltatasként nyujtja, melynek felhasznalasaval a Bélyegz8 Létrehozok, illetve az Alairék olyan,
mindsitett tanusitvanyon alapuld fokozott biztonsagu elektronikus bélyegzdket, illetve elektronikus
alairasokat hozhatnak létre a tavolbol, melyekben a Szolgaltatasban tarolt magankulcsukkal
elvégzett Kriptografiai Mlvelet eredménye kertilt elhelyezésre.

Szolgaltaténak a Szolgaltatas nyujtasa soran teljesitenie kell az {Sz4} EN 419 241-1 szabvany 5.4
fejezete szerinti - a mindsitett elektronikus aldirasra és bélyegzére vonatkozo biztonsagi szintnél
alacsonyabb - SCAL1 (Sole Control Assurance Level 1) biztonsagi szinthez eldirt valamennyi
kovetelményt a Bélyegz6 Létrehozok, illetve az Alairdk azonositasa, jogosultsaguk ellenérzése,
valamint a Kriptografiai M{ivelet aktivalasa soran.

Szolgaltatd a Bélyegz6 Létrehozok, illetve az Alairok azonositasara, jogosultsaguk ellenérzésére,
a Kriptografiai Mivelet aktivalasara (tovabbiakban: Autentikaciés Folyamat) kilsé felet is igénybe
vehet. Ebben az esetben Szolgaltatd teljes korlien felel a kiilsé fél tevékenységéért, és biztositania
kell, hogy a kuls6 fél a jelen szabalyzatban el6irt, vonatkozé biztonsagi kovetelményeket
maradéktalanul teljesitse.

3.2 Bélyegzb Létrehozdok azonositasa és jogosultsag ellenérzése

Szolgaltatébnak azonositania és hitelesitenie kell a Bélyegzé Létrehozokat, mielétt a tarolt
kulcsukat hasznalhatnak. Ennek eljarasat a szolgaltatasi szabalyzatban kell ismertetni.

3.3 Aldirék azonositasa és jogosultsag ellenérzése

Szolgaltaténak vagy az Autentikacios Folyamatot végzd kilsé félnek azonositania és hitelesitenie
kell az Alairékat, miel6tt a tarolt kulcsukat hasznalhatnak. Ennek eljarasat a szolgaltatasi
szabalyzatban kell ismertetni.
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4 A SZOLGALTATAS ES ELETCIKLUSA

4.1  Szolgaltatas igénylése

A szolgaltatas igénylésének folyamata roviden a kdvetkez6:

o Elbfizetd el6zetes tajékoztatasa;

e {D13} TK-EUSZ Csatlakozéasi Kérelem Szolgéltatdhoz trténd bekiildése Eléfizets éltal;

o Elb6fizetd teszt rendszerhez csatlakozasa, Szolgaltatd ellenérzi a szikséges miiszaki-
technikai és biztonsagi kovetelmények teljesulését, kulonos tekintettel az El6fizetd (illetve
az altala hasznalt Szakrendszer) altal a természetes személyek azonositasara hasznalt
Autentikaciés Folyamat megfeleléségére;

e a Szolgaltatasra vonatkozé {D2} TKASZ Szolgaltatasi Szerzdédés, valamint a mingsitett
tanusitvanyra vonatkozé BSZ-MTT {D9} szerinti - Szolgaltatasi Szerz6dés megkotése;

e a megkotott szerz6dések, valamint az ehhez kapcsolédd kulcsgeneralasi Grlapok ({D7})
alapjan a kulcsparok generalasa, azokhoz mindsitett tanusitvanyok igénylése.

Szolgaltaténak a szolgaltatasi szabalyzatban kell ismertetnie a fenti folyamat eljarasat és az egyes
lépéseket.

4.2  Szolgaltatas iizembe allitasa

Felhasznalok a Szolgaltatast csak azt kévetéen hasznalhatjak, hogy a tarolt kulcsparjukhoz
kapcsolédd, mindsitett tanusitvany kibocsatasa és nyilvantartasba vétele rendben megtértént.

Szolgaltaténak biztositania kell a Szolgaltatas teljes életciklusaban a tarolt kulcs és az ahhoz
tartozé mindsitett tanusitvany kozotti 6sszerendelés sértetlenségeét.

4.3  Szolgaltatas elérhetésége és rendelkezésre allasa

Szolgaltaténak a szolgaltatasi szabalyzatdban meg kell adnia a szolgaltatas elérhetéségét és
rendelkezésre allasat.

4.4 A Szolgaltatas hasznalata

Felhasznalok a Szolgaltatast ugy hasznalhatjak, hogy az Interfész Specifikacionak megfeleléen
Osszedllitott kérést a Szakrendszerrel — megfelel6 azonositast kdvetéen - bekildik az Interfész
Specifikacibban meghatarozott web cimre, melyre valaszként megkapjak a tarolt kulccsal alairt
(elektronikus bélyegzdvel vagy elektronikus alairassal hitelesitett) dokumentumot tartalmazé
valaszt.

4.4.1 Kérés elfogadasa vagy visszautasitasa
Szolgaltaténak ellendériznie kell a kapott kérés formai és tartalmi megfeleléségét.

Szolgaltaténak vissza kell utasitania a kérést, ha:
o Elbfizetd (illetve az altala hasznalt Szakrendszer) azonositasa és/vagy jogosultsaganak
ellenérzése sikertelen;
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o a kérés nem felel meg az Interfész Specifikacibban megjeldlt miszaki- és biztonsagi
eléirasoknak;

e a tarolt kulcshoz kapcsolddo tanusitvany lejart, visszavont vagy felfiggesztett;

e a kérésben a Kriptografiai Mivelet végrehajtasahoz megadott alairasi algoritmus a
nemzetk6zi mertékadoé szakmai dokumentumok szerint nem kelléen erés a tarolt kulcshoz
kapcsol6do tanusitvany teljes érvényesseégi idészakaban.

Szolgaltaténak el kell fogadnia és ki kell szolgalnia a kérést, ha a fenti ellenérzések mindegyike
sikeresen megtortént.

4.5 Visszavonas és felfliggesztés

A Szolgaltatas igénybe vételét megszintetni illetve szlneteltetni az egyes, a tarolt kulcshoz
tartozé tanusitvanyok visszavonasaval, illetve felfliggesztésével lehetséges.

4.6  Eléfizetés vége

Szolgaltaténak a szolgaltatasi szabalyzataban meg kell hataroznia az el6fizetés megsziinésének
maodjat és eseteit.
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5 FIZIKAI, ELJARASBELI ES SZEMELYZETI BIZTONSAGI
OVINTEZKEDESEK

Szolgaltaténak gondoskodnia kell arrél, hogy kelld, az iranyadd szabvanyoknak megfeleld fizikai,
eljarasbeli és személyzeti biztonsagi O&vintézkedések, illetve az ezeket érvényre juttatd
adminisztrativ és iranyitasi eljarasok kertljenek alkalmazasra.

51 Fizikai ovintézkedések

5.1.1 Telephely elhelyezése és szerkezeti felépitése

A Szolgaltatbnak a Szolgéltatas nyujtasaban kdézremikddd informatikai rendszereit fizikai és
logikai védelemmel ellatott, legmagasabb védelmi szintet képezé objektumaiban kell elhelyeznie
és Uzemeltetnie. A telephely elhelyezése és kialakitasa soran olyan egymasra épllé és egymast
tdamogatd védelmi megoldasokat kell alkalmazni, melyek képesek megakadalyozni az illetéktelen
hozzéaférést és alkalmasak az informatikai rendszerek és Szolgaltatoé altal tarolt bizalmas adatok
megovasara.

5.1.2 Fizikai hozzaférés

Szolgaltaténak védenie kell a Szolgaltatas nyujtasaban kdzremikddd eszkozeit és berendezéseit
a jogosulatlan fizikai hozzaféréstél az eszk6zok manipulalasanak megakadalyozasa érdekében.

Ehhez biztositania kell az alabbiakat:

e agépterembe térténd minden belépés naplézasra kertl,

e a gépterembe csak a bizalmi szerepkoért betoltd, erre feljogositott munkatars Iéphet be,
azonositast kovetben;

e 0Onallé jogosultsaggal nem rendelkezé személy csak indokolt és engedélyezett esetben, a
szlkséges idétartamig tartézkodhat a gépteremben, megfeleld jogosultsagu kisérd személy
allandé feligyelete mellett;

e az eszkOzok aktivizalé adatai (jelszavak, PIN kodok, stb.) a géptermen belll sem tarolhaték
nyilt formaban;

e jogosulatlan személy jelenlétében:

o a bizalmas adatokat tartalmazé adathordozodkat fizikailag elzarva tartjak;

o a bejelentkezett terminalok nem maradnak feligyelet nélkul;

o nem végeznek olyan munkafolyamatot, amely soran bizalmas adat felfedésre
kerilhet;

e agépterem elhagyasakor ellenérzésre kerdl:

minden eszkdz és berendezés megfeleléen biztonsagos Uzemallapotban van;

minden terminalon megtoértént a kijelentkezés;

a fizikai tarol6 eszk6zok megfeleléen elzarasra kertltek;

a fizikai védelmet biztosité rendszerek és berendezések megfeleléen mikoédnek.

o O O O

5.1.3 Aramellatas és légkondicionalas

Szolgaltaté a gépteremben olyan sziinetmentes aramellatd rendszert kell biztositson, amely:
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o megfelel§ teljesitménnyel rendelkezik a gépterem informatikai és kisegité létesitményi
berendezései aramellatasanak biztositasara;

e megveédi az informatikai berendezéseket a kilsé haldzat fesziltség ingadozasai, fesziltség
kimaradasai és egyéb zavarok ellen;

o tartés daramszinet esetére sajat aramellatdé berendezés biztositia - Uzemanyag
utantoltéssel - tetsz6legesen hosszu id6tartamig az aramellatast.

Szolgaltaténak a gépteremben olyan légkondicionalé berendezést kell alkalmazni, mely biztositja
az alabbiakat:

e az operatorok biztonsagos munkavégzéséhez szikséges mennyiségl oxigén biztositott;

e a levegd nedvességtartalma nem haladja meg az informatikai rendszerek altal megkivant
szintet;

o h{tés torténik a szikséges Uzemi hémérseéklet biztositasara, az eszkdzok és berendezések
tulhevulésének megakadalyozasara.

5.1.4 Beazas és elarasztas veszélyeztetettség

Szolgaltaténak a géptermet meg kell védenie a beazastdl, viz betdréstdl és elarasztastol.

5.1.5 Tizmegelbzés és tlizvédelem

Szolgaltatébnak a géptermet flst- és tlzérzékeldkkel kell felszerelni, melyek automatikusan
riasztjak az illetékes személyzetet. Minden helyiségben jol lathatd helyen kell elhelyezni a
vonatkozd eléirasoknak megfeleld tipusi és mennyiségl tlzolté késziléket. A gépteremben
automatikus tlzoltd rendszert kell kialakitani, amely emberi egészségre nem veszélyes és nem
karositja az informatikai eszk6zoket.

5.1.6 Adathordozoék tarolasa

Szolgaltatébnak meg kell védenie valamennyi adathordozdéjat a jogosulatlan hozzaféréstdl, a
megsemmisuléstdl vagy véletlen rongalodastol.

5.1.7 Selejt kezelése és megsemmisitése

Szolgaltaténak a kornyezetvédelmi eldirasok betartdsaval kell gondoskodnia feleslegessé valt
eszkdzeinek, adathordozdéinak megsemmisitésérdél. A felesleges eszkdzoket és adathordozokat az
erre kijelolt munkatars személyes feligyelete mellett, széleskorlien elfogadott modszerekkel
hasznalhatatlanna kell tenni vagy visszaallithatatlan modon térélni kell.

5.1.8 Fizikailag elkiilonitetten 6rz6tt mentési példanyok

Szolgaltaténak azt az adatmentést, amib6l meghibasodds esetén a teljes szolgaltatas
helyredllithato, olyan kilsé helyszinen kell tarolnia, mely megfeleld fizikai és mikodési védelemmel
rendelkezik. Biztositani kell a helyszinek kdz6tt a mentett adatok biztonsagos tovabbitasat.

Szolgaltaténak biztositania kell, hogy az adatmentést vagy abbdl a helyreallitast csak
rendszerlizemeltetd bizalmi munkakort betolté személy végezze el.
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5.2  Eljarasbeli elbirasok

Szolgaltatbnak gondoskodnia kell arrdl, hogy informatikai rendszereit biztonsagosan,
szabalyszerlien, a meghibasodas minimalis kockazata mellett Uzemeltessék. Szolgaltatd
személyzete a feladatokat olyan eljarasbeli el6irasok alapjan kell végezze, melyek szinkronban
vannak a jogszabalyi, szabvanyi és belsd biztonsagi eldirasokkal.

5.2.1 Bizalmi munkakorok

Szolgaltatonak egyértelmien azonositania kell azokat a munkakoroket, amelyektdl a Szolgaltatas
biztonsaga fligg. Ezeket a bizalmi munkakdroket és felelsségeket dokumentalni kell. A
jogosultsagokat és funkcidkat olyan médon kell megosztani az egyes bizalmi munkakérok kozott,
hogy egyedul egyetlen felhasznaldé se legyen képes a biztonsagi védelmi intézkedések
megkerllésére. Szolgaltatonak biztositania kell, hogy minden bizalmi munkakdr betoltésre
keruljon.

A bizalmi munkakort betoltd személynek munkaviszonyban kell alinia Szolgaltatéval. Bizalmi
munkakdrbe a Szolgaltato fels6 vezetbsége kell kinevezze a munkatarsakat.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti létszamok

Szolgaltaté biztonsagi szabalyzataiban el6 kell irni, hogy csak védett kdrnyezetben, legalabb kettd,
bizalmi munkakdrt betdlté munkatars egyidejl fizikai jelenlétében végezheték el az alabbi
miveletek:

o az el6fizetdi kulcspar eléallitasara szolgalé TKASZ-HSM modul Gzembe helyezése;
e a Szolgaltatas nyujtasahoz hasznalt informatikai rendszer mikodtetéséhez szikséges
infrastrukturalis és vezérld kulcsok eléallitasa és egyéb kulcsgondozasi funkcioi.

5.23 Bizalmi munkakorokben elvart azonositas és hitelesités

A bizalmi munkakdroket betdltd személyeket azonositani és hitelesiteni kell, mielétt a Szolgaltatas
nyujtasaban érintett, kritikus informatikai rendszerekhez hozzaférnének.

5.2.4 Egymast kizaré6 munkakorok

A Szolgéltatonak biztositania kell, hogy a bizalmi munkakdrék vonatkozasaban:
a) biztonsagi tisztviseld6 nem lathatia el a flggetlen rendszervizsgald, a
rendszeradminisztrator, és az informatikai rendszerért altalanosan felel6s vezet6 feladatait;
b) a flggetlen rendszervizsgaldé nem lathatja el az informatikai rendszerért altalanosan felelés
vezetd, és a rendszeradminisztrator feladatait;
c) meg kell valdsitani a bizalmi munkakorok teljes szemeélyi szétvalasztasat.

5.3 Személyzetre vonatkozo elbirasok

Szolgaltaténak gondoskodnia kell arrél, hogy személyzeti eldirasai, a munkatarsak alkalmazasara
vonatkozd gyakorlatai fokozzak és tamogassak a Szolgaltaté miikdédésének megbizhatésagat.
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53.1 Képzettségre, gyakorlatra és biztonsagi ellendérzésre vonatkozé
kovetelmények

Biztositani kell, hogy bizalmi munkakort csak olyan személyek tolthetnek be, akiknek a bizalmi
munkakoér betdltéséhez szikséges befolyasmentességét és szakértelmét a Szolgaltaté erkolcsi
bizonyitvannyal, szakmai gyakorlattal, végzettséggel és szakképesitéssel igazolni tudja.

53.2 Biztonsagi hattér ellendrzés eljarasai

A Szolgaltatd vezetéi munkakorben, illetve bizalmi munkakorben csak olyan alkalmazottakat
foglalkoztathat, akik:

e Dblntetlen el6élettel rendelkeznek és nincs ellenuk folyamatban olyan eljaras, ami a
blntetlenséget befolyasolhatja (a bintetlen elééletet harom hénapnal nem régebbi erkolcsi
bizonyitvannyal kell igazolni);

e nem allnak a bizalmi szolgaltatasi tevékenység gyakorlasat kizard foglalkoztatastol eltiltas
hatalya alatt.

5.3.3 Képzési kovetelmények

A bizalmi munkakoérdékben Szolgaltaté olyan személyeket foglalkoztathat, akik az adott munkakoér
ellatasahoz szlkséges meértékben elsajatitottak:

a PKI elméletet;

Szolgaltaté informatikai rendszerének sajatossagait és kezelésének madjat;

a szerepkdr ellatashoz sziikséges specialis ismereteket;

Szolgaltaté nyilvanos és bels6 szabalyzataiban meghatarozott folyamatokat és eljarasokat;
az egyes tevékenységek jogi kdvetkezményeit;

az alkalmazandé biztonsagi szabalyokat.

A Szolgaltatd éles informatikai rendszereihez csak a képzést elvégz6 alkalmazottak kaphatnak
hozzéaférési jogosultsagot.

5.3.4 Tovabbképzési gyakorisagok és kovetelmények

Szolgaltaténak gondoskodnia kell arrdl, hogy a munkatarsak folyamatosan a megfelel§ tudassal
rendelkezzenek, szikség esetén tovabbképzést vagy ismétld jellegl képzést kell tartania.

Rendszeresen (pl. évente egyszer) tovabbképzést kell biztositani az Ujonnan ismertté valt
sebezhet6ségekrél, az IT biztonsag aktudlis gyakorlatarél, a munkatarsak sajat szakteriletét
erintéen.

5.3.5 Felhatalmazas nélkiili tevékenységek biinteté kovetkezményei

Szolgaltatbnak a dolgozdékkal kotendd munkaszerzédésben szabalyoznia kell a dolgozé
felel6sségre vonasanak lehetéségét a dolgozo altal elkdvetett mulasztasok, vétlen vagy szandékos
karokozas esetére.

5.3.6 Szerz6déses munkavallalékra vonatkozé kovetelmények

Szolgaltaté bizalmi munkakdrben csak munkaviszonyban allé személyt foglalkoztathat.
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Az egyéb feladatok ellatasara, vallalkozasi vagy megbizasi szerzédésben foglalkoztatott
személyeket Szolgaltatd csak el6zetes biztonsagi ellendrzést kovetéen foglalkoztathatja. Az
ellendrzott személyekkel irasos megallapodast kell kotni, melyben régziteni kell az esetleges
biztonsagi szabalyokat és a titoktartasra vonatkozoé kikotéseket.

5.3.7 A személyzet szamara biztositott dokumentaciok

Szolgaltaténak folyamatosan biztositania kell a személyzet részére a munkakoérik ellatasahoz
szikséges dokumentaciok és szabalyzatok rendelkezésre allasat.

5.4 A biztonsagi naplézas folyamatai

54.1 Naplézott esemény tipusok

Szolgaltaténak minden, az informatikai rendszerével és a Szolgaltatas nyujtasaval kapcsolatos
eseményt napldznia kell. A naplézott adatallomanynak a szolgaltatas nyujtasanak teljes folyamatat
at kell fognia, és lehetévé tennie, hogy a valds helyzetek megitéléséhez a sziikséges mértékben
minden, a Szolgaltatassal kapcsolatos eseményt rekonstrualni lehessen.

5.4.2 Napléallomany feldolgozasanak gyakorisaga

Szolgaltaténak biztositania kell a naploallomanyok rendszeres ellenérzését és kiértékelését.

5.4.3 Napléallomany megérzési idétartama

A napléallomanyokat archivalni kell és gondoskodni azok biztonsagos meg6rzésérél az 5.5.2
fejezetben el6irt idétartamig.

544 Napléallomany védelme

A napléallomany minden bejegyzését védeni kell a modositastdl, illetve biztositani kell, hogy a
naplé tartalmahoz csak arra feljogositott személyek férhessenek hozza.

A napléallomanyok kezelését olyan modon kell megoldani, hogy kizarhaté legyen a napld
megsemmisllése, a napld bejegyzések torlése, moddositasa, a bejegyzések sorrendjének
barmilyen médon torténé megvaltoztatasa.

5.4.5 Napléallomany mentési folyamatai

A napldallomanyokrodl rendszeres mentést kell késziteni.

5.4.6 Naplozas gyiijtési rendszere

A naplobejegyzések gyljtését belsé komponenssel kell megoldani. A naplobejegyzések
gyljtésének meg kell kezdddnie rendszer inditaskor és rendszer leallitasig folyamatosan mikodnie
kell, és kbézben biztositania kell a gyUjtétt bejegyzések integritdsat és rendelkezésre allasat,
szukség esetén a bizalmassagat is.
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A naplébejegyzések gyljtési rendszerének mikddési rendellenessége esetén Szolgaltaténak fel
kell figgesztenie az érintett terlletek mikoédését az lzemzavar elharitasaig.

5.4.7 Rendellenes eseményeket kivalté alanyok értesitése
Nincs kikotés.

5.4.8 Sebezhetéség értékelések

Szolgaltaténak rendszeres id6kdzonként, a napldallomanyok és egyéb informaciok kiértékelésén
alapuld sebezhetéség vizsgalatot és behatolas tesztet kell végeznie, mely segitségével
feltérképezi a potencialis bels6 és kilsé fenyegetéseket, melyek jogosulatlan hozzaférést
eredményezhetnek, vagy a Szolgaltatdsban kezelt adatok megmasitasat, modositasat, sérilését
vagy megsemmisilését eredményezhetik.

Szolgaltaténak folyamatosan figyelemmel kell kisérnie az Ujonnan ismertté valt, kritikus
sebezhet6ségeket, és a szikséges ellenintézkedéseket lehetéség szerint 48 oran belul meg kell
tennie. Barmely olyan sebezhetéség esetén, melynek kihatasa lehet a Szolgaltatas nyujtasara,
Szolgaltaténak vagy cselekvési tervet kell készitenie és végrehajtania annak érdekében, hogy a
sebezhet6ség ne legyen kihasznalhatd, illetve annak hatasa elhanyagolhaté legyen, vagy
dokumentalnia kell annak ténybeli alapjat, hogy az adott sebezhetéség nem igényel intézkedést.

5.5 Adatok archivalasa

5.5.1 A tarolt adatok tipusai

Szolgaltaténak gondoskodnia kell arrél, hogy megdérzésre kerlljon minden olyan informacio, amely
a Szolgaltaté és a rendszereinek megfelelé miikddését alatamasztja.

Ehhez legalabb az alabbi informaciokat tarolja papir alapon vagy elektronikusan:
e a Szolgaltatas igénylésével kapcsolatos minden adat vagy irat, kuléondsen a {D2} TKASZ
Szolgaltatasi Szerzddés, El6fizet6 altal alairt nyilatkozatok és atvételi elismervények;
o El6fizetd tarolt kulcsaval kapcsolatos valamennyi informacid a teljes életciklusra
vonatkozoéan;

¢ a bizalmi szolgaltatasi rend és szolgaltatasi szabalyzat valamennyi kibocsatott verzidja;
e az Altalanos Szerzddési Feltételek valamennyi kibocsatott verzidja;
e a Szolgaltaté miikddésével kapcsolatos alvallalkozoi szerzédések;
e valamennyi napléallomany.
5.5.2 Archivum megédrzési idétartama

Szolgaltaté az 5.5.1 fejezetben meghatarozott archivalt adatokat koteles megérizni, az Eléfizet6
tarolt kulcsahoz kapcsolédd tanusitvany érvényességének lejaratardl szamitott 7 évig, illetve a
tanusitvannyal el6allitott elektronikus alairassal vagy bélyegzdvel kapcsolatos jogvita joger6s
lezarasaig, szabalyzatok, szerz6dések esetében a hatalyon kivil helyezés vagy megsziinés utani
7 évig.
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55.3 Archivum védelme

Szolgaltaténak biztositania kell valamennyi archivalt adatra azok sértetlenségét és hitelességét, a
rendelkezésre allasat és a bizalmassagat.

5.5.4 Archivum mentési eljarasai

Szolgaltaténak biztositania kell az iratok, dokumentumok, elektronikus allomanyok biztonsagos,
hosszu tavu meg6rzéset, illetve tarolasat, tovabba az elektronikus formaban archivalt allomanyok
adathordozéinak elavulas elleni védelmét a meg6érzési idén beldil.

5.5.5 Az adatok idébélyegzésére vonatkozé kovetelmények

Valamennyi napldbejegyzést el kell latni olyan idéjellel, melyben legalabb egy masodperc
pontossaggal fel van tiintetve a rendszer altal szolgaltatott idépont.

Az elektronikus formaban archivalt adatokon legalabb fokozott biztonsagu elektronikus alairast
vagy bélyegz6t, valamint mindsitett idébélyeget kell elhelyezni.

Az archivalt adatok megb6rzése soran szikség esetén (pl. algoritmus valtas) gondoskodni kell az
elektronikus alairasok, bélyegzék és idébélyegzdk hitelességének fenntartasaral.

5.5.6 Archivum gydjtési rendszere

A napléallomanyokat és az egyéb elektronikusan keletkezett adatokat a Szolgaltaté védett
informatikai rendszerén belll kell gydijteni. A védett informatikai rendszerbdl térténd kimozgatas
soran az adatokat minésitett idébélyeget tartalmazo elektronikus alairassal vagy bélyegzével kell
ellatni.

A papiralapu iratokat Szolgaltaté dokumentumtaraban kell tarolni.

5.5.7 Archivum hozzaférés és ellenérzés eljarasai

Szolgaltaténak az archivalt adatokat meg kell védenie a jogosulatlan hozzaféréstdl. A jogosult
hozzaféréseket naplézni kell.

5.6 Kulcs atallas

Amennyiben az eléfizetéi tarolt kulcsok algoritmusa, paraméterei vagy kulcshossza tekintetében
olyan hirtelen elavulas kovetkezik be, amely miatt a tarolt kulcshoz tartozé tanusitvany
érvényességeének lejarata el6tt visszavonasra kerult, El6fizetd U kulcspart kell igényeljen.

5.7  Helyreallitas rendkiviili izemi helyzetek esetén

Szolgaltaté kételes meghozni minden sziikséges intézkedést annak érdekében, hogy rendkiviili
uzemeltetési helyzet, katasztrofa esetén a szolgaltatéas kiesésbdl szarmazo karokat minimalizalja
és a Szolgaltatast a lehetd legrévidebb idén beldl helyreallitsa. A rendkivili Uzemeltetési helyzet
bekOvetkezése esetén a Szolgaltatassal kapcsolatos szabalyzatok és egyéb kdézérdeki
szolgaltatoi informaciok kdzzétételének helyreallitdsa minden mas szolgaltatas vagy tevékenység
helyreallitasat meg kell, hogy el6zze.
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Incidens esetén - amennyiben az jelent6s hatast gyakorol a szolgéltatasra vagy az annak
keretében tarolt lszemélyes adatokra -, az esetr6l vald értestléstdl szamitott 24 oran belll
értesiteni kell az Erintett Feleket, valamint jelenteni kell az incidenst a Bizalmi Felligyeletnek.

A bekovetkezett incidens kiértekelése alapjan Szolgaltatbnak meg kell hoznia a szikséges
maodosito, javitd intézkedéseket, hogy az incidens jovébeli eléfordulasat megakadalyozza.

5.7.1 Rendkivili események és kompromittalédas kezelésének eljarasai
Szolgaltatonak rendelkeznie kell Gzletmenet folytonossagi tervvel.

Rendkivili Gzemeltetési helyzetben Szolgaltaténak dokumentalnia kell az eseményeket, azok
kéralményeit, az elharitasukra megtett intézkedéseket.

Szolgaltaténak ki kell alakitani és fenntartani egy tartalék rendszert, mely a rendkivili Gzemeltetési
helyzetben képes a nyilvanos szabalyzatok elérhetéségét biztositani.

A rendkivili Gzemeltetési helyzetben Szolgaltaténak a lehet6 legrovidebb idén belll tajékoztatast
kell kb6zzé tennie internetes honlapjan, valamint - lehetéség szerint - elektronikus levélben kell
értesitenie azokat a személyeket, akiket az esemény érint.

5.7.2 Sériilt szamitasi eréforrasok, szoftverek és/vagy adatok

Szolgaltaténak olyan megbizhatd rendszert kell mikddtetni, mely a rendszerben bekdvetkezett
hiba esetén is biztositja a Szolgaltatas miikodtetését és elérhetéségét.

5.7.3 Eléfizetéi magankulcsok kompromittalodasa esetén kovetendo eljaras

Az elbfizetéi magankulcsok kompromittalddasa esetén haladéktalanul meg kell tenni a szikséges
lépéseket:
e megszuntetni az érintett magankulcsok hasznalatat;
e értesiteni El6fizetd Kapcsolattartojat és kezdeményezni az érintett tanusitvanyok
visszavonatasat;
e intézkedni valamennyi érintett fél értesitésérdol.

5.7.4 Uzletmenet folytonossag helyreallas katasztrofat kovetden

Szolgaltaténak rendelkeznie kell tartalék helyszinnel és informatikai rendszerrel, tovabba
megtervezett eljarasokkal az attelepulésre.

5.8 A szolgaltatasi tevékenység megsziintetése

Szolgaltaténak rendelkeznie kell a szolgaltatasi tevékenység megszintetésére vonatkozo,
aktualizalt tervvel.

Szolgaltaténak rendelkeznie kell olyan bankgaranciaval, mely fedezi a szolgaltatasi tevékenység
megszuntetésének koltségeit abban az esetben, ha Szolgaltatd csédeljaras ala kerul vagy mas
okbdl kifolydlag nem képes dnmaga fedezni a kdltségeket.

A szolgaltatasi tevékenység megsziintetésére vonatkozé tervnek tartalmaznia kell legalabb az
alabbiakat:
o El6fizetdk és Erintett Felek értesitésének modja;
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e a Szolgaltatassal kapcsolatos azon kotelezettségek atadasa egy masik bizalmi
szolgaltatonak, melyek arra vonatkoznak, hogy bizonyitékot szolgaltassanak a Szolgaltato
mikodésével kapcsolatban - kulondsen az 5.5.1 fejezetben meghatarozott adatoknak a
megdrzése az 5.5.2 fejezetben megjeldlt idbtartamig;

Szolgaltaté informatikai rendszerében foglalt adatokrol teljes korli mentés készitése.
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6 MUSZAKI BIZTONSAGI OVINTEZKEDESEK / TECHNICAL
SECURITY CONTROLS

6.1  Kulcspar elballitas és telepités

6.1.1 Kulcspar eléallitas

6.1.1.1 Szolgaltatdéi kulcsok eléallitasa

Szolgaltaté maga kell el6allitsa a Szolgaltatas nyudjtasahoz hasznalt informatikai rendszer
mukodtetéséhez szukséges infrastrukturalis és vezérl§ kulcsokat, fizikailag védett kornyezetben,
kriptografiai modulban (HSM), legaldbb két bizalmi munkakoért betdltd személy részvételével,
illetéktelen személy jelenlétének kizarasaval. A kriptografiai modulnak meg kell felelnie a 6.2.1
fejezet szerinti kovetelményeknek.

6.1.1.2 Elé6fizetbi kulcsparok elballitasa

Szolgaltaténak az eléfizetdi (felhasznaldi) kulcsparok elallitasara szolgaldé TKASZ-HSM modul
Uzembe helyezését szigoruan védett kornyezetben, legaldbb két bizalmi munkakort betoltd
személy részvételével, illetéktelen személy jelenlétének kizarasaval kell végeznie az el6fizetdi
kulcsparok generalasat megel6zéen. A TKASZ-HSM modulnak meg kell felelnie a 6.2.1 fejezet
szerinti kdvetelményeknek.

Szolgaltaté a 6.1.5 és 6.1.6 fejezetek szerinti algoritmusra és kulcshosszra vonatkozé
kovetelményeknek megfeleld eléfizetbi kulcsparokat az erre szolgalé TKASZ-HSM modulban kell
el6allitsa, szigoruan védett kdérnyezetben, kizardlag bizalmi munkakért betoltd személyek
jelenlétében.

[CHSM] A generalast kovetéen az eléfizetd kulcsparokat a Szolgaltaté infrastrukturalis kulcsain
alapulé titkositott export allomanyban kell tarolni, majd a CHSM modulbdl térélni. A titkositashoz
hasznalt szolgaltatoi infrastrukturalis kulcs algoritmusa és hossza erésebb kell legyen, mint az
altala védett el6fizetd kulcsparok algoritmusa, illetve hossza. A titkositott export allomanyt a CHSM
modul erre szolgdld, tanusitdssal rendelkezé biztonsagi funkciojaval kell elGallitani. A
késébbiekben, az eléfizet6i magankulcs aktivalasa soran, a kulcsparokat a titkositott export
allomanybdl kell a CHSM modulba visszatdlteni (importalni), hasznalatuk a CHSM modulbdl
torténik. Az importadlast a CHSM modul erre szolgald, tanusitassal rendelkezé biztonsagi
funkciojaval kell elvégezni.

[NETHSM] Az eléfizetdi kulcsparoknak teljes életciklusuk alatt a NETHSM modulban kell
maradniuk.

6.1.2 Magankulcs eljuttatasa a tulajdonoshoz

Az elbfizet6i kulcsparok a Szolgaltatas keretében a TKASZ-HSM modulban kerlilnek eléallitasra,
és abbdl keriilnek felhasznalasra, a magankulcs eljuttatdsa a tulajdonoshoz nem sziikséges és
nem megengedett.
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6.1.3 Nyilvanos kulcs eljuttatasa a tanusitvany kibocsatéhoz

Szolgaltaté az eléfizetéi nyilvanos kulcsokat PKCS#10 formatumnak megfelel6, a nyilvanos
kulcshoz tartozé magankulccsal létrehozott digitalis alairassal hitelesitett tanusitvanykérelmekben
kell eljuttassa Eléfizetének, aki benyujtja a tanusitvanykérelmeket a NISZ Zrt. szamara, annak
mindsitett elektronikus alairas és elektronikus bélyegzés célu tanusitvanyokat kibocsato
szolgaltatasa keretében. A tanusitvany kibocsatasa nem része a NISZ-TKASZ szolgaltatasnak, a
mindsitett tanusitvanyok kibocsatasat a NISZ Zrt. kulonalld, mindsitett bizalmi szolgaltatadsaban
végzi, melyre a {D8} ,Bizalmi Szolgaltatasi Rend mindsitett elektronikus alairas és elektronikus
bélyegzés célu tanusitvanyokhoz” (BR-MTT) és a {D9} ,Bizalmi Szolgaltatasi Szabalyzat mindsitett
elektronikus alairas és elektronikus bélyegzés célu tanusitvanyokhoz” (BSZ-MTT) vonatkozik.

6.1.4 A szolgaltatéi nyilvanos kulcs kozzététele

Szolgaltatd nem teszi kbézzé a Szolgéltatds nyujtdsahoz hasznalt informatikai rendszer
mikodtetéséhez szikséges infrastrukturalis vagy vezérld kulcsparokbdl a nyilvanos kulcsot.

6.1.5 Kulcs méretek

A Szolgaltaténak a Szolgéltatds nyujtasa soran - mind a szolgaltatéi, mind az eléfizetdi kulcsok
tekintetében - a Bizalmi Fellgyelet vonatkozé hatarozatanak megfelel6 olyan szabvanyos
algoritmusokat, paramétereket és kulcshosszakat kell hasznalnia, melyek a kulcs generalasat
kovetd legalabb két év hosszu idétartamra megfeleléen erésnek tekinthetdk.

” oy

6.1.6 A nyilvanos kulcs paraméterek elballitasa és megfeleléségének
ellenérzése

A szolgaltatoi kulcsok eléallitasa a 6.1.1.1 fejezet szerint, védett kdrnyezetben és tanusitott HSM
modulban, legalabb két bizalmi munkakoért betolté személy egylttes részvételével, illetéktelen
személy jelenlétét kizarva kell torténjen. A szolgaltatoi kulcsok generalasa soran Szolgaltatonak be
kell tartania a HSM modul tanusitasi jelentésében foglalt eldirasokat is.

Az el6fizet6i kulcsparok elballitasa a 6.1.1.2 fejezet szerint, szigoruan védett kdrnyezetben és
tanusitott TKASZ-HSM modulban, kizardlag bizalmi munkakort betdlté személyek jelenlétében kell
térténjen. Az el&fizetdi kulcsparok generaladsa soran Szolgaltatonak be kell tartania a TKASZ-HSM
modul tanusitasi jelenlétében foglalt elGirasokat is.

6.2 Magankulcs védelme és kriptografiai modul miiszaki
szabalyozasok

6.2.1 Kriptografiai modul szabvanyok és miiszaki szabalyozasok

Szolgaltaté a szolgaltatéi infrastrukturalis és vezérl kulcsok, valamint az eléfizeté kulcsparok
el6allitdsara, tarolasara és hasznalatara csak olyan kriptografiai modult (TKASZ-HSM)
alkalmazhat, amely:

e olyan megbizhaté rendszer, amelynek értékelése az MSZ/ISO/IEC 15408 {Sz8} szerint,
illetve azzal egyenértékl biztonsagi kritériumok szerint — az AVA_VAN.5 garancia
Osszetevdvel kiegészitve - 4-es vagy magasabb értékelési garancia szinten tortént meg;

vagy
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o megfelel az ISO/IEC 19790 {Sz9} kdvetelményeinek; vagy
o megfelel a FIPS 140-2 {Sz10} 3-as, illetve annal magasabb szint(i kévetelményeknek.

Szolgaltaténak rendszeres id6k6zonként ellendriznie kell minden, a Szolgaltatasban hasznalt HSM
és TKASZ-HSM modul tanusitott allapotanak meglétét, és figyelemmel kiséri a tanusitas
lejaratanak idépontjat. A tanusitott allapot varhaté megvaltozasa esetén idében meg kell tennie a
szolgaltatasi szabalyzataban dokumentalt, megfeleld intézkedéseket.

6.2.2 Tobb szereplds ("n-bél m") ellenérzés

Szolgaltaténak alkalmaznia kell a tdbb szereplés "n-bél m" ellenérzést minden, a Szolgaltatasban
hasznalt TKASZ-HSM modul esetében, az adminisztratori- és kulcsgondozasi funkcidinak
aktivizalasanal.

6.2.3 Magankulcs mentése

A Szolgaltatas nyujtasahoz hasznalt informatikai rendszer mikodtetéséhez szikséges
infrastrukturalis és vezérl® kulcsok biztonsagi okokbdl mentésre kell kerlljenek. A mentést
titkositott formaban, specidlis eszk6zok alkalmazasaval kell megvaldsitani, megfelel6 biztonsagi
ovintézkedések és eljarasi szabalyok betartasaval.

Szolgaltaté az eléfizetdi kulcsparokrol a Szolgaltaté infrastrukturalis kulcsain alapulé titkositott
export allomanyok formajaban biztonsagi mentést kell készitsen. A titkositdshoz hasznalt
szolgaltatoi infrastrukturalis kulcs algoritmusa és hossza er6sebb kell legyen, mint az altala védett
eléfizet6i kulcsparok algoritmusa, illetve hossza. A titkositott export allomany el6allitasa a TKASZ-
HSM modul erre szolgald, tanusitassal rendelkezé biztonsagi funkcidjaval kell térténjen.

6.2.4 Magankulcs visszaallitasa

Szolgaltaté a szolgaltatoi kulcsokat rendkivuli Gzemi helyzetek esetén a 6.2.3 fejezetben leirt
titkositott mentésbél visszaallithatja, hasonléan szigoru fizikai, biztonsagi oOvintézkedések és
eljarasi szabalyok betartasaval, mint ahogy a kulcsok eléallitasa eredetileg tortént.

Szolgaltatd az eléfizetdi kulcsparokat a 6.2.3 fejezetben leirt titkositott mentésbél visszaallithatja,
hasonldéan szigoru fizikai, biztonsagi dvintézkedések és eljarasi szabalyok betartasaval, mint
ahogy a kulcsparok el6allitdsa eredetileg tortént. A titkositott mentésbdl torténé visszaallitas a
TKASZ-HSM modul erre szolgald, tanusitassal rendelkezé biztonsagi funkcidjaval kell torténjen.

6.2.5 Magankulcs bejuttatasa a kriptografiai modulba

A Szolgaltatdas nyujtasahoz hasznalt informatikai rendszer mikodtetéséhez szikséges
infrastrukturalis és vezérl kulcsok teljes életciklusuk alatt a 6.2.1 fejezetben leirt HSM modulban
kerulnek tarolasra.

[CHSM] Az eléfizetSi kulcsparok bejuttatdésa a CHSM modulba a Szolgéltaté infrastrukturalis
kulcsain alapuld titkositott export allomanyokbdl a CHSM modul erre szolgald, tanusitassal
rendelkezd biztonsagi funkcidjaval kell torténjen (lasd 6.1.1.2 fejezet).

[NETHSM] Az el6fizetéi kulcsparok teljes életciklusuk alatt a NETHSM modulban maradnak,
bejuttatasuk nem szikséges.
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6.2.6 Magankulcs kriptografiai modulban tarolasanak médja

A Szolgaltatdas nyujtasahoz hasznalt informatikai rendszer mikodtetéséhez szikséges
infrastrukturalis és vezérl6 kulcsok teljes életciklusa alatt a 6.2.1 fejezetben leirt HSM modulban
kell torténjen.

[CHSM] Az el6fizetdi kulcsparok felhasznalasa minden esetben a CHSM modulbdl kell torténjen,
olyan mddon, hogy az adott eléfizet6i kulcspar a hasznalatot megel6zéen (a magankulcs
aktivalasa soran) bejuttatasra keril a CHSM modulba, a 6.2.5 fejezetben leirt modon.

[NETHSM] Az el6fizetéi kulcsparokat teljes életciklusuk alatt a NETHSM modulban kell tarolni,
felhasznalasuk onnan torténik.

6.2.7 Magankulcs aktivalasanak médja

A Szolgaltatas nyujtasahoz hasznalt informatikai rendszer mikodtetéséhez szikséges
infrastrukturalis és vezérl6 kulcsok aktivalasat Szolgaltatd a HSM modul gyartéi
dokumentacidjaban elbirtak szerint kell végezze. Szolgaltaténak biztositania kell, hogy az aktivalt
HSM modul jogosulatlan hozzaférés ellen védett legyen.

[CHSM] A CHSM modulban tarolt eléfizetdi magankulcsok aktivalasahoz szikséges, hogy az adott
magankulcshoz kapcsolédé mindsitett tandsitvany a Szolgaltatds nyujtasahoz hasznalt
informatikai rendszer nyilvantartasaba felvételre kertljon, a tanusitvany érvényes legyen, valamint
a Bélyegzd Létrehozd, illetve az Alaird azonositasa és jogosultsaganak ellenérzése a 3.2, illetve a
3.3 fejezetben leirtak szerint sikeresen megtorténjen. Ekkor az eléfizet6i magankulcs aktiv
allapotba kerll, ha az adott kulcspar éppen nincs fizikailag jelen a CHSM modulban, akkor
automatikusan betoéltésre kerll a titkositott export allomanybdl, a 6.1.1.2 fejezetben leirt médon,
ezt kdvetben képes a Felhasznalé a magankulcsat hasznalni az elektronikus alairasanak vagy
bélyegzdjének létrehozasahoz szikséges Kriptografiai Mlvelet elvégeztetésére. A CHSM modul
kulcsmenedzsment algoritmusa az utols6 hasznalatot kovetéen bizonyos idd elteltével
automatikusan eltavolitia az adott kulcspart a CHSM modulbdl. Szolgaltatonak biztositania kell,
hogy az aktivalt CHSM modul jogosulatlan hozzaférés ellen védett legyen.

[NETHSM] A NETHSM modulban tarolt eléfizetéi magankulcsok aktivalasahoz sziikséges, hogy az
adott magankulcshoz kapcsolédé mindsitett tanusitvany a Szolgaltatas nyujtasahoz hasznalt
informatikai rendszer nyilvantartasaba felvételre keriljén, a tanusitvany érvényes legyen, valamint
a Bélyegzd Létrehozd, illetve az Alairé azonositasa és jogosultsaganak ellendrzése a 3.2, illetve a
3.3 fejezetben leirtak szerint sikeresen megtorténjen. Ekkor az eléfizetdi magankulcs aktiv
allapotba keril, a Felhasznalé képes a magankulcsat hasznalni az elektronikus alairasanak vagy
bélyegzdjének létrehozasahoz sziikséges Kriptografiai Mlivelet elvégeztetésére. Szolgaltatonak
biztositania kell, hogy az aktivalt NETHSM modul jogosulatlan hozzaférés ellen védett legyen.

6.2.8 Magankulcs aktiv allapotanak megsziintetési médja

Az el6fizet6i magankulcs aktiv allapota automatikusan meg kell sz(injon a NISZ-TKASZ kérés
kiszolgalasanak végeztével, azaz a kért Kriptografiai Mlvelet elvégeztét kdvetben.

6.2.9 Magankulcs megsemmisitésének médja

A Szolgédltatas nyujtasahoz hasznalt informatikai rendszer mikddtetéséhez szikséges
infrastrukturalis és vezérld kulcsokat visszaallithatatlan moédon meg kell semmisiteni, amikor
hasznalatuk mar nem szikséges. A kulcsokat és az aktivalasukhoz szikséges minden adatot
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olyan modon kell megsemmisiteni, hogy annak végrehajtasa utan a kulcs semmilyen része ne
legyen kikdvetkezhetd vagy levezethetd.

Az el6fizetéi kulcsparokat meg kell semmisiteni, amikor:
¢ a hozza kapcsolddo tanusitvany lejart vagy visszavonasra kertilt;
e vagy elbfizetd kéri a kulcspar torlését.

Az elbfizetdi kulcsparokat és az aktivalasukhoz szikséges minden adatot olyan modon kell
megsemmisiteni, hogy annak végrehajtdsa utan a magankulcs semmilyen része ne legyen
kikbvetkezhet6 vagy levezethetd. Az el&fizetdi kulcspar megsemmisitésével egyidejlleg tordini kell
a Szolgaltatas nyujtdsahoz hasznalt informatikai rendszer nyilvantartasabol az adott kulcsparhoz
tartozé tanusitvanyt.

6.2.10 Kriptografiai modul értékelése

A 6.2.1 fejezet tartalmazza.
6.3 Kulcspar gondozas egyéb szempontjai

6.3.1 Tanusitvany érvényességi idoszaka és kulcspar felhasznalas idétartama

Szolgaltaténak biztositania kell, hogy egy eléfizetdéi kulcspar csak azt kdvetéen legyen
hasznalhaté, hogy a kulcsparhoz kibocsatott mindsitett tanusitvany a Szolgaltatas nyujtasahoz
hasznalt informatikai rendszer nyilvantartasaba felvételre kerilt — ez alél egyetlen kivétel a
PKCS#10 formatumnak megfeleld tanusitvanykérelem elallitasa.

Szolgaltaténak biztositania kell, hogy egy el6fizet6i kulcspar csak és kizarolag érvényes
tanusitvany esetén hasznalhaté, azaz érvényességi id6szakon belul és akkor, ha a tanusitvany
nincs felfliggesztve vagy visszavonva.

6.4  Aktivizalo adatok

6.4.1 Aktivizalé adatok eldallitasa és telepitése

A TKASZ-HSM modulban tarolt eléfizetéi magankulcsok védelmére a Szolgaltatbnak a TKASZ-
HSM modul gyartéi dokumentacidjaban és tanusitasi jelentésében el8irt eljarasokat kell
alkalmaznia az aktivizalé adatok eléallitasa és telepitése soran.

6.4.2 Aktivizaloé adatok védelme

Szolgaltaténak biztositania kell, hogy a TKASZ-HSM modulban tarolt eléfizetéi magankulcshoz
kapcsolédd aktivizald adat kizardlag csak az Eléfizetd, valamint a Felhaszndldé sikeres
azonositasat és hitelesitését kovetden legyen hasznalhato.
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6.5 Informatikai biztonsagi évintézkedések

6.5.1 Informatikai biztonsagi miiszaki kovetelmények meghatarozasa

Az informatikai biztonsag miszaki kdvetelményeit a Szolgaltaté az {Sz2} EN 319 401, {Sz3} TS
119 431-1 és {Sz4} EN 419 241-1 szabvanyoknak a nem mindésitett bizalmi szolgaltatas nyujtasara
vonatkozo, informatikai biztonsagi miszaki kovetelményeiben hatarozza meg.

Ennek alapjan Szolgaltaténak olyan megbizhatd informatikai rendszert (beleértve a redundans
kiépitést) és technikakat kell kialakitania és Uzemeltetnie, melyek biztositjiak a Szolgaltato
megbizhatd mikodését a Szolgaltatas nyujtasahoz. Ennek ismertetését Szolgaltatd részben a
szolgaltatasi szabalyzataban (BSZ-NISZ-TKASZ), részben a belsd biztonsagi szabalyzataiban irja
le.

6.5.2 Informatikai biztonsagi értékelés

Szolgaltaténak az informatikai rendszerek biztonsagi értékelését az allami és Onkormanyzati
szervek elektronikus informaciébiztonsagardél sz6l6 2013. évi L. torvény rendelkezései szerint kell
elvégeznie.

6.6 Eletciklusra vonatkozé miiszaki 6vintézkedések

6.6.1 Rendszerfejlesztési 6vintézkedések

Szolgaltatébnak gondoskodnia kell arrél, hogy az altala vagy a nevében végzett valamennyi
rendszerfejlesztési projektiében a biztonsag kovetelményeit mar a tervezési és kdvetelmény
meghatarozasi fazisban figyelembe vegyék annak érdekében, hogy a biztonsag beéplljon az
informatikai rendszerekbe.

6.6.2 Biztonsagkezelési 6vintézkedések

Szolgaltatd olyan eszkdzoket és eljarasokat kell alkalmazzon, melyek garantaljak a Szolgaltatast
megvalositd, megbizhaté informatikai rendszereinek konfiguraciés beallitasai, az operacios
rendszer bedllitdsok, a halézati konfiguraciés beallitasok, tovabba az alkalmazott biztonsagi
mechanizmusok sértetlenségének és helyes miikddésének ellenbrzését.

A biztonsagkezelési szabalyokat a Szolgaltaté belsd tarsasagi szintl és rendszer szintl
informacidbiztonsagi szabalyzata tartalmazza.

6.6.3 Eletciklus biztonsagi 6vintézkedések

Szolgaltaténak a szolgéltatasi szabalyzatban meghatarozott rendszeres id6kdzdnként el kell
végeznie a Szolgaltatast megvaldsitd, megbizhatd informatikai rendszereinek konfiguraciés
beadllitasai, az operacids rendszer beallitasok, a halézati konfiguraciés beallitasok, tovabba az
alkalmazott biztonsagi mechanizmusok sértetlenségének és helyes mikodésének ellendrzését.
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6.7 Halbézatbiztonsagi ovintézkedések

A haldzati védelmi intézkedéseket a Szolgaltatd belsd biztonsagi szabalyzataban meghatarozott
kovetelményeknek megfeleléen kell megvaldsitani, figyelembe véve az {Sz2} EN 319 401
szabvany 7.8 fejezetében leirt kdvetelményeket is.

6.8 Ido6forrasok

A Szolgaltatas nyujtasahoz hasznalt megbizhatd rendszereket 24 oranként legalabb egyszer,
megbizhaté idéforrasokkal (NTP) szinkronizalni kell az UTC idéhoz.
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7 TANUSITVANY, CRL ES OCSP PROFILOK

7.1  Tanasitvany profil

Az elb6fizeti kulcsparokhoz kibocsatott mindsitett tanusitvany profilja meg kell feleljen a {D8}
,Bizalmi Szolgaltatasi Rend mindsitett elektronikus alairas és elektronikus bélyegzés célu
tanusitvanyokhoz” (BR-MTT) 7.1 fejezetében leirtaknak.

7.2  CRL profil

Az elbfizet6i kulcsparokhoz kibocsatott mindsitett tanusitvany visszavonasi allapotanak
ellenérzéséhez hasznalhaté CRL-ek profilla meg kell felelien a {D8} ,Bizalmi Szolgaltatasi Rend
mindsitett elektronikus alairas és elektronikus bélyegzés célu tanusitvanyokhoz” (BR-MTT) 7.2
fejezetében leirtaknak.

7.3  OCSP profil

Az elbfizetdi kulcsparokhoz kibocsatott mindsitett tanusitvany visszavonasi allapotanak
ellenérzéséhez hasznalhaté OCSP valaszok profilja meg kell felelijen a {D8} ,Bizalmi Szolgaltatasi
Rend mindésitett elektronikus alairas és elektronikus bélyegzés célu tanusitvanyokhoz” (BR-MTT)
7.3 fejezetében leirtaknak.
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8 MEGFELELOSEG VIZSGALAT ES EGYEB ERTEKELESEK

Jelen bizalmi szolgaltatas rend el6irja az Osszes, a tarolt kulcsos Kriptografiai Miveletek
elvégzésére iranyuld bizalmi szolgaltatas nyuljtasa soran teljesiteni szikséges kovetelményt,
melyeket kulondsen az alabbi szabvanyok hataroznak meg:

e EN 319 401: General policy requirements for Trust Service Providers {Sz2}
e TS 119 431-1: Policy and security requirements for Trust Service Providers;
Part 1: TSP service components operating a remote QSCD/SCDev {Sz3}

o EN 419 241-1: Trustworthy Systems Supporting Server Signing;
Part 1: General System Security Requirements {Sz4}

8.1 Vizsgalatok gyakorisaga és kériilményei

Szolgaltaténak kiilsé és belsd vizsgalatokat és értékeléseket kell elvégeznie, illetve elvégeztetnie
annak érdekében, hogy a Szolgaltatassal kapcsolatos folyamatai, személyzete, eszkdzei és
kérnyezete mindenkor megfeleljen a vonatkozo jogszabalyi és szakmai kdvetelményeknek.

A Szolgaltaté vizsgalatanak gyakorisaga és korilményei meg kell felelijenek a hatalyos jogszabalyi
el6irasoknak.

8.2  Auditor azonositasa és képesitése

A kilsé rendszervizsgaloi auditokra Szolgaltatd olyan szakértét vagy szakértdi szolgaltatasokat
nyujté szervezetet kell megbizzon, aki flggetlen Szolgaltatétdl, illetve az ellenérzott rendszertél,
terllettdl, és szakértelmét biztositani tudja a PKI és az informatikai biztonsag, valamint az ezen
terlletekre vonatkozé technikai, technolégiai, jogi, szabalyzati ismeretek és auditalasi
modszertanok vonatkozasaban.

A Szolgaltaté tevékenységére és az informatikai biztonsagra vonatkozé belsé ellendrzéseket a
Szolgaltatd belsé szervezete végzi, az ott dolgozo biztonsagi tisztvisel6k bevonasaval.

8.3  Auditor fiiggetlensége

A kulsé vizsgalatokat végzé szervezet, illetve annak munkatarsai teljes mértékben fiiggetlenek kell
legyenek Szolgaltatotol.

8.4  Audit soran vizsgalt teriiletek

Az audit az alabbi terlleteket kell lefedje:
e szabalyzatok és dokumentaciok;
iranyitasi és ellen6rzési kovetelmények;
személyzeti biztonsagi kdvetelmények;
a szolgaltatoi kulcsok kezeléséhez kapcsolodo kdvetelmények;
Uzemeltetési és hozzaférési biztonsag;
fizikai és kornyezeti biztonsag;
folyamatos szolgaltatas biztositasa;
adatbiztonsag és archivalas.
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Az audit soran megvizsgalasra kerul, hogy Szolgaltatd és az altala nyujtott Szolgaltatas
megfelelnek:

¢ hatalyos jogszabalyoknak és szabvanyoknak;

e a szolgaltatasi szabalyzatnak, illetve a bizalmi szolgaltatasi rendnek.

8.5 Hianyossagok esetén végrehajtando tevékenységek

Az Uzemszer( ellen8rzések, belsé és kilsé auditok, szakértbi elemzések altal feltart hianyossagok,
hibas gyakorlatok kezelésére Szolgaltatd intézkedési tervet kell készitsen. A hianyossagokat
koteles késlekedés nélkill orvosolni, az intézkedéseket dokumentalni és ellenérizni.

A Bizalmi Felugyelet altal végzett helyszini ellenérzések soran feltart esetleges hianyossagokat
Szolgaltaté a hatdsag altal el6irt hataridén belll megszinteti a hatalyos jogszabalyok alapjan és a
hatdsagtoél kapott informaciok és ajanlasok figyelembe vételével.

8.6  Eredmény kommunikacidja

A bels6 és kiils6 auditot, szakért6i elemzést végz6 személyek csak a megbizéjuknak adhatnak
informaciét a Szolgaltatoé tevekenységével kapcsolatban. Az audit és az ellenérzés eredményei a
Szolgaltaté bizalmas Uzleti informacioi, ezért azokat a tarsasag titokvédelmi el6irasai szerint kell
kezelni. Szolgaltatd nem koteles a konkrét hianyossagot nyilvanossagra hozni.

BR-NISZ-TKASZ v1.1 40/ 47



P Y
00N

. . NISZ Nemzeti Infokommunikéacids Szolgaltatd Zrt.
. H-1081 Budapest, Csokonai utca 3.
NISZ

9 EGYEB UZLETIES JOGI KERDESEK

9.1 Dijak

A Szolgaltatas dijaival kapcsolatos informacidkat a szolgaltatasi szabalyzat kell tartalmazza.

9.2  Anyagi felel6sség

Szolgaltatébnak az anyagi felelésség mértékérdl, illetve annak korlatairél a szolgaltatasi
szabalyzatban rendelkeznie kell.

921 Biztositasi fedezet

Szolgaltaténak felelésségbiztositassal kell rendelkeznie, mely egyarant kiterjed az elektronikus
alairassal vagy bélyegzdvel, illetve az ezzel ellatott elektronikus dokumentummal szerz6désen
Kivll okozott karokra és szerzd8désszegéssel okozott karokra, valamint a Bizalmi Fellgyeletnél
felmertilt jogszabaly szerint koltségekre, és amely fedezetet biztosit az 6sszes karosultnak okozott
karra, a szolgaltatasi szabalyzatban leirtak szerint.

A felel6sségbiztositasi szerz6désnek meg kell felelnie a {J8} 24/2016 rendelet elbirasainak is.
9.3  Uzleti informécidk bizalmassdga

93.1 Bizalmasan kezelendo6 informaciok kore

Szolgaltaténak a szolgaltatasi szabalyzatban meg kell adnia a bizalmasan kezelendd informaciok
korét.

9.3.2 Nem bizalmasnak tekintett informaciok kore

Nincs kikotés.

9.3.3 Bizalmas informacidk védelmének feleléssége

Szolgaltaténak meg kell védenie a bizalmas informacidkat. A bizalmas informaciok védelmét a
személyzet megfelel6 képzésével, tovabba a munkavallalokkal, szerz6déses partnerekkel
megkotott szerz6désekkel kell érvényre juttatni.

9.4 Személyes adatok védelme

941 Adatvédelmi terv

Szolgéltatd rendelkezik mind tarsasagi szinti adatvédelmi tervvel ({D4}), mind pedig a
Szolgaltatasra vonatkozé adatvédelmi tajékoztatéval, mely nyilvdanos dokumentum, és elérheté
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Szolgaltatd internetes honlapjan. Ezen dokumentum 6sszhangban vannak a nemzetkozi és hazai
vonatkozo jogszabalyokkal.

9.4.2 Bizalmasként kezelendé személyes adatok

Szolgaltaté csak Eléfizet6tél kdzvetlenll gydjthet személyes adatot és csak olyan mértékben, ami
a Szolgaltatas nyujtasahoz sziikséges.

Szolgaltaté bizalmasként kezelend személyes adatnak tekinti:
o Elbfizetd részér6l a {D2} TKASZ Szolgaltatasi Szerzédésben érintett személyek (pl.
cégjegyzésre jogosult vezetd, vagy El6fizetd Kapcsolattartdja) minden adatat;
o Alaironak azon adatait, melyek a tanusitvanyba nem kertlnek befoglalasra.

9.4.3 Bizalmasként nem kezelend6 személyes adatok

Szolgaltatdé nem bizalmasként kezelendé személyes adatnak tekinti Alaironak a tanusitvanyba
foglalt adatait, amennyiben Alairé tanusitvanya kézzétételéhez irasban hozzajarult.

Tovabba, nem bizalmas adat a tanusitvanyhoz kapcsolodé statusz informacio, minden tanusitvany
vonatkozasaban. A statusz informacidba beleértendd a tanusitvany - esetleges - visszavonasanak
oka és id6pontja.

9.4.4 Személyes adatok védelmének felel6ssége

Szolgaltaténak gondoskodnia kell a személyes adatok védelmérdl, mikddése és szabalyzatai meg
kell feleljenek a {J11} GDPR rendelkezéseinek.

9.4.5 Hozzajarulas a személyes adatok felhasznalasahoz

Alairas célu kulcspar esetén Alairénak tudomasul kell vennie a kulcspar generalasahoz sziukséges
adatoknak a Szolgaltaté altal torténé nyilvantartasba vételét, kezelését és tarolasat.

Bélyegzés célu kulcspar esetén Eléfizetd Kapcsolattartéjanak a kulcsgeneralasi drlap kitdltésével
és alairasaval hozza kell jarulnia a kulcspar generalasahoz szikséges adatok Szolgaltaté altal
torténd nyilvantartasba vételéhez, kezeléséhez és tarolasahoz.

El6fizetének a {D2} TKASZ Szolgaltatasi Szerz6dés alairasaval hozza kell jarulnia a szerzédés
megkotéséhez sziikséges adatok Szolgaltato altal torténd nyilvantartasba vételéhez, kezeléséhez
és tarolasahoz.

9.4.6 Felfedés birésagi vagy polgari peres eljaras keretében

A Szolgaltatd bilncselekmények felderitése vagy megel6zése céljabdl, illetve nemzetbiztonsagi
érdekbdl - az adatigénylésre meghatarozott jogszabalyi feltételek teljesllése esetén - a nyomozo
hatdsagnak és a nemzetbiztonsagi szolgalatoknak haladéktalanul és egyéb feltételek nélkdl
feltarja a jogszabalyban meghatarozott bizalmas informéaciokat. Szolgaltatoé rogziti az adatatadas
tényét, de arrél nem tajékoztatja érintett El6fizetét és/vagy Felhasznalot.
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9.4.7 Egyéb, felfedést eredményez6 koriulmények

Szolgaltaté a szolgaltatasi tevékenység, illetve a Szolgaltatas nyujtasanak megsziintetése esetén
El&fizetbk és Felhasznalok adatait a jogszabalyi kotelezettségeire tekintettel atadja harmadik
félnek.

9.5 Szellemi tulajdonjogok

A Szolgaltaté altal Ugyfelei részére generalt kulcspar tulajdonosa az Eléfizetd, teljes jogu
hasznaloja pedig az adott Felhasznald (Alairé vagy Bélyegz6 Létrehozo), aki/amely szamara a
kulcspar el6allitasra kerult, tekintet nélkul arra a fizikai kozegre, amely tarolja és védi a kulcsokat.

Szolgaltaté kizardlagos tulajdonat képezik a szabalyzatai, szerz6déses feltételei és egyéb, a
Szolgaltatas internetes honlapjan kozzétett dokumentumai. Ezen dokumentumok felhasznalasa
csak és kizardlag a Szolgaltatas hasznalataval dsszefliggésben engedélyezett, minden egyéb
kereskedelmi vagy egyéb célu felhasznalasa szigoruan tilos.

9.6 Teveékenységert viselt felelosség és helytallas

9.6.1 Szolgaltato feleléssége és helytallasa

Szolgaltaté felel a jelen bizalmi szolgaltatasi rendben és a vonatkozé szolgaltatasi szabalyzatban,
valamint az El6fizetével megkotott {D2} TKASZ Szolgaltatasi Szerzédésben megfogalmazott
valamennyi kotelezettsége maradéktalan betartasaért, még akkor is, ha a Szolgaltatas
nyujtdsahoz kapcsolodo egyes feladatokat egyéb alvallalkozék veégzik.

9.6.2 SZEUSZ Ugyfélszolgalat feleléssége és helytallasa

Az Ugyfélszolgalati tevekenységeket Szolgaltaté sajat szervezetén belul Gzemeltetett SZEUSZ
Ugyfélszolgalata kell végezze. A SZEUSZ Ugyfélszolgalat be kell tartsa a ra vonatkozo,
jogszabalyokban, illetve a Szolgaltaté szabalyzataiban foglalt eldirasokat.

Szolgaltaté feleléssége a Szolgaltatas nyujtasa soran:
o szerz6déskotest megel6z6 tajékoztatas;
o Elbfizetd Kapcsolattartdja személyének azonositasa és eljarasi jogosultsaganak
megallapitasa;
e a Szolgaltatashoz sziikséges adatok rogzitése az erre szolgald informatikai rendszerben;
e a kulcsgeneralasi Urlapok ({D7}) alapjan a megfelel6 tanusitvany kérelmek elballitasa;
e a TKASZ Szolgaltatasi Szerz6dés elbkészitése és megkodtése.

9.6.3 El6fizetd feleléssége és helytallasa

Elgfizeto jogai

El&fizetd jogosult:
e a Szolgaltatast igénybe venni a szolgaltatasi szabalyzatban, a {D2} TKASZ Szolgaltatasi
Szerzédésben és a {D1} Altalanos Szerzédési Feltételekben leirtak szerint;
e kapcsolattarté személyt kijeldlni;
e az altala meghatarozott Felhasznaldk szamara kulcspar eléallitasat igényelni;
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e az altala meghatarozott Felhasznaldk kulcsparjanak torlését kérni.

Eléfizeto feleléssége

Az Eléfizet6 felelésségét a {D2} TKASZ Szolgaltatasi Szerz6dés és a {D1} Altalanos Szerzédési
Feltételek hatarozzak meg.

Eléfizeto kotelezettségei

El6fizetd kotelessége a Szolgaltatd szabalyzatainak és szerzddéses feltételeinek megfelel6en
eljarni a Szolgaltatas hasznalata soran. Az El&fizetd kotelezettségeit a szolgaltatasi szabalyzat, a
{D2} TKASZ Szolgaltatasi Szerzédés és annak {D1} Altalanos Szerzédési Feltételek melléklete
tartalmazzak.

A Felhasznalok jogai

Az Alairé vagy Bélyegz6 Létrehozé jogosult:
e a szamara elGallitott kulcspart az 1.4.1 fejezetben leirt célokra és jelen szabalyzatban leirt
modon hasznalni;

e a tarolt kulcshoz kapcsolédé egyéb szolgaltatasokat hasznalni a szolgaltatasi
szabalyzatban leirt modon.

A Felhasznalok felelossége

Az Alairé vagy Bélyegz6 Létrehozo felel6s:
e aregisztracio soran megadott adatainak valédisagaért, pontossagaért és érvényesseégéeért;
a tanusitvanyba foglalt adatok ellenérzéséért;
az adataiban bekovetkezett valtozas haladéktalan bejelentéséért;
az Autentikaciés Folyamatban hasznalt azonositd eszkoze biztonsagos kezeléséeért;
a kulcspar szabalyzatoknak megfeleld felhasznalasaért;
a Szolgaltatd haladéktalan értesitéséért és teljes korli tajékoztatasaért vitas ligyek esetén;
altalaban, a jelen szabalyzatban el6irt kotelezettségei betartasaért.

A Felhasznalok kotelezettségei:

Az Alair6 vagy Bélyegz6 Létrehozé koteles:

e a Szolgaltatas hasznalata el6tt megismerni a szolgaltatasi szabalyzatot;

e a Szolgaltato altal kért, a Szolgaltatas igénybe vételéhez sziikséges adatokat hianytalanul
és a valésagnak megfeleléen megadni;

e a Szolgaltatast kizarolag a jogszabalyok altal megengedett vagy nem tiltott célokra, a jelen
szabdlyzatban és a hivatkozott dokumentumokban foglaltaknak megfeleléen hasznalni;

e adat valtozas esetén haladéktalanul irasban értesiteni err6l Szolgaltatot, és beszlintetni a
kulcspar hasznalatat;

e biztositani, hogy a Szolgaltatas igénybe vételéhez szikséges adatokhoz és eszkdzdkhodz
(kGlénésen az Autentikaciés Folyamatban hasznalt azonosité eszk6zhdz) illetéktelen
személy ne férhessen hozza;

o haladéktalanul kezdeményezni a tanusitvany felfliggesztését vagy visszavonasat,
amennyiben az Autentikaciés Folyamatban hasznalt azonositok illetéktelen kezekbe
kerlltek vagy megsemmistiltek, megrongalédtak, elvesztek, valamint haladéktalanul
megszuntetni a Szolgaltatasban tarolt kulcspar hasznalatat;

e jogellenes haszndlat gyanuja esetén a Szolgaltaté megkereséseire a Szolgaltatd altal
megadott id6tartamon belul reagaini;
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o haladéktalanul, irasban értesiteni Szolgaltatét, ha a Szolgaltatas felhasznalasaval
létrehozott elektronikus alairassal vagy bélyegzével kapcsolatban jogvita indul.

9.6.4 Erintett felek feleléssége és helytallasa

Az Erintett Felek a sajat belatasuk és/vagy szabalyzataik szerint donthetnek az egyes
tanusitvanyok elfogadasardl és a felhasznalas maédjardl. Az elektronikus alairas vagy bélyegzé
érvényességének elbiralasa soran az Erintett Féinek megfelel6 koriiltekintéssel kell eljarnia, ezért
kalonos tekintettel javasolt:

e a szolgaltatasi szabalyzatban foglalt kbvetelmények és eldirasok betartasa;

e megbizhato informatikai kornyezet és alkalmazasok hasznalata;

e a téle elvarhatdé magatartas tanusitdsa az elektronikus alairas vagy bélyegzé

ellendrzésekor.

9.7  Helytallas érvénytelenségi kére

A helytallas érvénytelenségi korét a szolgaltatasi szabalyzatban meg kell hatarozni.

9.8 Felelésség korlatozasa

Szolgaltaté korlatozhatja a kartéritési felel6sségét:
e a Szolgaltatas keretében tortént dsszes elektronikus alairassal vagy bélyegzével hitelesitett
dokumentumokat érintéen  Szolgaltatd  hibajabél  bekdvetkezett  kadreseménnyel
kapcsolatban fizetend6 kartéritési 6sszeg tekintetében.

9.9 Kartéritések

A Kkartéritésekrdl a szolgaltatasi szabalyzatban kell rendelkezni.
9.10 Hatalyossag és megsziinés

9.10.1 Hatalyossag

Idébeli hataly

A bizalmi szolgaltatasi rend egy adott verziojanak idébeli hatdlya a cimlapon feltintetett

hatalybalépés datumaval kezdddik és hatarozatlan idére szdl. Az id6beli hataly megszinik a

bizalmi szolgaltatasi rend Gjabb verzidjanak hatalyba Iépésével vagy a Szolgaltatas befejezésekor.
Targyi hataly

A bizalmi szolgéltatasi rend targyi hatalya kiterjed a Szolgéltatas nyujtasara és igénybe vételére.

Személyi hataly

A bizalmi szolgaltatasi rend személyi hatalya kiterjed Szolgaltatonak a Szolgaltatas nyujtasaban
kézrem(ikodé munkatarsaira, tovabba az El6fizetdé kapcsolattartojaként kijeldlt személyekre, az
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Alairékra, és El6fizetd szervezetén belll az egyes elektronikus bélyegzék felhasznalasaért felelés
személyekre.

9.10.2 Megsziinés

A bizalmi szolgaltatasi rend a Szolgaltato szolgaltatasi tevékenységének befejezésével tekintend6
megszintnek.

9.10.3 Megsziinés utan is hatalyban maradé rendelkezések

A megsziinés utan is hatalyban maradod rendelkezéseket a szolgaltatasi szabalyzatban meg kell
hatarozni.

9.11 Egyéni hirdetmények és kommunikacio a részvevokkel

A szolgaltatasi szabalyzatban rendelkezni kell a felek és részvevék kozotti kommunikacio joghatast
kivalté modjairol.

9.12 Mobdositasok

9.12.1 Moédositas eljarasa

A bizalmi szolgaltatasi rend modositasa az 1.5.3 és 1.5.4 fejezetekben leirt szabalyok szerint
torténik. A bizalmi szolgaltatasi rend modosulasat a verzioszam megfelel6 valtozasa jelzi.

9.12.2 Ertesités modszere és id6tartama

A Szolgaltatas jelentds vagy lényeges valtozasa esetén Szolgaltatonak internetes honlapjan
koézleményt kell kbzzé tennie, a hatalyba Iépést megel6zéen kell§ id6ben ahhoz, hogy az érintett
felek a valtozasokra felkészilhessenek.

9.12.3 OID megvaltozasat el6idéz6 korulmények

A bizalmi szolgaltatasi rend uUj verzidjaval az OID verziészamot jelentd része megfeleléen valtozik.

9.13 Vitas kérdések rendezése

A vitas kérdések rendezésérél a szolgaltatasi szabalyzatban kell rendelkezni.

9.14 Iranyado¢ jog

Szolgaltaté szerzb6déseire, szabalyzataira és azok teljesitésére a magyar jog az irdanyado és
azokat a magyar jog szerint kell értelmezni.
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9.15 Hatalyos jognak megfelelés

Szolgaltatd tevékenységét a mindenkor hatalyos Eurdpai Unios, illetve magyar jogszabalyoknak
megfeleléen kdteles végezni.

9.16 Vegyes rendelkezések

9.16.1 Részleges érvénytelenség

A jelen bizalmi szolgaltatasi rend egyes rendelkezéseinek tetszdleges okbdl torténd érvénytelenné
valasa esetén a tobbi rendelkezés valtozatlan formaban érvényben marad.

9.16.2 Igényérvényesités

Szolgaltatd kartéritésre, az ugyvédi dijak medfizetésére tarthat igényt a partnerei altal okozott
karok, veszteségek, koltségek megtéritése érdekében. Amennyiben Szolgaltatdé egy konkrét
esetben nem él kartéritési igényével, az nem jelenti azt, hogy a jovében hasonlé esetben a bizalmi
szolgaltatasi rend mas rendelkezésének megsértése esetén is lemondana a kartéritési igény
ervényesitésérol.

9.16.3 Force Majeure (Vis maior)

A szolgaltatasi szabalyzat tartalmazza.

9.17 Egyéb rendelkezések

A Szolgaltatast és a Szolgaltatas soran alkalmazott végfelhasznal6i termékeket hozzaférhetéve
kell tenni a fogyatékossaggal é16 személyek szamara, amennyiben az lehetséges.
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