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1 BEVEZETES

A NISZ-TKASZ a NISZ Nemzeti Infokommunikaciéos Szolgaltaté Zrt. (tovabbiakban: Szolgaltato)
gépi interfészes kapcsolaton elérhetd, tarolt kulcsos digitalis alairas elhelyezés szolgaltatasa.

A 84/2012. (IV. 21.) Korm. rendelet 4. § tobb olyan, elektronikus dokumentumok hitelesitésére
iranyuld, a Kormany altal kételezéen biztositott szabalyozott elektronikus Ggyintézési szolgaltatast
(tovabbiakban: SZEUSZ) és kozponti elektronikus (igyintézési szolgaltatast (tovabbiakban:
KEUSZ) hataroz meg, melyeknél az elektronikus alairasok és bélyegzék létrehozasahoz
szlkséges digitalis alairasi mlveletek elvégzése bizalmi szolgaltatasban tarolt magankulcsok
felhasznalasaval is torténhet:

h) kdzponti dokumentumhitelesitési tigyndk (tovabbiakban: KDU);
k) Kormanyzati Elektronikus Alairé6 WEB-szolgaltatas (tovabbiakban: KEASZ-WS).

A NISZ-TKASZ szolgaltatast (tovabbiakban: Szolgaltatas) a NISZ Nemzeti Infokommunikacios
Szolgaltaté Zrt.,, mint a jogszabalyban kijeldlt kormanyzati hitelesités-szolgaltatdé, az el6z6
bekezdésben meghatarozott SZEUSZ/KEUSZ-6khdz (tovabbiakban egyiittesen: TK-EUSZ)
kapcsoldéddan nyuijtja a vele szerz6déses viszonyban levé El6fizetdk szamara.

A Szolgaltatast az E-Ugyintési tv. 1. § 17. pontjaban megnevezett, elektronikus Ugyintézést
biztositd szervek valamint egyéb allami, kdézfeladatot ellaté szervek vehetik igénybe. A
Szolgaltatasban hasznalt, elektronikus alairas/bélyegzd létrehozasahoz hasznalt adatokat
(magankulcsokat) Szolgaltaté az erre a célra szolgalo, elkilonitett HSM komponensben
(tovabbiakban: TKASZ-HSM) tarolja. A Szolgaltatast az Eléfizeté egy adott informatikai
rendszerében (tovabbiakban: Szakrendszer), az adott TK-EUSZ interfész specifikacioja
(tovabbiakban: Interfész Specifikacid) szerint megvaldsitott gépi interfészen keresztll veheti
igénybe. A Szolgaltatas igénybevétele soran a Felhasznalé (Alairé vagy Bélyegzé Létrehozd) a
hozza rendelt magankulcsat tavolrdl tudja aktivalni, igy a Szakrendszeren keresztlil képes a
digitalis alairasi mivelet végrehajtasara, a magankulcshoz kapcsol6dé mindsitett tanusitvany
felhasznalasaval.

A NISZ-TKASZ szolgaltatas dnalléan nem, csak a TK-EUSZ-hoz integralt médon vehetd igénybe.

A TK-EUSZ a minésitett tanusitvanyon alapulé fokozott biztonsagu elektronikus alairasok és
bélyegzdk létrehozasa soran a NISZ-TKASZ szolgaltatast hasznalja a digitalis alairasi mlveletek
elvégzésére, a kiszamitott alairas értéknek (azaz a hitelesitendé dokumentum(ok) lenyomatanak a
magankulccsal és a megfeleld kriptografiai algoritmusokkal t6rténé titkositasaval el6allitott digitalis
jelsorozatnak) az elektronikus alairas vagy bélyegz6 formatumban térténd elhelyezésére.

igy a Szolgaltatasban tarolt kulcsaik és a Szakrendszerilk felhasznalasaval a Felhasznaldk a
137/2016. (VI. 13.) Korm. rendeletben (illetve a 1506/2015/EU rendelet mellékletében)
meghatarozott, alabbi technikai specifikacioknak megfeleld elektronikus bélyegzdket, illetve
alairasokat hozhatnak létre:

e XAdES alapprofil: ETSI TS 103 171 v.2.1.1
o PAdES alapprofil: ETSI TS 103 172 v.2.2.2
o Alairas-, illetve bélyegzékonténer alapprofil: ETSI TS 103 174 v.2.2.1

A NISZ-TKASZ szolgaltatashoz kapcsolédoan az Eléfizet6 igénybe veszi a Kormanyzati
hitelesités-szolgaltatd mingsitett elektronikus alairasi/bélyegz6 tanusitvany szolgaltatasat és
mindsitett id6bélyegzés szolgaltatasat is.
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A Szolgaltatas felhasznalasaval mindsitett tanusitvanyon alapulé fokozott biztonsagu elektronikus
alairas/bélyegzé hozhato Iétre, minésitett elektronikus alairas/bélyegzé nem hozhato Iétre.

A NISZ-TKASZ az elDAS 3. cikk 16. pontja értelmében bizalmi szolgaltatasnak minésul.

Szolgaltatdé a NISZ-TKASZ szolgaltatast nem mindsitett bizalmi szolgaltatasként valésitja meg és
nyujtjia Eléfizeték szamara.

1.1  Attekintés

o A NISZ-TKASZ szolgaltatasra vonatkozé kovetelményeket az alabbi nemzetkdzi
szabvanyok és jogszabalyok hatarozzak meg:

e TS 119431-1: Policy and security requirements for trust service providers;
Part 1: TSP service components operating a remote QSCD/SCDev

e EN 419 241-1: Trustworthy Systems Supporting Server Signing
Part 1: General System Security Requirements

e ETSI TS 119 312: Electronic Signatures and Infrastructures (ESI); Cryptographic Suites
(LAlgoPaper”)

e NIST Special Publication SP-800-63B Digital Identity Guidelines - Authentication and
Lifecycle Management

e 910/2014/EU: Az Eurdpai Parlament és a Tanacs rendelete a bels§ piacon torténd
elektronikus  tranzakciékhoz kapcsolédd elektronikus  azonositasrél és  bizalmi
szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon Kkivlil helyezésérdl
(tovabbiakban: eIDAS)

e 2015/1502/EU: A BIZOTTSAG (EU) 2015/1502 végrehaijtasi rendelete (2018. szeptember
8.) az elektronikus azonosité eszk6zok biztonsagi szintjeire vonatkozé minimalis technikai
specifikacioknak és eljarasoknak a belsé piacon torténd elektronikus tranzakcidokhoz
kapcsolddd elektronikus azonositasrél és bizalmi szolgaltatasokrol szolé 910/2014/EU
europai parlamenti és tanacsi rendelet 8. cikkének (3) bekezdése szerint torténd
megallapitasarol

e 2015. évi CCXXII. torvény az elektronikus tgyintézés és a bizalmi szolgaltatasok altalanos
szabalyairol

e 451/2016. (XIl. 16.) Korm. rendelet az elektronikus Ugyintézés részletszabalyairdl

e 84/2012. (IV. 21.) Korm. rendelet az elektronikus lgyintézés részletszabalyairdl

e 137/2016 (VI. 13.) Korm. rendelet az elektronikus ugyintézés céljara felhasznalhato
elektronikus alairashoz és bélyegz6h6z kapcsolodo kdvetelmeényekrél

A NISZ-TKASZ szolgaltatas a Digitalis Alairas létrehozasat az Eléfizeté (elektronikus bélyegzé
esetén), illetve a Felhasznal6 (elektronikus alairas esetén) nevében csak és kizardlag az Alany
sikeres azonositasat és jogosultsaganak ellenérzését kdvetben végezheti.

Az Alanyok azonositasa az alabbiak szerint torténik:

1) Bélyegz6 Létrehozd esetén: - A NISZ-TKASZ szolgaltatds hasznalatara az Elbfizetd és
Szolgaltatd szolgaltatasi szerz6dést kdtnek (Csatlakozasi Szerz6dés). Ezzel egyidejlleg, a
NISZ GovCA Eléfizetd szamara autentikacios tanusitvanyt (El6fizet6 Autentikacios
Tanusitvanya) ad ki. El&fizetd (illetve az altal mikodtetett Szakrendszer) a gépi interfészen,
a HTTPS kapcsolat felépitéséhez ezen autentikacios tanusitvanyt, illetve az ahhoz

KDU-TKASZ-KDA v1.0 5/23


https://pages.nist.gov/800-63-3/sp800-63b.html

L]
C )
.00 | o .
. . NISZ Nemzeti Infokommunikacios Szolgaltato Zrt.
. H-1081 Budapest, Csokonai utca 3.

NISZ

kapcsolédd magankulcsot kell hasznalja. igy az Eléfizeté azonositasa a HTTPS protokoll
altal biztositott, kliens autentikacio keretében torténik meg. A Szakrendszer az Interfész
Specifikacionak megfeleléen dsszedllitott kérésben Elbfizetd elektronikus bélyegzés célu
tanusitvanyat kell szerepeltesse.

2) Aldir6 esetén: - Els6 lépésben megtorténik az Alairé azonositasa, az adott El&fizetd
szervezetén belll hasznalt Azonositasi Szolgaltatas keretében. Az Alairé tanusitvanyanak
megszerzése az Azonositasi Szolgaltatdsban megvalésitott nyilvantartasbol (pl. X.500
kompatibilis kdnyvtarszolgaltatasi szoftverbél, LDAP protokoll hasznalataval), az Alairéhoz
kapcsolt alairéi tanusitvanyanak lekérdezésével kell torténjen. A Szakrendszer az Interfész
Specifikacionak megfeleléen dsszedllitott kérésben az igy megszerzett alairdi tanusitvanyt
kell szerepeltesse. Majd masodik Iépésben megtorténik az Elbfizetd, illetve az altala
mikodtetett Szakrendszer azonositasa az 1) pontban leirt médon.

Az Alanyok jogosultsaganak ellen6rzése az alabbiak szerint torténik:

A) Bélyegz6 Létrehozo esetén: - A HTTPS protokoll altal biztositott, kliens autentikdciohoz
hasznalt tanusitvany alapjan torténik meg Eléfizet6 jogosultsaganak elbiralasa.

B) Alairé esetén: - Az A) pont szerinti sikeres ellen6rzést kovetéen, ellenbrzésre kerll, hogy
az Interfész Specifikacionak megfeleléen a kérésben megadott alairdi tanusitvany alanya
adott El6fizetbhoz tartozik-e, valamint az El6fizet6éhoz tartozé Alaird rendelkezik-e
megfeleld jogosultsaggal a kért digitalis alairas létrehozasara.

A sikeres azonositast és jogosultsag ellenérzést kovetéen, az Interfész Specifikacionak
megfeleléen dsszeallitott kérésben szerepld alairdi tandsitvany alapjan keril a TKASZ-HSM-ben
tarolt magankulcs kivalasztasra, és annak hasznalata az Alaird, illetve Bélyegz6 Létrehozo
nevében engedélyezésre kerll a Digitalis Alairas létrehozasa céljara.

A TS 119 431-1 szabvany lehetdséget nyujt arra, hogy a NISZ-TKASZ szolgaltatasban az Alairék
azonositasat ne a Szolgaltatd, hanem Kkilsé fél végezze, lgynevezett ,delegalt autentikacio”
keretében.

Jelen dokumentum, a kulsé fél altal, az Alairok azonositasara (az Azonositasi Szolgaltatasra)
vonatkozo biztonsagi kdvetelményeket hatarozza meg.

1.2 Fogalmak, réviditések és hivatkozasok

1.2.1 Fogalmak

A jelen szabalyzatban hasznalt fogalmak értelmezése megegyezik a Szolgaltatasokra vonatkozé
szabvanyokban és jogszabalyokban (1.1 fejezet) szerepl6 meghatarozasokkal.

Az ezen felul alkalmazott fogalmak meghatarozasa az alabbiakban olvashaté.

Alany: A tanusitvanyban a bizalmi szolgéaltaté altal igazolt azonossagu vagy tulajdonsagu
természetes személy vagy jogi személy, illetve kdozhiteles nyilvantartasban szerepld, jogi
szemeélyiség nélkili szervezet. Jelen dokumentumban az Alany kifejezés elektronikus alairas célu
tanusitvany esetén az Alairot, elektronikus bélyegzés célu tanusitvany esetén a Bélyegz6
Létrehozot jelenti. A tanusitvanyokat a NISZ GovCA mindsitett bizalmi szolgaltatasa bocsétja ki az
Alanyok szamara.

Alairas vagy Digitalis Alairas: Az Alaird, illetve a Bélyegz6 Létrehozé6 TKASZ-HSM modulban
tarolt magankulcsanak felhasznalasaval, a megfelel6 kriptografiai algoritmusok alkalmazasaval
végzett digitalis alairasi mlvelet eredménye, azaz az alairandé dokumentum(ok) lenyomatanak a
magankulccsal torténd titkositasaval elGallitott digitalis jelsorozat (alairas érték). Jelen
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dokumentum fogalomrendszerében a Digitalis Alairas (vagy roviden: Alairas) az elektronikus
alairasban, illetve elektronikus bélyegzében elhelyezett alairas értéket (az AJES szabvanyokban a
Signaturevalue) értelemszerlien, egyarant jelenti.

alairas: Osszhangban a vonatkozd nemzetkdzi szabvanyok szohasznalataval, elektronikus
alairasban vagy bélyegzében elhelyezett alairas értéket (Digitalis Alairast) egyarant jelent

Alairé: Az elektronikus aldiras célu tanusitvany alanya - a természetes személy - aki a tanusitvany
és a kapcsolddo elektronikus alairas |étrehozasahoz hasznalt adat felhasznalasaval elektronikus
alairasokat hoz létre. Jelen dokumentum fogalomrendszerében az Alairé az El&fizetdvel
kapcsolatban all6 természetes személyt (képviseleti joggal rendelkezd vagy cégjegyzésre jogosult
személyt, vagy El6fizetd szervezete altal foglalkoztatott személyt) jelenti.

alaird: dsszhangban a vonatkoz6é nemzetk6zi szabvanyok széhasznalataval, elektronikus alairast
létrehozd természetes személyt vagy elektronikus bélyegzét 1étrehozd jogi személyt egyarant
jelent

Azonositasi Szolgaltatas: az Alairok azonositasara hasznalt szolgaltatas, amely meg kell feleljen
az ezen dokumentumban szerepld biztonsagi és miszaki kdvetelményeknek

Bélyegz6 Létrehozé: az elektronikus bélyegzés célu tanusitvany alanya - a jogi személy, illetve
koézhiteles nyilvantartasban szereplé jogi személyiség nélkili szervezet (vagy annak valamely
szervezeti egysége, vagy Eléfizet6 altal vagy nevében miikédtetetett informatikai eszkéz) - amely a
tanusitvany és a kapcsolédé elektronikus bélyegzé Iétrehozasahoz hasznalt adat felhasznalasaval
elektronikus bélyegzdket hoz létre

CHSM: olyan, kizarélag csak a Szolgaltatas nyujtasahoz hasznalt kriptografiai modul, amelyet
felhd kérnyezetben, virtualis gép Uzemeltet, és amely:

o olyan megbizhatdé rendszer, melynek értékelése az MSZ/ISO/IEC 15408 szerint, illetve
azzal egyenérték(i biztonsagi kritériumok szerint - az AVA_VAN.5 garancia dsszetevével
kiegészitve - 4-es vagy magasabb értékelési garancia szinten tortént meg;

e vagy megfelel az ISO/IEC 19790 kévetelményeinek; vagy

o megfelel a FIPS 140-2 3-a, illetve annal magasabb szintli kévetelményeknek.

Csatlakozasi Szerzdédés: Elbfizeté és Szolgaltatd koézott, a NISZ-TKASZ igénybevételére
megkotott szolgaltatasi szerz6dés

Eléfizeté: a Szolgaltatoval kapcsolatban allo jogi személy, illetve kozhiteles nyilvantartasban
szerepld, jogi személyiség nélkili szervezet, amely megrendeli a Szolgaltatétdl a NISZ-TKASZ
szolgaltatast, jellemz&en a tarolt magankulccsal a digitalis alairasi miveletek elvégzését — a TK-
EUSZ elektronikus alairasok vagy bélyegzdk létrehozasa sordn - az altala megnevezett
Felhasznalok szamara

Eléfizeté Autentikaciés Tanusitvanya: a TK-EUSZ Csatlakozasi Kérelem benyuljtasat és
Szolgaltatd altali befogadasat kovetben, Eléfizetd szamara kiadott autentikacids tanusitvany,
amelyet a HTTPS protokoll szerinti kliens autentikaciéra hasznal

Interfész Specifikacio: NISZ-TKASZ szolgaltatast kikdzvetité TK-EUSZ-re vonatkozé interfész
specifikacio

Felhasznalé: az Elbfizetd szervezetével kapcsolatban allé (pl. munkaviszonyban) természetes
személy (Alaird), valamint Eléfizetd szervezete, vagy annak valamely szervezete, vagy Eléfizeté

altal vagy neveben mikodtetett informatikai eszkéz (Belyegz6 Létrehozo), aki/amely a NISZ-
TKASZ szolgaltatast a TK-EUSZ kozvetitésével hasznalja
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NETHSM: olyan, a Szolgéltatds nyujtasaban kdzremikodd informatikai rendszerek hal6zataban
elhelyezett, elkllonitett, kizardlag csak a Szolgaltatas nyujtasahoz hasznalt haldzati kriptografiai
modul, amely:

o olyan megbizhatdé rendszer, melynek értékelése az MSZ/ISO/IEC 15408 szerint, illetve
azzal egyenértéki biztonsagi kritériumok szerint - az AVA_VAN.5 garancia 6sszetevivel
kiegészitve - 4-es vagy magasabb értékelési garancia szinten tértént meg;
vagy megfelel az ISO/IEC 19790 kdvetelményeinek; vagy

o megfelel a FIPS 140-2 3-as, illetve annal magasabb szintl kdvetelményeknek.

NISZ-TKASZ: a bizalmi szolgaltatas keretében tarolt magankulcsokkal a digitalis alairasi mlveletet
elvégz6 szolgaltatas, melynek eredményét a TK-EUSZ kdzvetiti a Felhasznalék felé

Szakrendszer: El&fizetd altal mikodtetett informatikai rendszer, amely az Interfész Specifikacio
szerint megvaldsitott gépi interfészen keresztiil, a TK-EUSZ kdzvetitésével kapcsolodik a NISZ-
TKASZ rendszerhez, és amellyel a Bélyegz6 Létrehozdk, illetve az Alairok a téarolt
magankulcsukkal végzendé digitalis alairasi miveletet kezdeményeznek.

TK-EUSZ: a 84/2012. Korm. rendelet 4. §-ban meghatarozott, olyan, elektronikus dokumentumok
hitelesitésére iranyuld, a Kormany altal kdtelez8en biztositott szabalyozott elektronikus Ggyintézési
szolgaltatas (SZEUSZ) vagy kdzponti elektronikus Ugyintézési szolgaltatas (KEUSZ), melyeknél az
elektronikus alairasok és bélyegzdk l|étrehozasahoz sziikséges digitalis alairasi miveletek
elvégzése bizalmi szolgaltatasban tarolt magankulcsok felhasznalasaval is térténhet

TK-EUSZ Csatlakozasi Kérelem: Eléfizeté altal a TK-EUSZ igénybevételéhez benyujtott
csatlakozasi kérelem Urlap.

TKASZ-HSM: a CHSM és a NETHSM egyuttes, gyijté neve

1.2.2 Roviditések

AdES Advanced Electronic Signature / fokozott biztonsagu elektronikus alairas vagy
Seal bélyegz6, formatuma lehet PAJES (PDF
alairasi formatum) vagy XAdES (XML
alairasi formatum)

CHSM Cloud HSM felh6 HSM

EIAD az Egységes Infrastruktiura Active Directory szolgaltatasa

eDirectory X.500-kompatibilis kdnyvtarszolgaltatasi szoftver

HSM Hardware Security Module hardver biztonsagi modul, kriptografiai

eszkoz

HTTPS HyperText Transfer Protocol biztonsagos hipertext atviteli protokoll
Secure

KDU a 84/2012. Korm. rendelet 4. § h) pontjaban meghatarozott kézponti

dokumentumhitelesitési tgynok

KEASZ-WS a 84/2012. Korm. rendelet 4. § k) pontjaban meghatarozott a Kormanyzati
Elektronikus Alair6 WEB-szolgaltatast megvaldsito részszolgaltatas

LSCP Lightweight SSASC Policy -Konnylsulyd”, szerver oldali alairasi
szolgaltatast megvalositd 6sszetevére
vonatkozo szabalyzat
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NETHSM Network HSM halozati HSM
PAJES PDF Advanced Electronic PDF alairasi formatum
Signature
QSCD Qualified Signature/Seal Creation  az elDAS Il. mellékletének megfeleld,
Device mindsitett alairast/bélyegzét 1étrehozé
eszkbz
SCAL Sole Control Assurance Level kizarélagos iranyitas biztositasi szintje
SCAL1 Sole Control Assurance Level 1 kizarélagos iranyitas 1-es biztositasi szintje
SCDev Signature Creation Device alairas létrehozo6 eszkdz, a NISZ-TKASZ
szolgaltatas esetében a TKASZ-HSM-et
jelenti
SSA Server Signing Application szerver oldali alairas létrehozé alkalmazas
SSASC Server Signing Application Service szerver oldali alairasi szolgaltatast
Component megvalositd dsszetevd, amely az Alaird
vagy Bélyegzé Létrehozd nevében, a
TKASZ-HSM-ben tarolt magankulcs
felhasznalasaval kiszamitja a digitalis alairas
értékét
SSASP Server Signing Application Service a szerver oldali alairasi szolgaltatast
Provider megvalosité dsszetevét mikodtetd bizalmi
szolgaltato
SIC Signer’s Interaction Component alairé kézremikodését kivaltd 6sszetevd
SZEUSZ szabalyozott elektronikus Ugyintézési szolgaltatas
TKASZ tarolt kulcsos alairas szolgaltatas
UTC Coordinated Universal Time koordinalt univerzalis id6
XAdES XML Advanced Electronic XML alairasi formatum
Signature
1.2.3 Hivatkozasok
1.2.4 Jogszabalyi hivatkozasok
Az 1.1 fejezet tartalmazza.
1.24.1 Szabvanyok és miiszaki technikai specifikaciok
Az 1.1 fejezet tartalmazza.
1.2.4.2 Hivatkozott dokumentumok
BR-NISZ-TKASZ NISZ-TKASZ Bizalmi Szolgaltatasi Rend tarolt kulcsos digitalis alairas

elhelyezés szolgaltatashoz
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BSZ-NISZ-TKASZ

NISZ-TKASZ Bizalmi Szolgaltatasi Szabalyzat tarolt kulcsos digitalis
alairas elhelyezés szolgaltatashoz

ISPEC-TK-EUSZ

NISZ-TKASZ szolgaltatast kikozvetité TK-EUSZ-re vonatkozo interfész
specifikacio (Interfész Specifikacid)
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1.3 A NISZ-TKASZ bizalmi szolgaltatas biztonsagi szintje

Mivel a NISZ-TKASZ bizalmi szolgaltatast a Szolgaltatd nem mindsitett bizalmi szolgaltatasként
nyujtja, az erre vonatkoz6 BR-NISZ-TKASZ bizalmi szolgaltatasi rendjében, a minésitett bizalmi
szolgaltatadshoz képest alacsonyabb biztonsagi szintet hatarozott meg:

e a NISZ-TKASZ bizalmi szolgaltatasi rend a TS 119 431-1 szabvany 4.3.2 fejezete szerinti
LSCP (Lightweight SSASC Policy) szintet vallalja fel.

Mivel a NISZ-TKASZ szolgaltatas felhasznalasaval mindsitett tanusitvanyon alapuld fokozott
biztonsagu elektronikus alairasok, illetve bélyegz8k kerllnek létrehozasra a TKASZ-HSM-ben
tarolt magankulcsok felhasznalasaval, az Alairok azonositasara, illetve az alairasi mivelet
aktivalasara vonatkozoan Szolgaltato a mindsitett elektronikus alairasra/bélyegzére vonatkozo
biztonsagi szinthez képest alacsonyabb biztonsagi szintet hatarozott meg:

o a NISZ-TKASZ szolgaltatas keretében az Alairdk, illetve a Bélyegzé Létrehozdék
azonositasa, jogosultsaganak ellenérzése, és az alairasi mivelet aktivalasara vonatkozé
biztonsagi szint az EN 419 241-1 szabvany 5.4 fejezete szerint SCAL1 (Sole Control
Assurance Level 1).

Az SCAL1 definici6ja az alabbi:

e az SCDev-ben tarolt magankulcsokat az alaird kizarélagos iranyitasara vonatkozdan
alacsony bizalmi szinttel hasznaljak;

o a felhatalmazott alair6 az SSA (Server Signing Application) altali hitelesitése utan
hasznalhatja az SCDev-ben tarolt magankulcsat.

Az alabbi abra szemlélteti a tarolt kulcsos alairas szolgaltatas logikai architekturajat az SCAL1
szintre vonatkozoéan (lasd EN 419 241-1, 5.13.2 fejezetében):
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Figure 1 — Scope of requirements

Az EN 419 241-1 szabvany 5.7.4 fejezete kifejezetten lehetévé teszi a bizalmi szolgaltatd
szamara, hogy az alairé azonositasat kulsé fél, delegalt autentikacio keretében végezze.

A NISZ-TKASZ szolgaltatdsban a Bélyegzd Létrehozdk (Eléfizeték) azonositasat a Szolgaltatd
altal mikodtetett informatikai rendszer végzi, mig az Alairok (Felhasznalok) azonositasat egy kulsé
fél, delegalt autentikacio keretében (Azonositasi Szolgéltatas) végzi el.

1.3.1 Alairasi mivelet aktivalasa

Az EN 419 241-1 szabvany 5.13.3.2 fejezete adja meg az aldirdsi mlvelet aktivalasara vonatkozo
elirasokat az SCAL1 szintre vonatkozoéan:

KDU-TKASZ-KDA v1.0 12/23



[ \
. . NISZ Nemzeti Infokommunikacids Szolgéltatd Zrt.
. H-1081 Budapest, Csokonai utca 3.
NISZ
Signer Env. TSP protected Env.

Tamper protected Env.
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m)> Authentication

Figure 2 —Signature activation system with SCAL1

Az alaird kulcs bizalmassagat és integritasat a TKASZ-HSM (amely CC EAL4+ vagy FIPS 140-2,
3-as szintli tanusitassal rendelkezik) biztositja.

Az Alairé (Felhasznald) azonositasat az Azonositasi Szolgaltatas, a Bélyegz6 Létrehozok
(El6fizetd) azonositasat az SSA (Server Signing Application) végzi el, a sikeres azonositast és
jogosultsag ellenérzést kovetben a TKASZ-HSM-ben tarolt, a Felhasznaléhoz vagy Bélyegzd
Létrehozohoz kapcsolt adott alaird kulcs hasznalatat az SSA engedélyezi, egy bizonyos
id6tartamra, vagy meghatarozott szamu alairasra vonatkozéan.

1.4  Azonositasi Szolgaltatas megvalosulasi lehetéségei

Az el6zd fejezetekben leirtak szerint Szolgaltatd a NISZ-TKASZ szolgaltatas megvaldsitasa soran
igénybe vehet kulsd feleket a delegalt autentikaci6 megvaldsitasara. Ebben az esetben a
Szolgaltaté teljes korlen felel6s a kilsé fél tevékenységéért, és biztositania kell, hogy a kulsé fél
teliesitse a jelen dokumentumban megadott, vonatkozd biztonsagi kdvetelményeket, tovabba
bizonyitékot kell szolgaltatnia az alkalmazandé biztonsagi kdvetelmények teljesulésérél.

14.1 eIDAS 6. cikk (1) bekezdése szerinti elektronikus azonosité eszkodz
hasznalataval

Amennyiben az Azonositasi Szolgéltatas olyan elektronikus azonosité eszkozt alkalmaz, amelynek
elDAS 9. cikke szerinti bejelentése, vagy medfeleléségértékelése szerint legalabb ,alacsony”
biztonsagi szinttel rendelkezik, akkor ugy kell tekinteni, hogy az azonositasi szolgaltatas teljesiti a
TS 119 431-1 szabvany 6.2.2 fejezetében el8irt, a kulsé fél altal végzett azonositasra vonatkozo
kovetelményeket.

1.4.2 NISZ-TKASZ szolgaltatdja altal hitelesnek tekintett, X.500
szabvanycsaladra épulé cimtarszolgaltatas hasznalataval

Jelenleg a NISz Zrt. altal Gzemeltetett rendszerekben is hasznalatos cimtar szolgéaltatasok
megbizhaté gyartok j6l dokumentalt termékei. Ennek megfeleléen az alap termékre vonatkoz6an
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egyarant dokumentalva van a rendszer kialakitdshoz szilkséges tervezés, az implementalas és a
megsziintetés folyamata is. Ez a dokumentaltsagi szint lehetéve teszi az eldirasok és ajanlasok
szerinti kialakitas lehet6ségét. Igy ezen cimtarak hasznalataval biztosithatd, hogy:

- acimtarban lehessen tarolni a tanusitvanyt,
- egy felhasznalénak maximum 1 db tanusitvanya lehessen a cimtarban tarolva,
- atanudsitvany cimtarbdl térténd kiolvasasa csak a kérés elkildésekor térténjen meg,

- a cimtar hasznalatat érint6 folyamatok és kommunikacid6 a cimtar hazirendjében
bekonfiguralhaté médon:

o ismeret alapu azonositassal,

o titkositva,

o limitalt titkositasi munkamenet id6vel,
o napldzva torténjen,

- a felhasznald és a tanusitvany Osszerendelésének sértetlenségét csak privilegizalt
felhasznald nevében futé folyamat térheti meg,

- az ajanlasoknak megfelelé cimtar architektura kialakitasa esetén rendkivil magas
rendelkezésre-allas érhetd el a cimtar attributumokra, igy a tanusitvanyokra is.

- amegfeleld, akar tébbszintl jogosultsagi rendszer is kialakithatd legyen.

A Szolgaltaté. jelenleg két olyan gyartdi cimtar implementaciot fogad el hitelesnek a delegalt
autentikacios eljaras alapjaul, melyet az Ggyfelei is hasznalnak cimtarszolgaltatasként:

- A Microsoft cég Active Directory-nak (AD) nevezett cimtar megoldasanak EIAD nevi
implementaciés példanyat;

- A Novell Netware cég eDirectory-nak nevezett cimtar megoldasanak eDirectory nevi
implementaciés példanyat, vagy egyéb Novel Netware cimtarat, ami gyartéi tamogatassal
rendelkezik,

1.4.3 Szakrendszer altal

Amennyiben az El6fizeté altal mikddtetett informatikai rendszer (Szakrendszer) nem a jelen
fejezet megel6z6 alfejezeteiben emlitett azonositasi megoldast hasznalja a Felhasznaldk (Alairdk)
azonositasara, akkor a jelen dokumentumban foglalt biztonsagi koévetelményeket maganak a
Szakrendszernek kell teljesitenie. A biztonsagi kovetelmények teljesulését Szolgaltatonak a
csatlakozast megel6z6en vizsgalnia és értékelnie kell. A NISZ-TKASZ szolgaltatast a
Szakrendszer csak azt kovet6en veheti igénybe, hogy Szolgaltaté meggy6z8dott a vonatkozé
biztonsagi kovetelmények maradéktalan teljesitéseérél.
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2 DELEGALT AZONOSITASRA VONATKOZO SZABALYZO-
RENDSZER

Jelen fejezet megadja a kulsé fél altal végzett, delegalt autentikacidora vonatkozé biztonsagi
koévetelményeket.

Minden egyes biztonsagi kdvetelménynél egy-egy tablazatban megadasra kerll a szabvany (vagy
jogszabaly) hivatkozasa és a kdvetelmény egyedi azonositdja. Az egyes szabvanyokat, illetve
jogszabalyokat a tablazat fejlécében eltéré hattér szinek jelzik.

A szabvanyokbdl szarmazéd koévetelmények esetében, a tablazat tartalmazza az eredeti angol
nyelvi szdveget (d6lt szedéssel), annak jelen dokumentum fogalomrendszerére testreszabott,
magyar nyelvl forditasat és a kulsé fél szamara megfontolandé alkalmazasi megjegyzéseket.

A 2015/1502/EU végrehajtasi aktusbol szarmazd kdvetelmények esetében, a tablazat csak a
vonatkozé, ,alacsony” biztonsagi szinthez tartozé, a joganyagbdl szarmazd, hivatalos angol, illetve
magyar nyelvii szdveget tartalmazza (dé/t szedéssel).

2.1  Alairéi kulcs és az Alairét azonosité eszkéz 6sszekapcsolasa

TS 119 431-1 BIN-6.2.2-03

The SSASP shall link signing keys with the appropriate signer’s authentication means reference.

Szolgaltaténak (a delegalt autentikaciot végzd kulsé félnek) 6ssze kell kapcsolnia az alairé
kulcsokat a megfeleld, Alairét azonosité eszkbdzzel.

Alkalmazasi megjegyzés: a felhasznaldk nyilvantartasanak tartalmaznia kell az adott
Felhasznald szamara kibocsatott, mindsitett, elektronikus alairas célu tanusitvanyt. Az Interfész
Specifikacionak megfeleléen Osszeallitott kérésben csak és kizarélag a Felhasznald sikeres
azonositasat kovetéen, az ezen nyilvantartasbdl kiolvasott, alairéi tanusitvanyt szabad
szerepeltetni, mivel a NISZ-TKASZ-ban e tanusitvany alapjan torténik az Alairé
magankulcsanak kivalasztasa.

A tanusitvany éles hasznalatat a hasznalatba vételkor minden Felhasznalénak tesztelnie
szlkséges. A delegalt autentikaciot végzdé kulsé félnek ellenériznie sziikséges, hogy minden
Felhasznalo kizarélag a sajat tanusitvanyahoz, kulcsahoz fér hozza.

2.2  Alairé személyazonossaga egyez6 a szamara kiadott tanusitvany
Alanyaval

TS 119 431-1 BIN-6.2.2-05

The SSASP shall ensure that the identity linked to the authentication means reference is the
same as the one linked to the subject of the associated certificate.

Szolgaltatonak (a delegalt autentikaciot végzd kulsé félnek) biztositania kell, hogy az azonosité
eszkozhoz rendelt személyazonossag azonos legyen a kapcsoloédo alairéi tanusitvany
Alanyanak személyazonossagaval.

Alkalmazasi megjegyzés: megfelelé miszaki és/vagy eljarasi ovintézkedésekkel biztositani kell,
hogy a Felhasznalok nyilvantartasa minden egyes Alair6 vonatkozasaban a szamara
kibocsatott, megfelel6, minésitett, elektronikus alairas célu tanusitvanyt tartalmazza (és nem
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mas tanusitvanyt).

2.3  Azonositbé eszkéz kiilsé fél altali szolgaltatasa

TS 119 431-1 BIN-6.2.2-06

The signer’s authentication means reference may be provided by an authorized (external) party.

Az Alairé azonosité eszkozét egy felhatalmazott (kiilsd) fél is szolgaltathatja.

Alkalmazasi megjegyzés: ez teszi lehetévé pl. az eSzemélyi és mas, a Koézponti Azonositasi
Ugyndkon keresztil elérhetd azonositasi szolgaltatas elektronikus azonositas célu
felhasznalasat.

2.4  Al&ird nyilvantartasba vétele

TS 119 431-1 BIN-6.2.2-07

If all or part of the authentication process is delegated to an external party the SSASP shall
ensure the external party meets the requirements specified in BIN-6.2.2-01.

Amennyiben az azonositasi folyamat egészét vagy egy részét kilsé fél végzi (delegalt
autentikacio keretében), akkor teljesiteni kell a BIN-6.2.2-01 kévetelményt.

Alkalmazasi megjegyzés: lasd a 2015/1502/EU, 2.1 kévetelményt

TS 119 431-1 BIN-6.2.2-01

Clause SRC_SA.1.1 of CEN EN 419 241-1, specifying enrolment, shall apply.

Az EN 419 241-1 szabvany, SRC_SA.1.1, nyilvantartasba vételre vonatkozé kévetelményét kell
alkalmazni.

Alkalmazasi megjegyzés: lasd a 2015/1502/EU, 2.1 kévetelményt.

EN 419 241-1 SRC-SA.1.1

The enrolment of the signer SHALL be as specified in (EU) 2015/1502 Clause 2.1, for assurance
level low or higher.

The electronic identification means characteristics and design SHALL be as specified as
specified in (EU) 2015/1502 Clause 2.2.1, for assurance level low or higher.

The authentication mechanism SHALL be as specified in (EU) 2015/1502 Clause 2.3.1, for
assurance level low or higher.

Az Alairé nyilvantartasba vételét a 2015/1502/EU melléklet 2.1 pontjaban leirtaknak
megfeleléen, az alacsony vagy annal magasabb biztonsagi szinthez el8irtak szerint kell
elvégezni.

Az elektronikus azonosité eszkdz jellemzéi és kialakitasa meg kell felelien a 2015/1502/EU
melléklet 2.2.1 pontjaban, az alacsony vagy annal magasabb biztonsagi szinthez eldirtaknak.

A hitelesitési mechanizmus meg kell felelien a 2015/1502/EU melléklet 2.3.1 pontjaban, az
alacsony vagy annal magasabb biztonsagi szinthez el6irtaknak.
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2015/1502/EU 2.1

2.1 Enrolment

2.1.1 Application and registration
1. Ensure the applicant is aware of the terms and conditions related to the use of the
electronic identification means.
2. Ensure the applicant is aware of recommended security precautions related to the
electronic identification means.
3. Collect the relevant identity data required for identity proofing and verification.

2.1.2 Identity proofing and verification (natural person)

1. The person can be assumed to be in possession of evidence recognised by the Member
State in which the application for the electronic identity means is being made and
representing the claimed identity.

2. The evidence can be assumed to be genuine, or to exist according to an authoritative
source and the evidence appears to be valid.

3. It is known by an authoritative source that the claimed identity exists and it may be
assumed that the person claiming the identity is one and the same.

2.1 Nyilvantartasba vétel

2.1.1 Igénylés és regisztracio
1. Annak biztositasa, hogy az igeényl6 ismeri az elektronikus azonosito eszkbz
hasznalataval kapcsolatos feltételeket.
2. Annak biztositasa, hogy az igényl6 ismeri az elektronikus azonositd eszkdz
hasznalataval kapcsolatban ajanlott biztonsagi ovintézkedéseket.
3. A személyazonositashoz és a személyazonossag-ellenGrzéshez sziikséges vonatkozo
személyazonossagi adatok 6sszegydijtése.

2.1.2 Személyazonositas és személyazonossag-ellenérzés (természetes személy esetén)

1. Feltételezhet6, hogy a személy birtokaban van egy azon tagallam altal elismert
bizonyitéknak, ahol az elektronikus azonosito eszkdz igénylése térténik, és e bizonyiték
igazolja az allitolagos személyazonossagot.

2. Feltételezhetd, hogy a bizonyiték valddi, vagy hogy egy hiteles forras szerint létezik, és a
bizonyiték megalapozottnak tiinik.

3. Hiteles forras szamara ismert, hogy az allitolagos személyazonossag létezik, és
feltételezhetd, hogy a személyazonossagot maganak tulajdonit6 személy valdéban az a
személy.

Alkalmazasi megjegyzés: az azonositd eszkdz igénylésekor az igényl6t tajékoztatni kell a 2.1.1
pontban emlitett ismeretekrdl, valamint 6ssze kell gyljteni a személyazonossag ellen6rzéséhez
szukséges adatokat. A Felhasznald nyilvantartasba vétele elétt a személyazonossag
megallapitdsahoz hasznalt adatok helyességét ellendrizni kell.

2015/1502/EU 221

2.2 Electronic identification means management

1. The electronic identification means utilises at least one authentication factor.
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2. The electronic identification means is designer so that the issuer takes reasonable steps
to check that it is used only under the control or possession of the person to whom it
belongs.

2.2 Az elektronikus azonosité eszk6zok iranyitasa

2.2.1 Az elektronikus azonosito eszk6z06k jellemz6i és kialakitasa
1. Az elektronikus azonosité eszkbz legalabb egy hitelesitési tényezét alkalmaz.
2. Az elektronikus azonosité eszk6z ugy van kialakitva, hogy a kibocsato ésszerii lépéseket
tesz annak ellenérzésére, hogy az eszkézt kizarolag annak a személynek az ellenérzése
alatt vagy birtokaban hasznaljak-e, akihez az eszké6z tartozik.

Alkalmazasi megjegyzés: a ,hitelesitési tényezd” fogalmanak leirdsat a 2015/1502/EU
végrehaijtasi hatarozat Melléklete tartalmazza.

Lhitelesitési tényezd”: olyan tényez6, amely bizonyitottan egy személyhez kapcsolédik, és amely
az alabbi kategoriék valamelyikébe tartozik:
a) ,birtoklasalapu hitelesitési tényez8”: olyan hitelesitési tényez8, amelynél az alanynak
igazolnia kell, hogy a birtokéban van;
b) ,ismeretalapt hitelesitési tényez6”: olyan hitelesitési tényez8, amelynél az alanynak
igazolnia kell, hogy ismeri;
c) ,inherens hitelesitési tényezd”: olyan hitelesitési tényez8, amelynek alapja egy
természetes személy valamely fizikai attributuma, és amelynél az alanynak igazolnia kell,
hogy rendelkezik az adott fizikai attribdtummal.

Az elbiras szerint, elégséges csak egy hitelesitési tényezd hasznalata, pl. ismeretalapu (pl.
név/jelszd) alapu azonositas. Ezzel kapcsolatban be kell tartani a jelsz6 alapu azonositassal
kapcsolatos, altalanos biztonsagi évintézkedéseket.

A jelszavak bizalmassaganak fenntartasahoz a mértékadé dokumentumok alapjan (pl. lasd NIST
SP-800-63B 5.1.1.2 fejezet) megfeleld hash algoritmus, s6zas (minimum 32 bit) és megfeleldé
szamu iteracié (minimum 10000) alkalmazasa elengedhetetlen.

A lenyomatképzé algoritmus kivalasztasanal az ,ETSI TS 119 312 Electronic Signatures and
Infrastructures (ESI); Cryptographic Suites” (AlgoPaper) nemzetkdzi ajanlast szikséges
figyelembe venni.

2015/1502/EU 231

2.3.1 Authentication mechanism

1. The release of person identification data is preceded by reliable verification of the
electronic identification means and its validity.

2. Where person identification data is stored as part of the authentication mechanism, that
information is secured in order to protect against loss and against compromise, including
analysis offline.

3. The authentication mechanism implements security controls for the verification of the
electronic identification means, so that it is highly unlikely that activities such as
guessing, eavesdropping, replay or manipulation of communication by an attacker with
enhanced-basic attack potential can subvert the authentication mechanisms.

2.3.1 Hitelesitési mechanizmus
1. A személyazonossagi adatok kiadasa elétt megbizhatd mdodon ellenérzésre keriil az
elektronikus azonosito eszkbz és annak érvényessége.
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2. Amennyiben a személyazonossagi adatokat a hitelesitési mechanizmus részeként
taroljak, oftt biztositva van, hogy ez az informacié ne vesszen el és ne legyen
veszélyeztetve, ideértve az offline analizist.

3. A hitelesitési mechanizmus biztonsagi ellenérzéseket végez az elektronikus azonosité
eszkb6zbk ellenérzéséhez azért, hogy ily moédon minimalisra csbkkentse annak
valészinliségét, hogy olyan mddszerekkel, mint talalgatas, lehallgatas, vagy a
kommunikacié visszajatszasa, illetve manipulalasa egy kbzepes-alapszintii tamadasi
potenciallal rendelkezé tamadd meghiusitja a hitelesitési mechanizmust.

Alkalmazasi megjegyzés: biztositani kell az autentikacios kiszolgald hitelességét, a felhasznaléi
névl/jelsz6 helyességének ellenérzését. Tovabba biztositani kell a Felhasznaldk
nyilvantartasanak védelmét a megsemmisilés és veszélyeztetés ellen. Az autentikacios eljaras
soran olyan biztonsagi ovintézkedéseket kell alkalmazni a felhasznaldi adatok védelme
érdekében, amelyek az emlitett tamadasi lehet6ségek egy kdzepes-alapszintii tamadasi
potenciallal rendelkezé tamadé altali kihasznalasanak lehetéségét minimalizalja.

25 Az Alair6 és az azonositasi hivatkozasa ko6z6ftti kapcsolat
sértetlensége

TS 119 431-1 BIN-6.2.2-10

The SSASP shall protect the integrity of links between signer’s signing key and its authentication
reference.

Szolgaltatonak (a delegalt autentikaciét végzé kilsé félnek) meg kell védenie az alaird
magankulcsanak és az azonositasi hivatkozas kézotti kapcsolat sértetlenségét.

Alkalmazasi megjegyzés: biztositani kell a Felhasznaldok nyilvantartasdban az egyes
Felhasznalok és a szamukra kibocsatott minésitett, elektronikus alairas célu tanusitvany kézotti
Osszerendelés sértetlenségét. Pl. X.500 szabvanynak megfelel6 cimtar hasznalata esetén ez a
koévetelmény teljesuil.

2.6 Alairasi mivelet aktivalasa

TS 119 431-1 SIG-6.3.1-01

Clause SRC_SA.1.2 of CEN EN 419 241-1, specifying authentication, shall apply.

Az EN 419 241-1 szabvany, SRC_SA.1.2, az Alair6 azonositasra vonatkozo kovetelményét kell
alkalmazni.

EN 419 241-1 SRC-SA.1.2

SSA SHALL require each signer to be successfully identified and authenticated before allowing
any actions that can impact the sole control of any signing key.

Az SSA-nak (a delegalt autentikaciot végzd kulsé félnek) meg kell kdvetelnie, hogy minden
egyes Alair6 sikeresen azonositva és hitelesitve legyen barmely olyan miveletet megel6z6en,
amelynek kihatasa van valamely alairo kulcs kizarolagos iranyitasara.

Alkalmazasi megjegyzés: biztositani kell, hogy az Interfész Specifikacionak megfeleléen
Osszeallitott kérés csak és kizarélag a Felhasznald sikeres azonositasat kdvetéen keriulhet
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bekiildésre a TK-EUSZ felé, tovabba a kérésben minden esetben az azonositott Alairé szamara
kibocsatott, a Felhasznaldk nyilvantartasabdl kiolvasott, alairdi tanusitvanyt kell szerepeltetni,
mivel a NISZ-TKASZ-ban e tanusitvany alapjan torténik az Alair6 magankulcsanak kivalasztasa.

TS 119 431-1 SI1G-6.3.1-08

Signing keys shall be usable in only those cases for which the signer’s consent has been
obtained.

Az alair6 kulcsokat csak azokban az esetekben lehet hasznalni, amelyekhez az Alairé
beleegyezését megszerezték.

Alkalmazasi megjegyzes: - a Szakrendszernek biztositania kell, hogy az alairasi mivelet
kivaltasa (az Interfész Specifikacionak megfeleléen dsszeallitott kérés bekuldése TK-EUSZ felé)
csak és kizarélag az Alairé tudtaval és beleegyezésével térténhessen meg.
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3 A Szolgaltaté altal az azonositasi rendszerrel szemben
meghatarozott informacidbiztonsagi kovetelmények

A Szolgaltatd részérél elvaras, hogy tarolt kulcsos alairé szolgaltatas igénybe vétele esetén a
delegalt azonositast megvaldsitd rendszer és a hozza kapcsolédd folyamatok a biztonsagi
kdvetelmények legalabb olyan szigoruak legyenek, mint amelyeket a NISZ Zrt. a sajat azonositasi
rendszereivel, a kapcsolddé folyamatokkal, az tUzemelteté személyzettel kapcsolatban alkalmaz.

A Kdzponti Azonositasi Ugyndkdn keresztll elérhetd azonositas, vagy eSzemélyi, mint eIDAS
Rendelet szerinti legaldbb ,alacsony” biztonsagi szintl azonosité eszkdz esetén elégséges a
valasztott megoldas megjeldlése.

Ha egyéb rendszer kerll alkalmazasra a delegalt azonositashoz, akkor a koévetelmények
teliestlését és azok folyamatos meglétének biztositasat részletesen igazolni szikséges, amelyre a
legmegfelel6bb a kilsé auditor altal tanusitott és folyamatosan fellilvizsgalt relevans nemzetkdzi
mindsités megléte.

3.1 A delegalt azonositasi megoldas megfelel6sége

Cimtar alkalmazasa esetén annak megadasa sziikséges, ha a szervezet a NISZ Zrt. altal
Uzemeltetett cimtarat vesz igénybe. Nem a NISZ Zrt. altal Gzemeltetett cimtar esetén az Igénybe
vevé nyilatkozata arrél, hogy a delegalt azonositasra alkalmazni kivant megoldas az adott
Szolgaltatas csatlakozasi kdvetelményeiben meghatarozott, gyartdi tamogatasu cimtarat alkalmaz.

3.2 A delegalt azonositasi megoldas védelmének megfelel6sége

Az Igénybe vevinek a rendszer illesztése el6tt — amennyiben a kiszolgald pontokat nem NISZ Zrt.
biztositja — a Szolgaltaté (NISZ Zrt.) szakemberei felé be kell mutatni, hogy a delegalt azonositast
megvalositd haldzati alapszolgaltatast biztositd kiszolgald pontokat a 41/2015 (VIl. 15.) BM
rendelet modszertana szerint milyen relevansan értelmezheté adminisztrativ, fizikai, logikai
védelmi kontrollokkal latta el.

A kiszolgalé pontokra relevansan értelmezhetd kontrolloknak legalabb olyan szint(i védelmet kell
megvaldsitaniuk, amelyet az az Adllami és Onkormanyzati szervek elektronikus
informacidbiztonsagardl szoloé 2013. évi L. térvényhez kapcsolddd 41/2015 (VII. 15.) BM rendelet a
KEASZ-KEASZ WS rendszer biztonsagi osztalyanak megfeleléen el6ir. KEASZ-KEASZ WS
rendszer biztonsagi osztalya: 3.

33 A delegalt azonositasi megoldas konfiguraciéjanak
megfelelésége

Cimtar esetén annak megadasa szikséges, ha a szervezet a NISZ Zrt. altal Gzemeltetett cimtarat
vesz igénybe. Nem a NISZ Zrt. altal Gzemeltetett cimtar, és/vagy a szakrendszer sajat azonositasi
megoldasa esetén az Igénybe vevl nyilatkozata arrol, hogy az Igénybe vev6 vonatkozd
cimtarrendszerében, és/vagy szakrendszerében kizarélag rendszergazdai jogosultsaggal
lehetséges az alairdkulcshoz kapcsolédd certificate attributumot irni, a szakrendszeri
felhasznaldhoz a tanusitvanyt (a felhasznal6i profilban) hozzarendelni. Az Igénybe vevd
feleléssége, hogy az alairé/bélyegzd tanusitvanyokat manipulalhatatlan modon Ilehessen
felhasznalni. Az Igénybe vevd nyilatkozata szikséges annak elfogadasardl, hogy a Szolgaltato
(NISZ Zrt.) szakemberei a konfiguracioét ellenérizhetik.
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3.4 A delegalt azonositasi megoldas folyamatainak megfelel6sége

Cimtar esetén annak megadasa szukséges, ha a szervezet a NISZ Zrt. altal Gzemeltetett cimtarat
vesz igénybe. Nem a NISZ Zrt. altal Gzemeltetett cimtar, és/vagy a szakrendszer sajat azonositasi
megoldasa esetén annak megadasa, hogy az igénybe vevé rendelkezik ISO 27 001 és ISO 20 000
tanusitassal, amelynek hatokére a széban forgd cimtarszolgaltatast, vagy a szakrendszer sajat
azonositasi megoldasat is lefedi. Tanusitvanyok hianyaban annak tételes bemutatasa, hogy a
folyamatok az ISO 27 001 és ISO 20 000 szabvanyok kovetelményeinek megfelelnek.

3.5 Az emberi eréforras megfelelé6sége

Cimtar esetén annak megadasa sziukséges, ha a szervezet a NISZ Zrt. altal Gzemeltetett cimtarat
vesz igénybe. Nem a NISZ Zrt. altal Gzemeltetett cimtar, és/vagy a szakrendszer sajat azonositasi
megoldasa esetén az Igénybe vevd nyilatkozata arrdl, hogy az érintett cimtarszolgaltatashoz,
és/lvagy a szakrendszer sajat azonositdsi megoldasdhoz hozzaféréssel rendelkezé
adminisztratorai kockazatokat nem feltaré6 nemzetbiztonsagi atvilagitassal rendelkeznek.
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